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DE BOGOTA D.C.
SECRETARIADE EDUCACON

Politica de Administracion de Riesgos de la Agencia Distrital para la Educacion
Superior, la Ciencia y la Tecnologia “Atenea”

La Agencia Distrital para la Educacion, la Ciencia y la Tecnologia, ATENEA, esta
comprometida con la identificacién y administracion de los riesgos asociados a la gestion de
los procesos, corrupcion, seguridad digital, lavado de activos y financiacion del terrorismo, en
el marco del desarrollo de las actividades planes y programas encaminados al cumplimiento
de las metas institucionales, y mediante la definicién de acciones de control preventivo para

mitigar la su materializacion segun la metodologia definida.

INTRODUCCION

La estructuracion del presente documento se basa en la Guia para la Administracion de Riesgos
del DAFP, y se formula con el propésito de contribuir al cumplimiento de la misién institucional, los
objetivos estratégicos y de los procesos. Presenta el objetivo, el alcance, los niveles de
aceptacion del riesgo y calificacién del impacto, el tratamiento de los riesgos, el seguimiento
periédico segun el nivel de riesgo residual y responsabilidad de gestibn para cada linea de
defensa.

POLITICA DE ADMINISTRACION DE RIESGOS

La Politica de Administracion de Riesgos de ATENEA esta orientada al Modelo Integrado de
Planeacion y Control y la Guia de Administracion del Riesgo del DAFP, con un enfoque preventivo
de evaluacion permanente de la gestiéon y control, el mejoramiento continuo y con la participacion
de los servidores de la Agencia.

Aplica para todos los niveles y procesos de la Agencia a la luz del contexto, la identificacion,
valoracion, tratamiento, monitoreo, revisién, comunicacién, consulta y el andlisis de los siguientes
riesgos:

e Los riesgos de gestion de los procesos que puedan afectar el cumplimiento de la mision y
objetivos institucionales.

e Los riesgos de posibles actos de corrupcion a través de la prevencion de la ocurrencia de
eventos en los que se use el poder para desviar la gestidon de lo pablico hacia un beneficio
privado.

e Los riesgos de seguridad digital que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacion de los procesos de la Agencia.

e Los riesgos de continuidad de negocio que impiden la prestacion normal de los servicios
institucionales debido a eventos calificados como crisis.

e Los riesgos de Lavado de Activos y Financiacion del Terrorismo y Financiacion
Proliferacion de Armas de Destruccion Masiva.

La identificaciéon de los riesgos parte de la construccion y/o revisién de los procedimientos y la
determinacion de los controles. El despliegue de la valoracion, evaluacion y administracion de los
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riesgos se presenta en la Matriz de Riesgos. El periodo de revision se debe realizar cada vigencia,
atendiendo la metodologia vigente y una vez se defina el plan de acciéon anual, asegurando la
articulacién de éstos con los compromisos de cada proceso.

OBJETIVO DE LA POLITICA DE RIESGOS

Orientar el proceso de identificacion y administracion de los riesgos, para lograr un nivel aceptable
de riesgos residuales en todos los procesos a través de la gestion de acciones de control, con el
fin de asegurar el cumplimiento de la mision institucional y los objetivos estratégicos.

OBJETIVOS ESPECIFICOS:

e Generar una vision sistémica de la administracion y evaluacién de los riesgos en la
Agencia.

e Proteger los recursos de la entidad, resguardandolos contra la materializacion de los
riesgos valorados como amenazas de corrupcion.

e Introducir y fortalecer dentro de los procesos y procedimientos puntos de control, que
permitan evitar, reducir o mitigar, las vulnerabilidades o potenciales amenazas que se
puedan presentar.

o Mejorar el aprendizaje organizacional frente a la eficaz identificacion y administracién de
los riesgos.

ALCANCE

La presente politica, aplica a todos los procesos, proyectos y planes de la Agencia, conforme a
cada tipo y clasificacién de riesgo, bajo la responsabilidad de los lideres de los procesos y lineas
de defensa.

Etapal
Niveles de aceptacion de riesgos (Matriz de calor, riesgo inherente)

NIVELES DE ACEPTACION DE RIESGO

Acorde con los riesgos residuales aprobados por los lideres de procesos y socializados en el
Comité Institucional de Coordinacion de Control Interno, se debe definir la periodicidad de
seguimiento y estrategia de tratamiento a los riesgos residuales aceptados.

La Agencia determina que para los riesgos residuales de gestién y seguridad digital que se

encuentren en zona de riesgo baja, esta dispuesta a aceptar el riesgo y no se requiere la
documentacion de planes de accién, sin embargo, se deben monitorear conforme a la periodicidad
establecida.
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Para los riesgos de corrupcién no hay aceptacion del riesgo, siempre deben conducir a formular

acciones de fortalecimiento

Para las otras dos lineas de riesgos

Ricsgos\nstitucmmles
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RESPONSABILIDADES

=

Zona de Zona de Zona de
riesgo riesgo riesgo
Alta Moderada Baja

Impacto

La responsabilidad esta definida mediante las lineas de defensa y en la Agencia se acogen segun

la siguiente tabla:

Lineas de

Responsable

Defensa

Responsabilidad frente al riesgo

Comité Directivo
Comité de Gestion
y Desempefio
Institucional

e Asegurar la implementacion y desarrollo de
las politicas de gestion y directrices en
materia de seguridad digital y de la
informacion.

e Definir el marco general para la gestion del
riesgo, la gestion de la continuidad del
negocio y el control.

e Recomendaciones de mejoras a la politica de
operacion para la administracion del riesgo.
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Linea Estratégica

Comité Institucional
de Coordinacion de
Control Interno

Someter a aprobacién del Director de la
Agencia la Politica de Administracion del
Riesgo previamente estructurada por parte de
la Subgerencia de Planeacion, como segunda
linea de defensa en la Agencia; hacer
seguimiento para su posible actualizacion y
evaluar su eficacia frente a la gestion del
riesgo institucional. Se deber& hacer especial
énfasis en la prevencion y deteccion de
fraude y mala conducta.

Revisar la Politica de Administracion del
Riesgo por lo menos una vez al afio para su
actualizacion y validar su eficacia a la gestion
del riesgo institucional. Se deberd hacer
especial énfasis en la prevencion y deteccion
de fraude y mala conducta.

Aprobar el marco general para la gestion del
riesgo, la gestion de la continuidad del
negocio y el control.

Analizar los riesgos, vulnerabilidades,
amenazas Yy escenarios de pérdida de
continuidad de negocio institucionales que
pongan en peligro el cumplimiento de los
objetivos estratégicos, planes institucionales,
metas, compromisos de la Agencia y
capacidades para prestar servicios.
Garantizar el cumplimiento de los planes de
la Agencia.

Primera
Linea

Lideres de

Procesos

Responsable

del proyecto

Servidores en
general

Asegurar que al interior de su grupo de
trabajo se reconozca el concepto de
“administraciéon de riesgo” la politica,
metodologia y marco de referencia de
aprobado por la linea estratégica.

Identificar, valorar, evaluar y actualizar
cuando se requiera, los riesgos que pueden
afectar los objetivos, programas, proyectos y
planes asociados a su proceso y realizar
seguimiento al mapa de riesgo del proceso a
cargo.

Delegar, por parte del lider del proceso, el
(los) profesionales que se encargaran de la
identificacion, monitoreo, reporte y
socializacion de los riesgos.
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Informar a la Subgerencia de Planeacién los
cambios de responsables de reporte en caso
de ausentismo laboral

Definir, adoptar, aplicar y hacer seguimiento a
los controles para mitigar los riesgos
identificados y proponer mejoras para Ssu
gestion.

Revisar el adecuado disefio y ejecucion de
los controles establecidos para la mitigacion
de los riesgos y su documentacion se
evidencie en los procedimientos de los
procesos.

Revisar de acuerdo con su competencia y
alcance la documentacion de continuidad del
negocio.

Desarrollar ejercicios de autocontrol para
establecer la eficiencia, eficacia y efectividad
de los controles seleccionados para el
tratamiento de los riesgos identificados y los
planes de preparacion frente a la pérdida de
continuidad de negocio.

Reportar los avances y evidencias de la
gestién de los riesgos dentro de los plazos
establecidos.

Realizar la medicion y analisis a la gestiéon
efectiva de los riesgos.

Supervisar la ejecucion de los controles
aplicados por el equipo de trabajo en la
gestion del dia a dia, detectar las deficiencias
de los controles y determinar las acciones de
mejora a que haya lugar.

Informar a la Subgerencia de Planeacion
(segunda linea) sobre los  riesgos
materializados en los objetivos, programas,
proyectos y planes de los procesos a cargo y
aplicar las acciones correctivas o de mejora
necesarias.

Revisar las acciones y planes de
mejoramiento establecidos para cada uno de
los riesgos materializados, con el fin de que
se tomen medidas oportunas y eficaces.

En caso de la materializacién de un riesgo no
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identificado, este debe ser gestionado y ser
incluido en el mapa de riesgo institucional.

El lider del proceso debe:

e Verificar las acciones preventivas y registrar
el avance junto con la evidencia de acuerdo
con la periodicidad definida.

e Analizar los resultados del seguimiento y
establecer acciones inmediatas ante
cualquier desviacion.

e Evaluar con el equipo de trabajo la
responsabilidad y resultados de la gestion del
riesgo, asi como las desviaciones segun el
nivel de aceptacion del riesgo al interior de su
dependencia y las acciones a seguir.

e Comunicar al equipo de trabajo los resultados
de la gestién del riesgo.

e Asegurar que se documenten las acciones de
correccibn o prevencion en el plan de
mejoramiento.

¢ Revisar y actualizar el mapa de riesgos con el
acompafiamiento de la Subgerencia de
Planeacion.

Los servidores en general deben:

e Participar en el disefio de los controles que
tienen a cargo.

e Ejecutar el control de la forma como esta
disefado.

e Proponer mejoras a los controles existentes.

e Elresponsable del proyecto debe:

e Realizar la identificacion de los riesgos del
proyecto.

e Monitorear los riesgos identificados vy
controles definidos por la primera linea de
defensa acorde con la estructura de los
temas a su cargo.

e Orientar a la primera linea de defensa para
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que identifique, valore, evalle y gestione los
riesgos y escenarios de pérdida de
continuidad de negocio en los temas de su
competencia.

e Supervisar la implementacion de las acciones
de mejora o la adopcion de buenas practicas
de gestion del riesgo asociado a su
responsabilidad.

e Asesorar a la linea estratégica en el analisis
del contexto interno y externo, la definicion de
la politica de riesgo, el establecimiento de los
niveles de impacto y el nivel de aceptacién
del riesgo residual.

¢ Identificar cambios en el apetito del riesgo en
la Agencia, especialmente en aquellos
riesgos ubicados en zona baja y presentarlos
para su aprobacién del CICCI.

e Una vez al afo revisar el adecuado disefio de
los controles para la mitigacion de los riesgos
que se han establecido por parte de la
primera linea de defensa y realizar las
recomendaciones y seguimiento para el
fortalecimiento de estos.

e Verificar que las acciones de control se

J disefien conforme a los requerimientos de la

Linea metodologia.

e Una vez al afno revisar el perfil de riesgo
inherente y residual por cada proceso y
pronunciarse sobre cualquier riesgo que este
por fuera del perfil de riesgo residual
aceptado por la Agencia.

e Una vez al afio hacer seguimiento al plan de
accion establecido para la mitigacion de los
riesgos de los procesos

e Una vez al afio consolidar el mapa de riesgos
institucional, riesgos de mayor criticidad
frente al logro de los objetivos y presentarlo
para andlisis y seguimiento ante el CGDI.

e Presentar al Comité Institucional de
Coordinacién de Control Interno-CICCI el
resultado de la medicién del nivel de eficacia
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de los controles para el tratamiento de los
riesgos identificados en los procesos o
proyectos.

e Acompafar, orientar y entrenar a los lideres
de procesos en la identificacion, andlisis,
valoracion y evaluacion del riesgo.

e Informar a la primera linea de defensa la
importancia de socializar los riesgos
aprobados al interior de su proceso.

e Consolidar el mapa de riesgos institucional a
partir de la informacion reportada por cada
uno de los procesos (mapa de riesgo del
proceso).

e Socializar y publicar el mapa de riesgos
institucional.

e Participar en los ejercicios de autoevaluacion
de la eficiencia, eficacia y efectividad de los
controles seleccionados para el tratamiento
de los riesgos identificados.

e Revisar las acciones y planes de
mejoramiento establecidos para cada uno de
los riesgos materializados, con el fin de que
se tomen medidas oportunas y eficaces para
evitar en lo posible que se vuelvan a
materializar y logar el cumplimiento a los
objetivos.

e Informar a la segunda linea de defensa
correspondiente  (lider del proceso) la
materializacién de un riesgo no identificado,
el cual debe ser gestionado y ser incluido en
el mapa de riesgo institucional.

e Supervisar en coordinacién con los demas
responsables de esta segunda linea de
defensa, que la primera linea identifique,
analice, valore, evalle y realice el tratamiento
de los riesgos, que se adopten los controles
para la mitigacion de los riesgos identificados
y se apliquen las acciones pertinentes para
reducir la probabilidad o impacto de los
riesgos.

e Una vez al afio monitorear los controles
establecidos por la primera linea de defensa
acorde con la informaciéon suministrada por
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los lideres de procesos.

Una vez al afio evaluar que la gestion de los
riesgos este acorde con la presente politica
de la Agencia y que sean gestionados por la
primera linea de defensa.

Identificar cambios en el apetito del riesgo en
la Agencia, especialmente en aquellos
riesgos ubicados en zona baja y presentarlos
en el CICCI.

Segunda
Linea

Todos los
Procesos

Orientar a la primera linea de defensa para
definir la estrategia de continuidad del
negocio identificando los escenarios.
Actualizar la documentacion que soporta la
estrategia de continuidad del negocio.
Identificar, valorar, evaluar y gestionar los
riesgos de pérdida de continuidad del
negocio.

Liderar mesas de trabajo para la
determinacion del andlisis de impacto del
negocio, documentacion de los escenarios de
riesgos y plan de continuidad de negocio
institucional.

Actualizar, segun se requiera, los escenarios
de riesgos de continuidad y la documentacién
asociada al plan de continuidad de negocio
bajo su responsabilidad.

Orientar y hacer seguimiento a las pruebas
del plan de continuidad de negocio.
Monitorear los riesgos identificados vy
controles definidos por la primera linea de
defensa acorde con la estructura de los temas
a su cargo.

Sugerir las acciones de mejora a que haya
lugar posterior al andlisis, valoracion,
evaluacion o tratamiento del riesgo.
Supervisar la implementacion de las acciones
de mejora o la adopcion de buenas practicas
de gestion del riesgo asociado a su
responsabilidad.

Participar en las pruebas del plan de
continuidad del negocio y en la
implementacion.
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e Eljefe de la Oficina Asesora Juridica tendré el
compromiso de identificar, analizar, valorar y
evaluar los riesgos y controles asociados a su
gestion con enfoque en la prevencion del
dafio antijuridico.

e Comunicar al equipo de trabajo a su cargo la
responsabilidad y resultados de la gestién del
riesgo.

e Participar en los ejercicios de autoevaluacion
de la eficiencia, eficacia y efectividad de los
controles seleccionados para el tratamiento
de los riesgos identificados.

e Acompafar a los lideres de procesos en la
identificacion, analisis, valoracion, evaluacion
del riesgo, la definicibn de controles y las
estrategias de continuidad de negocio
asociadas a los escenarios de continuidad de
negocio bajo su responsabilidad y los temas a
su cargo.

e Revisar los cambios en el "Direccionamiento
estratégico” o en el entorno y como estos
pueden generar nuevos riesgos o modificar
los que ya se tienen identificados en cada
uno de los procesos, con el fin de que se
identifiquen y actualicen las matrices de
riesgos por parte de los responsables.

e Proporcionar aseguramiento objetivo sobre la
eficacia de la gestién del riesgo y control, con
énfasis en el disefio e idoneidad de los
controles establecidos en los procesos.

e Proporcionar aseguramiento objetivo en las
areas identificadas no cubiertas por la
segunda linea de defensa.

e Asesorar a la primera linea de defensa de
forma coordinada con la Subgerencia de
Planeacion, en la identificacion de los riesgos

Oficina de Control y disefio de controles.

Tercera Interno e Llevar a cabo el seguimiento a los riesgos y

Linea estrategia de continuidad negocio
consolidados en los mapas de riesgos y plan
de continuidad de conformidad con el Plan

Anual de Auditoria y reportar los resultados al

CICCI.
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¢ Realizar seguimiento a la implementacion de
mejoras  sobre los lineamientos de
continuidad del negocio.

e Realizar seguimiento a la implementacion de
la estrategia de continuidad del negocio y a
las pruebas efectuadas.

e Recomendar mejoras a la politica de
operacion para la administracion del riesgo.

Etapa 2

Identificacion del riesgo se establece el acompafiamiento a los procesos para identificar los posibles
riesgos, para ello se debe tener en cuenta:

Contexto estratégico

Punto de riesgo: normativo, servicio, procedimiento, resultado de auditorias

Impacto: afectacion econdmica o reputacional.

Factores de riesgo: procesos, talento humano, tecnologia, infraestructura fisica, evento
externo.

o Descripcion del riesgo: redaccion del riesgo (en esta parte se sugiere dejar los ejemplos
para cada uno de los posibles riesgos)

Etapa 3

Valoracion del riesgo: Establece la probabilidad de ocurrencia del riesgo y el nivel de consecuencia
0 impacto, con el propésito de estimar la zona de riesgo inicial o inherente, se tiene en cuenta:

¢ Niveles para calificar la probabilidad e impacto
e Evaluar el riesgo
¢ Niveles de riesgo residual

NIVEL DE CALIFICACION DE PROBABILIDAD PARA RIESGOS DE PROCESO Y SEGURIDAD
DIGITAL

La calificacion probabilidad para los riesgos de gestion y de seguridad de la informacion:
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Frecuencia de la Actividad Probabilidad

: La actividad que conlleva el riesgo se ejecuta como
Muy Baja L. g ~ g ) 20%
maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de 3 a 40%
24 veces por afo °
. La actividad que conlleva el riesgo se ejecuta de 25
Media que o go se €l 60%
a 500 veces por afo
La actividad que conlleva el riesgo se ejecuta
Alta minimo 501 veces al afio y méaximo 5000 veces por 80%
afio
L ivi nil | ri j ma
Muy Alta a actividad que co~ eva el riesgo se ejecuta mas 100%
de 5000 veces por afio

NIVEL DE CALIFICACION DE PROBABILIDAD PARA RIESGOS DE CORRUPCION

Probabilidad Descripcion

Casi Se espera que el evento ocurra en la

. . : Més de 1 vez al afio.
seguro  mayoria de las circunstancias.

Es viable que el evento ocurra en la mayoria Al menos 1 vez en el Ultimo

4 Probable de las circunstancias. ano.

Al menos 1 vez en los

i El evento podra ocurrir en algin momento. L "
3 Posible P 9 ultimos 2 afos.

Al menos 1 vez en los

El evento puede ocurrir en algin momento. s o
2 Improbable P 9 ultimos 5 afos.

El evento puede ocurrir solo en circunstancias No se ha presentado en los
1 Raravez excepcionales (poco comunes o anormales).  (ltimos 5 afios.
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NIVELES DE CALIFICACION DE IMPACTO

La calificacion del impacto para los riesgos de gestién y de seguridad de la informacion:

Afectacion menor a 10 El riesgo afecta la imagen de alguna area de
SMLMV ATENEA.

Leve 20%

El riesgo afecta la imagen de ATENEA
Entre 11 y 50 SMLMV internamente a nivel general, del concejo
directivo, asociados y/o de proveedores.

El riesgo afecta la imagen de ATENEA con
Moderado 60%  Entre 51y 100 SMLMV  algunos usuarios grupos de interés de
relevancia, frente al logro de los objetivos.

El riesgo afecta la imagen de ATENEA con

0,
Mayor 80% Entre 101y 500 SMLMV efecto publicitario sostenido a nivel distrito.

El riesgo afecta la imagen de ATENEA a nivel
Mayor a 500 SMLMV nacional, con efecto publicitarios sostenible a
nivel pais.

Catastrofico

100%

La calificacion del impacto para los riesgos de corrupcion se realiza aplicando la siguiente tabla
de valoracion establecida por Secretaria de Transparencia de la Presidencia de la Republica.
Cada riesgo identificado es valorado de acuerdo con las preguntas, la tabla y la calificacion
obtenida se compara con la tabla de medicion de impacto de riesgo de corrupcion para obtener
el nivel de impacto del riesgo.
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Pregunta: Respuesta

Si el riesgo de corrupcién se materializa Si No
podria
¢ Afectar al grupo de funcionarios del proceso?
¢SAfectar el cumplimiento de metas y objetivos de
la dependencia?
¢Afectar el cumplimiento de mision de la Agencia?
¢Afectar el cumplimiento de la misién del sector al que
pertenece la Agencia?
¢ Generar pérdida de confianza de la Agencia, afectando su
reputacién?
¢ Generar pérdida de recursos econémicos?
¢Afectar la generacién de los productos o la prestacion de
servicios?
¢Dar lugar al detrimento de calidad de vida de la comunidad
por la pérdida del bien, servicios o recursos publicos?
¢ Generar pérdida de informacion de la Agencia?
10 (;_Generar intervencion de los érganos de control, de la
Fiscalia u otro ente?
11 ¢,Dar lugar a procesos sancionatorios?
12 ¢,Dar lugar a procesos disciplinarios?
13 ¢,Dar lugar a procesos fiscales?
14 ¢Dar lugar a procesos penales?
15 ¢Generar pérdida de credibilidad del sector?
16 ¢, Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢Afectar la imagen regional?
18 ¢Afectar la imagen nacional?

19 ¢ Generar dafo ambiental?

A W N P

Respuestas
afirmativas

Nivel Descriptor Descripcion

Genera medianas consecuencias sobre la
1 Moderado Agencia lab
2 Mayor Genera altas consecuencias sobre la 6all
Agencia.
- Genera consecuencias desastrosas para la
3 Catastrofico Agencia P 12a19
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CRITERIOS PARA LA EVALUACION DE IMPACTO DE PERDIDA DE CONTINUIDAD

La determinacion de las prioridades de recuperacion de servicios en caso de materializacién de
escenarios de pérdida de continuidad de negocio se realiza mediante la valoracién del impacto
percibido por los lideres de los procesos. Mediante mesa de trabajo los participantes califican los
impactos en cada variable y definen el orden de recuperacion de los servicios asignando la
secuencia de reactivacion de los mismos primero a los servicios con mayor impacto y de manera
secuencia a los servicios con menor impacto percibido.

Criterio Descripcion

Financiero Nivel de pérdidas econdémicas
Reputacional Nivel de pérdida de la confianza de los grupos de valor en la
Agencia

Nivel de incumplimiento de normas y regulaciones a las que

Legal / Regulatorio . . :
g g estd sometida la Agencia

Impactos asociados al incumplimiento de clausulas en

Contractual o
obligaciones contractuales

Nivel de incumplimiento o impacto percibido por imposibilidad

Misional . . . .
de cumplir los objetivos y obligaciones misionales.

ACCIONES ANTE LOS RIESGOS MATERIALIZADOS

Cuando se materializan riesgos identificados en la matriz de riesgos institucionales se deben
aplicar las acciones descritas en la tabla “acciones de respuesta a riesgos”.

Tipo de
Riesgo

Responsable Accién

¢ Informar a Subgerencia de Planeacion como segunda
Riesgo de Lider de linea de defensa en el tema de riesgos sobre el
Corrupcion Proceso posible hecho encontrado y marcar la alerta de
posible materializacion.
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Accion

Una vez surtido el conducto regular establecido por la

Agencia y dependiendo del alcance (normatividad

asociada al hecho de corrupcibn materializado),

determinar la aplicabilidad del proceso disciplinario.

¢ Identificar las acciones correctivas necesarias y
documentarlas en el plan de mejoramiento.

e Efectuar el analisis de causas y determinar
acciones preventivas y de mejora.

e Revisar los controles existentes y actualizar el mapa
de riesgos.

Informar al lider del proceso y a la segunda linea de
defensa, quienes analizardn la situacién y definiran
las acciones a que haya lugar.

Una vez surtido el conducto regular establecido por la
Agencia y dependiendo del alcance (normatividad
asociada al hecho de corrupcibn materializado),
determinar la aplicabilidad del proceso disciplinario.

Informar a discrecion los posibles actos de corrupcion
al ente de control.

Tipo de
I.O Responsable
Riesgo
Oficina de
Control Interno
Disciplinario
Riesgos de
Gestion y )
Seguridad Lider de
Proceso

digital

Infformar a la Subgerencia de Planeacion como
segunda linea de defensa, el evento o materializacion
de un riesgo.

Proceder de manera inmediata a aplicar el plan de
contingencia o de tratamiento de incidentes de
seguridad de la informacibn que permita la
continuidad del servicio o el restablecimiento de este
(si es el caso) y documentar en el plan de
mejoramiento.

Realizar los correctivos necesarios frente al cliente e
iniciar el analisis de causas y determinar acciones
correctivas, preventivas, y de mejora, asi como la
revision de los controles existente, documentar en el
plan de mejoramiento institucional y actualizar el
mapa de riesgos.

Dar cumplimiento al procedimiento plan de
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mejoramiento.

Responsable Accion

¢ Informar al lider del proceso sobre el hecho encontrado
¢ Informar a la segunda linea de defensa con el fin de

facilitar el inicio de las acciones correspondientes con
Gestion'y Oficina de el lider del proceso, para revisar el mapa de riesgos.
SGleek - Control Interno ®  Si la materializacion de los riesgos es el resultado de
Disciplinario una auditoria realizada por la Oficina de Control
Interno, esta verificara el cumplimiento del plan de
mejoramiento y realizara el seguimiento de acuerdo
con el procedimiento.

Riesgos de

digital

Riesgos de

Comité e Activar el plan de continuidad de negocio
de
de negocio crisis

continuidad

. _ Zona de : :
Tipo de Riesgo Riesgo Estrategia de Tratamiento - Controles

Residual

Se realiza seguimiento a los controles con
Baja periodicidad SEMESTRAL y se registran sus
avances
Se realiza seguimiento a los controles con
Riesgos de Moderada periodicidad TRIMESTRAL y se registran sus
Gestién’ y avances
. o Se realiza seguimiento a los controles con
Seguridad digital Alta o i
periodicidad BIMESTRAL y se registran sus
avances
Se realiza seguimiento a los controles con
Extrema periodicidad MENSUAL y se registra

Riesgos de

Todos los riesgos de corrupcion, independiente de la zona de riesgo
Corrupcion en la que se encuentran debe tener un seguimiento MENSUAL
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ESTRATEGIA DE SEGUIMIENTO AL PLAN DE ACCION

Zona de Riesgo Residual
Estrategia de Tratamiento — Plan de Accion

o severidad

No se debe realizar plan de accion porque
Baja estd dentro del nivel de aceptacion del
riesgo

El lider del proceso define acciones que
permita mitigar el riesgo residual.

Riesgos Asimismo, determina la fecha de inicio y
de finalizacion de estas y establece los
Moderada seguimientos que va a realizar durante la
Gestion, y Alta ejecucion de la accion correspondiente a su
. Extrema avance, el cual se debe reportar junto con

Seguridad . .
el seguimiento al mapa de riesgo y

digital controles.

Después de haber implementado la accion
debe realizar un seguimiento con el fin de
evaluar la efectividad del plan de accion.

Este documento ha sido discutido en el Comité de Coordinacion de Control Interno de la Agencia
Distrital para la Educacion, la Ciencia y la Tecnologia “Atenea” en sesién del 20 de abril de 2022; y
fue aprobado a través de votacion el dia 22 de abril de 2022.
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