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Aspecto Evaluable

(Unidad Auditable): Auditoria de Gestion de TI

Lider de Proceso / LIRA JAZMIN PINEDA MORENO
Jefe(s) Dependencia(s): | Subgerente Tecnologias de la informacion y las comunicaciones

1) Evaluar el disefio y efectividad del proceso de Gestion de
Tl, de acuerdo con las actividades definidas en sus
procedimientos y lineamientos del Modelo Integrado de
Planeacién y Gestion (MIPG).

2) ldentificar variaciones en el desarrollo del proceso frente a
la documentacion de este.

3) Definir y acordar planes de accion que permitan el
mejoramiento del proceso.

Objetivo de la Auditoria:

La auditoria se realizara entre el 22 de marzo y el 30 de abril
del 2023, en el area de Tl para las operaciones realizadas
entre el 21 de marzo de 2023 al 30 de abril de 2023, y estara
enfocado en las siguientes politicas de tratamiento de datos y
politica de seguridad y privacidad de la informacion; asi
como, en los procedimientos de gestion de activos de
informacion, gestion de vulnerabilidades, gestion incidentes
seguridad y desarrollo de aplicaciones para la Agencia.

Alcance de la Auditoria:

1) Evaluar las mejores practicas de la prestacion del servicio
de Tl a la luz de practicas estandarizadas como ITIL V4 y el
Criterios de la Auditoria: | marco de referencia COBIT.

2) Decreto 500 de 2021

ASPECTOS GENERALES

Para realizar la auditoria de Gestion de TI, dentro del equipo de trabajo de la auditoria
clasifico los procedimientos asi:

e Procedimiento de desarrollos.

e Procedimientos de activos de informacién y politica de seguridad privacidad de la
informacion.

e Procedimiento de incidentes, procedimiento de vulnerabilidades y politica de
tratamiento de datos.
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1) Procedimiento de desarrollos: De acuerdo con las indagaciones realizadas en el
entendimiento del proceso, se observd que se han realizado 3 proyectos durante los
tiempos establecidos en el alcance, que son proyecto de Jévenes a la U, Sistema core
Atenea y CTI. Para la auditoria se elige el segundo “sistema core atenea”. Dentro de las
generalidades del proyecto se observd que aun no se tienen definidos procedimientos
para este proceso.

2) Procedimientos de activos de informacion y politica de seguridad privacidad de la
informacion: a través de la gestion de identidades se tendra en cuenta la inclusién de
nuevos usuarios, que se hace directamente desde el momento en que los usuarios son
afnadidos en el directorio activo, y la inactividad de los usuarios que ya no se encuentren
vigentes.

3) Procedimiento de incidentes, procedimiento de vulnerabilidades y politica de
tratamiento de datos: se debe tener en cuenta la socializacion de los procedimientos con
las dependencias, asi como el cumplimiento de la declaracion de aplicabilidad de las
politicas.

ACTIVIDADES DESARROLLADAS

Para los diferentes procedimientos de la gestion de TI:

Procedimiento de desarrollos:

1. Validacién por medio del muestreo sobre el procedimiento de desarrollos.
2. Recalculo y comparacion con el mercado sobre la hora cobrada por concepto de
desarrollo.

Procedimientos de activos de informacion v politica de sequridad privacidad de la
informacion:

1. Validacion de la matriz publicada de los activos de informacion.

2. De un area validar la inclusion de los activos de informacion y su carta final.

3. A criterio elegir un profesional del area para validar sobre el contrato las clausulas de
confidencialidad que tenga, al tener acceso a las bases de datos de la agencia.

4. Validar sobre el directorio activo la "activacion o inactivacion" de los usuarios que a la
fecha de alcance se encuentren vigentes en la nomina.
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Procedimiento de incidentes, procedimiento de vulnerabilidades y politica de tratamiento
de datos:

1. Validacion de las capacitaciones dadas al personal sobre el proceso de vulnerabilidad,
incidentes de seguridad, politicas de tratamiento de datos y seguridad privacidad de la
informacion.

2. Validacion de la socializacion de los lineamientos establecidos en la politica de
seguridad privacidad de la informacion y del proceso de la Declaracion de Aplicabilidad de
las politicas de seguridad de la informacion.

PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA/
RECOMENDACIONES

Durante el desarrollo de la auditoria, la Oficina de Control Interno de Gestion identificod los
siguientes hallazgos:

No.

HALLAZGOS

RECOMENDACION

PLAN DE ACCION

1

Procedimiento de desarrollos
1.1 En la validacion de la
historia de usuario, sobre los
desarrollos realizados en el
area, de la muestra
seleccionada (15 soportes), 4
de ellos no tienen la firma del

Realizar la verificacion de la
completitud de los avales de los
lideres y responsables de los
desarrollos, ya que este documento
demuestra que el producto se entregd
al cliente interno y este lo acepto a
satisfaccion o con alguna observacion.

Gestionar y obtener la (s)
firma (s) de los
responsables que estan
pendientes en cada
historia de usuario.

Lider de desarrollo y uno de
ellos no tiene firma de
ninguno de los colaboradores
del area de gestion de TI.

Ver imagen Anexo 1

Procedimiento de desarrollos:
1.2 Para la validacion de los
desarrollos realizados,
identific6 que no se tiene
formalizado y vigente, un
procedimiento asociado para
la realizacion y manejo de los
desarrollos en la dependencia
de Gestion de TI.

Construir el procedimiento
para el desarrollo de
requerimientos de software
para sistemas de
informacion nuevos y
existentes.

De acuerdo con la “Guia para
la gestion por procesos en el
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marco del modelo integrado
de planeacion y gestidon
(Mipg) - Version 1 - Julio de
2020 (1)” - Capitulo 4.

2 Procedimiento de Establecer un mecanismo de gestion | Implementar herramienta
Vulnerabilidades e Incidentes | de las vulnerabilidades, incidentes y | tecnolégica que permita
de Segquridad: soporte en el area que permita el | registrar las

seguimiento continuo del niamero de | vulnerabilidades y

La dependencia no ha
implementado un mecanismo
para gestionar y administrar
regularmente todas las
vulnerabilidades de seguridad
en el funcionamiento de su
infraestructura, sistemas de
informacion, redes, uso de los
servicios y de las
aplicaciones. Para asi poder
determinar el numero de
fallas o incumplimientos de
los procesos por parte de las
areas.

De acuerdo con el Decreto
500 de 2021.

anomalias presentadas, que a su vez
sera fuente para monitoreo y
ejecucion.

remediacion sobre estas.

Registrar y gestionar las
vulnerabilidades
encontradas, de acuerdo
con el procedimiento
establecido para tal fin.

3 | Procedimiento Gestién de
acceso a Servicios
Tecnoldgicos (No
formalizado)- Directorio
Activo:

En la revisidn de la gestion de

identidad, se observaron
algunos casos que nos
permiten concluir que la

actualizacion de las bases de
datos, tanto en Tl como en las
areas solicitantes no se esta
realizando de manera
oportuna.

Ver imagen Anexo 4

Se recomienda:

1) Establecer un control correctivo de
validacion aleatorio con la
dependencia encargada, sobre la
actualizacion de los usuarios en el
directorio activo, para poder tener de
primera mano un seguimiento de los
perfiles de datos de identidad, histdrico
de cambios, y permisos de usuario a lo
largo de toda la agencia.

2) Determinar un control preventivo
desde el procedimiento de gestion de
acceso a servicios tecnoldgicos, en
donde se involucre la dependencia
encargada de informar la novedad
sobre los usuarios, al area de TI, con
su respectivo encargado, periodicidad
y soporte de evidencia de ejecucion
del control.

Gestionar solicitud
aleatoria con todas las
dependencias

institucionales para

confirmacion de usuarios
activos y depuracion sobre
el directorio activo (Se
realizara minimo 2 veces
durante la vigencia)

Documentar un
Procedimiento que permita
la gestion de acceso a
servicios tecnoldgicos,
identificando y definiendo
responsabilidades sobre el

ciclo de creacion e
inactivacion de las
cuentas.
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4 | Lineamientos de MIPG: Se recomienda realizar el | Identificar los riesgos sobre

levantamiento de riesgos del area, | los activos de informacion
Se observd que el area no | teniendo en cuenta los procedimientos | con criticidad alta.
tiene definidos todos los | previamente establecidos.

riesgos para cada uno dg los Establecer controles y
controles que se tiene acciones de mejora para
establecidos en los los riesgos de seguridad
procedimientos y asi poder de la informacion
detectar el grado de avance identificados.

en la implementacién de
controles de seguridad.

De acuerdo con el Decreto
500 de 2021 y en la Guia
para la Administraciéon del
Riesgo y el disefio de
controles en entidades
publicas Versién 6, capitulo 6
Lineamientos riesgos de

seguridad de la informacion,

pagina 95.
No. OPORTUNIDAD DE MEJORA PLAN DE ACCION
1 Procedimiento de Desarrollos: Incorporar en el formato de historia de usuario y

backlog el numero de horas de desarrollo invertido.
1.1) Basandonos en las diferentes guias
de buenas practicas para la gestion de
servicios de tecnologias de la
informacion, como ITIL 4 y COBIT, la
historia de usuario debe apoyar la
gestion de TI, en especial para temas
como la gestion de la calidad de los
servicios TI, la gestion de nivel de
servicio y gestion de demanda de los
servicios que presta el area. Sin
embargo, estas gestiones no se ven
procesadas dentro de la historia de
usuario, por ejemplo, el control de la
demanda de los servicios (control de
horas y puntualidad en la entrega por
desarrollo).

1.2) Se realizé la validacion de la historia | Incorporar en el formato de historia de usuario y

de usuario del proyecto de CTI, alli se | backlog el nimero de horas de desarrollo invertido.
identific6 que no se tiene especificado la
definicion de las horas generadas en los
desarrollos, teniendo en cuenta los
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tiempos invertidos en las diferentes
etapas segun el perfil y por cada
proyecto. La Subgerencia de
Tecnologias de la Informaciéon y las
Comunicaciones, realiza un estimado
generalizado de lo que debe ejecutar el
area, pero no un presupuesto especifico
de cada uno de los proyectos (COBIT-
Administracion de Presupuestos).

2 Procedimiento Gestion de acceso a
Servicios Tecnologicos (No formalizado)-
Directorio Activo:

Dentro de la validacion que es realizada
sobre el directorio activo, podemos
verificar: que:

2.1) No se tiene formalizado y vigente,
un procedimiento asociado para el
acceso ldégico sobre la gestion de
identidades, privacidad y proteccion de la
informacion.

Publicar y socializar el Procedimiento de gestion de
acceso a servicios tecnolégicos

2.2) Dentro del borrador que nos fue
proporcionado, no se encuentra definido,
el soporte, las autorizaciones y el area
que puede realizar la solicitud y para
poder gestionar el usuario en el directorio
activo.

Ver imagen Anexo 2

Identificar y establecer las responsabilidades de
solicitud sobre el procedimiento de gestion de
acceso a servicios tecnoldgicos.

2.3) No se identificod dentro del borrador
del procedimiento los parametros de la
creacion de los usuarios en el directorio
activo, se observan casos como el de un
usuario con nombre de persona juridica,
el cual segun las indagaciones
realizadas este correo electréonico debia
ser a nombre un colaborador de la
entidad.

Ver imagen Anexo 3

De acuerdo con la “Guia para la gestion
por procesos en el marco del modelo
integrado de planeacion y gestion (Mipg)
- Version 1 - Julio de 2020 (1)” - Capitulo
4

Dentro de las actividades incluidas en el documento
“Procedimiento gestion de acceso a servicios
tecnoldgicos” se indica que no seran creadas
cuentas de usuario a nombre de personas juridicas.
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CONCLUSIONES DE LA AUDITORIA

De acuerdo con la evaluacion y efectividad del proceso de gestion juridica y segun la
normativa vigente, la Oficina de Control Interno de Gestién llegé a la siguiente conclusion:

En términos generales los procedimientos de la dependencia de Gestion de TI, se
encuentran documentados y sus controles se estan operando normalmente. Se observé
que cumple razonablemente con los requisitos y estandares establecidos y hemos
identificado un nivel aceptable de gestion de riesgos.

ANEXOS

Anexo 1
. HISTORIA DE
Numero | MODULO HISTORIA DE USUARIO VALIDADA
USUARIO
Control de i v i del ¥ SuUS anexos
C Firma/Evidencia
IClaudia milena Reyes 29/08/2022 Q)
Hoia de | HU020_SICORE_ Cllsshz
22 Jd RengtrO SltuaCIC’)n fuini Johana Serna 29/08/2022 M_
vida Laboral [Subgerente TIC T 29/08/2022 gr 3 @Nem
Lider de Producto - SubTIC lia e 29/08/2022 Nud—n
fider equipo de desarrollo- T z loya ’mg
BubTIC
Control de revisién y aprobaciones del doCumento y SUS anexos
HU023_SICORE_J Firma/cvigencia
OVU_l nSCri pCiC')n_ Gi: namaria fo6/10/2022
. L, Visualizaci(l)n datos I te de Eduw ion Posmed [Nini Johana Serna Alvarado los/10/2022
25 Inscripcion Eotweremeie D= Temmin Pneds Wisrens lperio73623
generales y — . .
N L, janalista/Lider de producto - SubTIC|Lliana Bardn Gallardo jpe/10/2022 =
.actlv.ac[c?n P soeTie e Deigeas RerRaRaeT T
inscripcion [eer samms s= aemrreTe SoETIe [T G TevE FioTeoaE
Control de revisién y aprobaciones del documento y sus anexos
HU024 SICORE J jAnamaria Rodriguez Pedraza 06/10/2022 /
OVU IT]SCrl pCl(l)n_ [Nini Johana Serna Alvarada foe/10/2022 L\'." .
27 Inscripcion - - i sasmin Pineda vacrens berioroaz S
Seleccion de —— _ Mot ieon
nalista, er de producto- SubTIC Liliana Bardn Gallardo j06/10/2022 \ 1 a
Oferta janalista - subTIC pilena Delgado Herndandez j06/10/2022 _:{;Z\ —
T g e G [Ty e 7ioTEoE
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Contror ae v aer v sus anexos
Firma/Evidenci
H U025 1 SlCORE [Lider Funcional del area usuaria - Pundres Reinaldo Muiioz Castillo [24/10/2022 J
g . erencia de Educacion Posmedia
BOG DlG |nSCr|pc [Gerente de Educacion Posmedia Pini Johana Serna Alvarado Fa/io/2022 L__[:E-_:-"-H'
. L. |(’)n Resumen Eubgerente TIC [ira Jazmin Fineda Moreno Par10/2022 T @
31 Inscripcion programas rrertiaer 92 produmto-SobTiE —[ars Barén Galards e
_hunEn
seleccionados y e b fiena Deigado emndaz T =z
flnallzaclén |Dider equipo de desarrollo- SUBTIC | Wilmar Gémez loya Fa/io/z022
Primer Historia de Usuario Segunda Historia de Usuario
Rl Nombre Fecha FirmaEvidenda o
ider Funcional del drea Wnamaria Rodriguez 18/10/2022 A
e Fur | del -
HU029 1_S|CORE Lv;:?:rc.ﬁ';e“ pogeswbas i | o502 (g :ﬂ:;’ﬂ:? i A
Consulta de TODOS.A.LA.U “‘i:‘:‘c‘( U;L::.:n d ‘ feeeataadn s 1871020 =
33 _ AL U iy Mariyn Jiménes Craves | 06/01/2023 fr gt gz Lsnvayn: :\:mm _ — nu!
resultados Consulta de — | o - o N -
Resultados [72] | pwc | i [ onm
Ider de Productn — SubTIC - = ider de Producto - SUbTIC  |ikana Baré h8/1072022
ot o decerclo- | s e ider equipo de desarolo - [Wiknar Gomez Jora  18/10/2022 —
ubTIC il - TIC
Anexo 2
Registro
- evidencia de la
No Descripcion de la actividad Responsable ( g .
P P actividad, si
aplica)
Crear cuenta de usuario
De acuerdo con los permisos solicitados para la
creacion del usuario, asignar las credenciales en el
directorio activo con usuario y una contrasefia de .
h ; ) T r r
3 acceso aleatoria con la caracteristica de cambio de Grupo de Infraestructura No Aplica
contrasefia en el primer ingreso a la cuenta.
Si el usuario de la cuenta es contratista, la fecha de
inactivacion de esta sera la establecida en el contrato.
Anexo 3
Nombre Fecha
. Nombre original de No. P SR
Aiio Contrato g llave con e Fecha inicio | Finalizacion | Esta en la base de TI
la base de personal base TI Identificacion de contraio
ATENEA- - e o CORAL DELGADO &
2023 - CDYA CDYA 900070180 7/02/2023 | 29/12/2023
047-2023 ASOCIADOS SAS
Anexo 4
Utli
Nombre original de | Nombre No. Fecha Validacion de fecha £ echlan:l.e
Aiio Contrato 1a base de datos de 1lave con L Fecha inicio | Finalizacion | Esta en la base de TI? | siguiente contrato en el . .
personal base TI Raen(lieasion de contrato SECOP =1l
sesion
. NADIA
2022 A}-ENEA' NADIA RUBL RUBI 52150037 1/09/2022 | 21/02/2023 Si No tiene contrato nuevo | 14/04/2023
176-2022 MARTINEZ TINEZ
. Giovanny
2022 ATENEA- Giovauny Alexander 80052581 20/09/2022 | 19/02/2023 Si No tiene contrato nuevo 23/04/2023
228-2022 Montenegro
Montenegro
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Los siguientes casos no se encuentran dentro de la base de datos de “Contratos de prestacion servicios
Atenea 2021-2022-2023”, pero si en la base de Tl “Listado Base Azure AD 2023 correspondiente al
directorio activo, demostrando que efectivamente no hay una sincronia en las bases origen de informacion:

Nombre e-mail Area Fecha de SGPCIt“d
Gerencia
Maria Camila Sanchez Gonzalez |msanchez(@agenciaatenea.gov.co Posmedia 31/01/2023
Lina Maria Fonseca Lopez  |lfonseca(@agenciaatenea.gov.co | Administrativa 24/01/2023
Adibi Jalima Jalafes ajalima(@agenciaatenea.gov.co Posmedia 25/01/2023
Maria Cristina Carrefio Castafieda|mccarreno(@agenciaatenea.gov.co| Planeacion 24/01/2023
Para constancia se firma en Bogota D.C., a los 24 dias del mes de mayo del afio 2023.
PROBACION DEL INFORME DE AUDITORIA
Nombre Completo Responsabilidad (cargo) Firma
Lira Jazmin Pineda Moreno . Subger.(?nte TecnOIOQI?S d? la
informacion y las comunicaciones ¥ btieon
. i Jefe Oficina Control Interno de /
Jorge Luis Garzén Tobar Gestion ;o/{@ /(a"’775'7 7L
Heidy Patricia Le6n A. Contratista Oficina Control Interno de

Gestion eses Pq{m )@ A
J
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