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INTRODUCCION

La planeacion con un enfoque basado en la gestién de riesgos se fundamenta en una orientacion
estratégica que requiere el desarrollo de una cultura de caracter preventivo, de manera que la entidad
gestione acciones que reduzcan la probabilidad de ocurrencia y mitiguen el impacto negativo de la
materializacién de sus riesgos, a partir del andlisis de su contexto interno, externo y de procesos, para
el logro de sus objetivos y metas institucionales.

La adopcién y aplicacién de una politica de riesgos, asi como la definicibn de un marco de referencia
y el desarrollo de un proceso consistente y sistematico, permite que la gestion del riesgo sea un
ejercicio que establezca una base confiable para la toma de decisiones, aumente la probabilidad de
alcanzar los objetivos planificados, prevenga actos de corrupcién, y mejore la eficacia y la eficiencia
operativa de los procesos a través de la minimizacién o prevencion de pérdidas y gestion de incidentes.

Esta guia presenta la metodologia establecida por la Agencia Distrital para la Educacién Superior, la
Ciencia y la Tecnologia - Atenea para la gestién de sus riesgos de corrupcién, gestion, fiscales, de
seguridad de la informacion, y lavado de activos y financiacién del terrorismo — LA/FT; de tal forma que
sus colaboradores cuenten con los elementos que orienten el entendimiento de la gestion de riesgos
en la entidad.

La aplicacién de esta guia a todos los procesos de la entidad busca desarrollar ejercicios de
identificacion, analisis, evaluacién, tratamiento y monitoreo de riesgos con objetividad y precisién para
el cumplimiento de los objetivos trazados por la entidad en su mision.

1. OBJETIVO

Establecer directrices metodoldgicas para gestionar de forma integral los riesgos de gestién,
corrupcion, fiscales, de seguridad de la informacion, y lavado de activos y financiacion del terrorismo
— LA/FT, a los que se encuentra expuesta la Agencia en el desarrollo de su operacion, reduciendo la
probabilidad de ocurrencia y mitigando el impacto en la materializacion de situaciones que pueden
afectar negativamente la gestion institucional.

2. ALCANCE

La presente guia aplica para la gestion de todos los riesgos identificados en los procesos, a los que
la entidad podria estar expuesta.

Esta guia presenta la informacién requerida para la gestion de los riesgos de gestion, corrupcion,
fiscales, de seguridad de la informacion y LA/FT.
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3. DEFINICIONES

Activo: En el contexto de seguridad de la informacidén son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre
otros, que utiliza la organizacion para funcionar en el entorno digital.

Apetito de Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos,
el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo
puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Causa: Todos aquellos factores internos, externos y de procesos que solos 0 en combinacién con
otros, pueden producir la materializacién de un riesgo.

Circunstancia Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar
el riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados.

Consecuencia: Los efectos o situaciones resultantes de la materializacién del riesgo que impactan
en el proceso, la entidad y demas partes interesadas y grupos de valor.

Continuidad de Negocio: Plan logistico para recuperar, restaurar los procesos misionales, criticos,
parcial o totalmente interrumpidos por un riesgo materializado.

Control: Medida que permite reducir o mitigar un riesgo.

Controles Automaticos: Utilizan herramientas tecnolégicas como sistemas de informacion o software
gue permiten incluir contrasefias de acceso, o controles de seguimiento a aprobaciones o ejecuciones
gue se realizan a través de éste, generacion de reportes o indicadores, sistemas de seguridad con
scanner, sistemas de grabacion, entre otros. Este tipo de controles suelen ser més efectivos en algunos
ambitos dada su complejidad.

Controles Correctivos: Aquellos que permiten, después de ser detectado el evento no deseado, el
restablecimiento de la actividad.

Controles Detectivos: Aquellos que registran un evento después de presentado; sirven para descubrir
resultados no previstos y alertar sobre la presencia de un riesgo.

Controles Manuales: Politicas de operacion aplicables, autorizaciones a través de firmas o
confirmaciones via correo electronico, archivos fisicos, consecutivos, listas de chequeo, controles de
seguridad con personal especializado, entre otros.
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Controles Preventivos: Agquellos que permiten eliminar la(s) causa(s) del riesgo, para prevenir su
ocurrencia o materializacion.

Corrupcion: Uso del poder para desviar la gestion de lo publico hacia el beneficio privado.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad
Factores de Riesgo: Son las fuentes generadoras de riesgos

Gestién del Riesgo de Corrupcion: Es el conjunto de “Actividades coordinadas para dirigir y controlar
una organizacion con respecto al riesgo” de corrupcion.

Gestién del Riesgo: Enfoque estructurado que abarca desde la identificacion de los riesgos, analisis
de probabilidades e impactos, definicion de controles, de planes de tratamiento, seguimiento y control
por parte de cada uno de los niveles, nacional, regional y zonal, a través de los lideres de procesos,
asi como de cada colaborador de la Agencia para garantizar el logro de los objetivos misionales.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Integridad: Propiedad de exactitud y completitud.

Mapa de Riesgos: Es una representacion grafica o esquematica de la probabilidad e impacto de uno
0 mas riesgos de un proceso, proyecto o programa. También se conoce con la denominacion de mapa
de calor ya que representa por cada zona la cantidad de riesgos en cada nivel (bajo, moderado, alto o
extremo).

Matriz de Riesgos: Documento donde se registra la identificacion, andlisis, evaluacién y tratamiento
de los riesgos por proceso.

Nivel de Riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de
un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad
* Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras diferentes a la
multiplicacién, por ejemplo, mediante una matriz de Probabilidad — Impacto

Programa de Transparenciay Etica Piblica— PTEP: como el conjunto de acciones o iniciativas que
se desarrollan para promover la transparencia, la ética, la integridad y la lucha contra la corrupcion,
desde el marco institucional y legal en el que se inscriben las entidades publicas distritales y bajo una
perspectiva de corresponsabilidad en la prevencién, deteccién y sancion de actos asociados a la
corrupcion.

Prevencion: Toda accion tendiente a evitar la generacién de nuevos riesgos.
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Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente seré el
namero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Punto de riesgo: es una actividad dentro del flujo del proceso donde existe evidencia o se tienen
indicios de que pueden ocurrir eventos de riesgo y deben mantenerse bajo control para asegurar que
el proceso cumpla con su objetivo.

Reducir el Riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, 0 ambos;
por lo general conlleva a la implementacién de controles.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

Riesgo de Corrupcién: Posibilidad de que, por accién u omisién, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Riesgos Fiscales: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

Riesgo de Gestion: Posibilidad de que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo LA/FT: Es la posibilidad de pérdida o dafio que puede sufrir la Entidad por ser utilizada como
instrumento para el LA/FT. Se expresa en términos de probabilidad (oportunidad o frecuencia de la
ocurrencia del riesgo) e impacto (consecuencia en caso de ocurrir o materializarse).

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con
el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Riesgos de Tecnologia: Posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la
infraestructura tecnolégica (hardware, software, redes, etc.) de una entidad.

Tolerancia al Riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto
al valor del Apetito de riesgo determinado por la entidad. Son los niveles aceptables de desviacion
relativa a la consecucién de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas
unidades que los objetivos correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.
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Valoraciéon del Riesgo: Consiste en emitir un juicio sobre la tolerancia o no del riesgo estimado. Se
busca confrontar los resultados del andlisis de riesgo inicial frente a los controles establecidos, con el
fin de determinar la zona de riesgo final.

4. NORMATIVIDAD ASOCIADA
- Conpes No. 167 de 2013- Estrategia Nacional de la Politica Publica Integral Anticorrupcion.

- Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de la Ley 1753 de 2015.

- Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcion Publica.

- Decreto 1083 de 2015, por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Funcién Publica.

5. DESARROLLO

La gestién del riesgo en todos los procesos y los niveles de la Agencia es un elemento estratégico
para la planeacién, asi como de la gestion cotidiana, dado el contexto externo, interno y de procesos
en el que se desenvuelve, la particularidad y naturaleza de la entidad.

La metodologia para la gestion de riesgos de gestion, corrupcion, fiscales, de seguridad de la
informacion y LA/FT esta construida a partir de la “Guia para la Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas" (Riesgos de Gestién, Corrupcion y Seguridad de la Informacion)
emitida por el Departamento Administrativo de la Funcién Pablica - DAFP. De igual manera, ante LA/FT
se incluyen las orientaciones otorgadas en el documento técnico “Adaptacion de medidas de
prevencion y mitigacién del riesgo del lavado de activos, financiacion del terrorismo en las entidades
del Distrito Capital”, de la Secretaria General de la Alcaldia Mayor de Bogota.

5.1. Criterios Operativos

5.1.1. La gestion de riesgos de la entidad debe estar enfocada al cumplimiento de los objetivos
institucionales y es estratégica dentro de la organizacién. Todos los riesgos que sean
identificados deben estar enfocados a riesgos estratégicos de entidad, es decir a aquellos
relacionados con la misién y el cumplimiento de los objetivos estratégicos y de procesos.

5.1.2. La identificacion de los riesgos de los procesos se realiza partiendo del andlisis de contexto
interno, externo y de procesos de la entidad. Los analisis del Contexto Interno y Externo de la
Entidad pueden ser consultados en el Documento Analisis de Contexto Estratégico Institucional
y el Contexto de Procesos puede ser consultar en el Anexo No. 1 de esta guia.
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5.1.3.

5.1.4.

5.1.5.

5.1.6.

51.7.

5.1.8.

5.1.9.

5.1.10.

Las responsabilidades de la gestidon de riesgos en la Agencia se describen en los mapas de
riesgos publicados en la pagina web. Los lideres de cada proceso desarrollan e implementan
actividades de control a través de la identificacion, analisis, evaluacion, tratamiento y monitoreo
de la gestion de riesgos.

La Subgerencia de Planeacién establece directrices y realiza apoyo técnico en las etapas de
identificacion, analisis, evaluacion y tratamiento de los riesgos, también realiza monitoreo al
cumplimiento de cada una las etapas de la gestion de riesgos, asi como de la materializacién
de estos, la aplicacién de sus controles y el cumplimiento a los planes de tratamiento.

La gestion de riesgos inicia con la definicion de la Politica de Riesgos, luego se realiza la
identificacion de los riesgos basados en los objetivos de los procesos, el analisis de riesgos a
través del cual se realiza la calificacién de los riesgos para calcular el riesgo inherente y
finalmente el analisis y definicion de controles para su mitigacion, asi como las actividades y
fechas de cumplimiento para los planes de tratamiento definidos por parte del lider de cada
proceso, cuando aplique.

La aprobacién de las matrices de riesgos de gestién, fiscales, LA/FT y de Seguridad de la
Informacion, sus controles y planes de tratamiento se realiza mediante comunicacion enviada
por el lider de proceso al Subgerente de Planeacion, y las matrices de riesgos de corrupcion
deben ser presentadas para aprobacion al Comité Institucional de Gestion y Desempefio.

Una vez las matrices de riesgos son aprobadas, cada lider de proceso debe iniciar el
seguimiento y revision de los controles establecidos y las acciones de sus planes de tratamiento
para garantizar su cumplimiento con oportunidad y calidad. Asi como realizar los reportes
requeridos para el seguimiento de la gestion institucional.

Los lideres de los procesos deben socializar al interior del proceso correspondiente, los riesgos
a su cargo, asi como los planes de tratamiento adoptados para su mitigacion.

La revision general de los mapas de riesgos de gestion, corrupcion, fiscales, de Seguridad de
la Informacién y LA/FT de la entidad se hace una vez al afio al finalizar la vigencia, liderada por
la Subgerencia de Planeacion. No obstante, en el transcurso de la vigencia pueden presentarse
modificaciones (identificacion o modificacién de riesgos, controles y planes de tratamiento) a la
gestion de los riesgos siempre y cuando sean para fortalecer esta. Dichas modificaciones
deben ser aprobadas por el lider del proceso correspondiente y remitidas en el Formato Control
de Cambios a la Gestion de Riesgos, para su validaciéon por la Subgerencia de Planeacién
quién acompafiara las actividades para modificar las matrices correspondientes.

Para los riesgos de corrupcion las modificaciones avaladas por el lider de proceso deben ser
aprobadas en el Comité Institucional de Gestién y Desempefio.

Las modificaciones de planes de tratamiento o de las fechas de cumplimiento de los planes de
tratamiento para los riesgos de gestion, fiscales, de Seguridad de la Informacion y LA/FT,
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5.1.11.

5.1.12.

5.1.13.

5.1.14.

5.1.15.

5.2.

durante la vigencia deberén realizarse a mas tardar treinta (30) dias calendario antes de la
fecha de corte para monitoreo de la gestion de riesgos via correo electrénico remitido por el
lider del proceso, con la justificacibn correspondiente para validacion y ajuste por la
Subgerencia de Planeacion, siempre y cuando las actividades no se encuentren vencidas.

Las modificaciones de planes de tratamiento o de las fechas de cumplimiento para los riesgos
de corrupcién deben ser solicitadas por correo electronico con la debida justificacion y
propuesta de ajuste dirigida a la Subgerencia de Planeacion, maximo hasta el 30 de abril del
respectivo afio de vigencia del Plan. Estas modificaciones deben ser presentadas y aprobadas
por el Comité Institucional de Gestion y Desempefio.

Cuando haya lugar a la gestion de acciones de mejora por la materializacion de riesgos,
incumplimiento de los planes de tratamiento, o a partir de la calificacién del disefio y ejecucion
de los controles, estas deben ser gestionadas a través de lo establecido en el procedimiento
de gestidn de acciones de mejora.

Cuando un riesgo LA/FT se materializa posterior a la vinculacion de su contraparte, es
obligacion del administrador del sistema hacer un Reporte de Operaciones Sospechosas
inmediatamente se entera de este suceso.

Responsabilidades en el marco del cumplimiento a las directrices establecidas por el
Departamento Administrativo de la Funcién Publica, enfocadas en la administracion de riesgos.

Comité Institucional de Control Interno Analisis de eventos y riesgos criticos

Comité Administrativo y de Gestién Analisis de la gestion y acciones de mejora

‘ Capacita, acompaiia, genera
‘ recomendaciones y define metodologia

Subgerencia de Planeacion

Lideres de Proceso Gestionar riesgos y hacer seguimiento

Colaboradores Ejecutar controles diariamente

Figura 1. Responsabilidades en la gestion de riesgos

Las directrices definidas en esta guia aplican a la gestion de riesgos a partir de su publicacion,
para la gestion de los riesgos aprobada para la vigencia 2024 aplica lo estipulado en la versién
2 del 23 de noviembre de 2023.

Gestiéon de Riesgos de Gestion, Corrupcién, Fiscales, de Seguridad de la Informacion y
LA/FT

Piensa en el medio ambiente, antes de imprimir este documento.
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La gestion de riesgos de gestion, corrupcion, fiscales, de seguridad de la informacién y LA/FT
comprende las fases descritas en la siguiente figura:

Contexto de la Entidad

1. Politica de Riesgos:
e Lineamentos
e Apetito del riesgo

r

2. Identificacion de Riesgos:
* Lineamentos
Apetito del riesgo

e
= c
= S
g n
S ]
> e
= >
i o
(%)
S S
c 'E
=

[=]
E b
[=]
(]

Valoracion de Riesgos:
Identificacion

Analisis

Evaluacién

Figura 2. Diagrama de gestion de riesgos. Elaboracion propia.

5.2.1. Contexto de la Entidad

El contexto en términos generales relaciona los aspectos que se deben tener en cuenta para gestionar
los riesgos de acuerdo con el entorno externo e interno en el cual se desarrolla el proceso. Al identificar
dichos aspectos, se tienen en cuenta las diferentes partes interesadas y grupos de valor identificadas
por la Agencia, que pueden incidir en los cambios que se presentan en la Entidad o que la impactan.
A partir del contexto es posible establecer las causas de los riesgos a identificar. El contexto se aborda
desde 3 frentes a partir de lo siguiente:

Contexto Externo: Como su nombre lo indica, se busca identificar los factores externos significativos
gue tienen injerencia en la entidad y pueden llegar a ser una fortaleza 0 amenaza para el cumplimiento
de los objetivos y metas. Se pueden considerar factores como: Politicos, Econdmicos, Socioculturales,
Tecnoldgicos, Medioambientales y Legales.

Contexto Interno: Corresponde al entorno en el cual se propone alcanzar unos objetivos y para poder
lograrlo se analizan ciertos factores desde las oportunidades y debilidades que puede presentar la
entidad. Se pueden considerar factores como: Financieros y fisicos, normativos y de procedimientos,
Talento Humano, Sistemas tecnologicos, Planeacion y Estrategia y Comunicacion Interna.

Contexto de Procesos: Se determinan las caracteristicas 0 aspectos esenciales de los procesos y

9
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sus interrelaciones. Se pueden considerar factores como: Disefio del Proceso, Interacciones con otros
procesos, Transversalidad, Procedimientos Asociados, Lideres del Proceso y Comunicacion entre los
Procesos.

5.2.2. ldentificacion de Riesgos

Con esta etapa inicia la gestion de riesgos de la entidad (de gestién, corrupcion, fiscales, de seguridad
de la informacién y LA/FT) y su objetivo es determinar los riesgos a los cuales esta expuesta la entidad
a partir de su andlisis de contexto interno, externo y de procesos.

5.2.2.1. Identificacidon de Riesgos de Gestion, Fiscales y LA/FT

Identificacion de Areas de Impacto

El area de impacto de un riesgo corresponde a la consecuencia a la cual se ve expuesta la entidad en
caso de que este se materialice, esta puede ser economica (afectacion o perdida de recursos
econdmicos) o reputacional (afectacion de la imagen y/o credibilidad Institucional.). A partir del area
de impacto de un riesgo se pueden establecer el impacto de su materializacion.

Para los riesgos fiscales su area de impacto siempre correspondera con una consecuencia econémica
sobre el patrimonio publico en caso de que se produzca su materializacion. De otra parte, es importante
aclarar que no todos los riesgos cuya materializacion conlleve la afectacion o pérdida econémica
corresponden a riesgos fiscales.

Identificacion de Puntos de Riesgo

En el marco de la gestion de los procesos pueden ser identificadas actividades! cuya ejecucion
potencialmente puede generar la materializacién de un riesgo. A partir de la identificacion de puntos
de riesgo se realiza la estimacion de la probabilidad de un riesgo en la etapa de Andlisis.

Para los riesgos fiscales, el DAPF a partir de un andlisis adelantado con la participacion de la
Contraloria General de la Republica, pudo identificar los siguientes puntos de riesgo fiscal:

Id o Puntos de Ries_go Fiscal o : > Circunstancia Inmediata _
Referencia Actividad en la que potenplalmente se origina el Situacién por la que se presenta el riesgo
riesgo fiscal
1 Cumplimiento de las normas y obligaciones ante Pago de multas, clausulas penales o cualquier tipo
autoridades de sancion
2 Cumplimiento de obligaciones Pago de Intereses moratorios

! Los puntos de riesgo fiscal incluyen actividades de “administracion, gestién, ordenacién, ejecucion, manejo, adquisicion,
planeacidn, conservacidn, custodia, explotacion, enajenacidon, consumo, adjudicacion, gasto, inversion y disposicidn de los
bienes o recursos publicos, asi como a la recaudacidén, manejo e inversion de sus rentas”, de acuerdo con el Articulo 3 Ley
610 de 2000.
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Id

Referencia

Puntos de Riesgo Fiscal
Actividad en la que potencialmente se origina el
riesgo fiscal
Desplazamientos de los funcionarios y de los

Circunstancia Inmediata
Situacion por la gue se presenta el riesgo

Pago de viaticos, honorarios o gastos de

3 contratistas a lugares diferentes al domicilio de la desplazamiento sin justificacion o por encima de los
entidad. valores establecidos normativamente
4 Liquidacién de impuestos Mayor valor pagado por concepto de impuestos
Operaciones, actas o actos en los que se Saldos o recursos a favor no cobrados
reconocen saldos a favor de la entidad
Custodiar de los bienes muebles de la Pérdida, extravio, hurto, robo o declaratoria de
6 entidad bienes faltantes pertenecientes a la Entidad
7 Avallos a bienes inmuebles de la entidad Error en los avaluos, afectando el valor de venta y/o
negociacion de un bien publico
8 Custodiar de los bienes muebles de la entidad Dafio en bienes muebles de propiedad de la entidad
Suscripcién de contratos cuyo objeto es o incluye la | Valor pagado por concepto de honorarios de
9 representacion judicial o extrajudicial de la entidad apoderado cuando ocurre vencimiento de términos
en los procesos judiciales o cualquier otra omisién
del apoderado
10 Pago de sentencias y conciliaciones Intereses r_noratorios por pago tardio de sentencias
y conciliaciones
Instruccion del Comité de Conciliacién para iniciar Caducidad de la accion de repeticion o falencias en
1 accion de repeticion el ejercicio de esta accion, generando la
imposibilidad de recuperar los recursos pagados por
el Estado
12 Informe que acredite o anuncie la existencia de Omisidn en la obligacion de impulsar accion judicial
perjuicios generados a la entidad para cobrar clausula penal u otros perjuicios
Contratacion de bienes o servicios Contratacion de bienes y servicios no relacionados
13 con las funciones de la Entidad y que no generan
utilidad
14 Contratacion de bienes Compra o inversion en bienes innecesarios o
suntuosos
15 Contratacion de estudios y disefios Estudios y disgﬁos recibido§ y pagados y que no
cumplen condiciones de calidad
Suscripcion de contratos de estudios y disefios Estudios y disefios con amparo de calidad vencido
16 al momento de contratar la obra y/o al momento de
la ocurrencia
17 Suscripcion de contratos Sobrecostos en precios contractuales
Suscripcion de contratos Pagos efectuados a causa de riesgos previsibles
18 gue debieron ser asignados al contratista en la
matriz de riesgos previsibles y no se le asignaron
Suscripcion de contratos No incluir en el contrato de seguros -amparo de
19 bienes de la entidad- todos los bienes muebles e
inmuebles de la entidad
20 Suscripcion de contratos No exigir garantia Unica de cumplimiento
contractual
Suscripcion de contratos respecto de los cuales la Exigir garantia Gnica de cumplimiento contractual
21 ley establece un cubrimiento minimo en los con un cubrimiento inferior al exigido por la ley
amparos de la garantia Unica de cumplimiento
29 Pagos efectuados a contratistas Pagar bienes, servicios u obras a pesar de no
cumplir las condiciones de calidad.
Constancias de recibo a satisfaccion de bienes, Bienes, servicios u obras inconclusos, infuncionales
23 servicios u obras, firmadas por supervisor o y/o que no brindan utilidad o beneficio

interventor
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Id

Referencia

Puntos de Riesgo Fiscal
Actividad en la que potencialmente se origina el
riesgo fiscal
Modificaciones contractuales firmadas

Circunstancia Inmediata
Situacion por la gue se presenta el riesgo

Modificaciones contractuales cuyas causas son

imputables al contratista total o parcialmente y

24 cuyos costos colaterales asume la Entidad
contratante
o5 Giros efectuados por concepto de anticipo Mal manejo o fallas en la legalizacion de anticipos,
contractual no amortizacion del anticipo
Giros efectuados por concepto de anticipo Rendimientos financieros de recursos de anticipo o
26 contractual de cualquier recurso publico no devueltos al tesoro
publico
27 Reconocimiento y pago de desequilibrio contractual | Reconocimiento y pago de desequilibrio contractual
por causa imputable a la Entidad
o8 Firma de actas contractuales de recibo parcial o Errores o imprecisiones en las actas de recibo
final parcial o final
29 Firma de adiciones de items, actividades o Adicién de item, actividad o producto no previsto sin
productos no previstos (contratos adicionales) estudio de mercado y/o con sobrecosto
Firma de adiciones de items, actividades o Mayores cantidades reconocidas y pagadas con
30 productos inicialmente previstos (adiciones) valores unitarios superiores al pactado en el
contrato
31 Actos administrativos sancionatorios contractuales Cuantificacion errada de multa o clausula penal
emitidos y ejecutoriados
32 Obras recibidas a satisfaccién Colapso o fallas en la estabilidad de la obra
33 Pagos finales efectuados a contratistas Ejecucion de un alcance inferior al contratado y
pago total del contrato
34 Actas de recibo final a satisfaccion firmadas Infuncionalidad de lo ejecutado
Contratos finalizados Bienes, servicios u obras inconclusas y/o que no
35 ) - >
brindan utilidad o beneficio
36 Pagos efectuados a contratistas Inadecuada deduccion de impuestos, tasas o
contribuciones al contratista
37 Pagos por concepto de comisién a éxito Pago de comisiones a éxito sin debida justificacién
38 Actas de liquidacion suscritas Suscripcion de acta de liquidacion con
imprecisiones de fondo
39 Actas de liquidacion suscritas Suscripcion de acta de liquidacion sin relacionar las
sanciones impuestas al contratistas
Contratos finalizados en los que se contemplaba o Pérdida de competencia para liquidar por
40 requeria liquidacion. vencimiento del plazo legal, con saldos a favor de la
Entidad
a1 Actas de liquidacion suscritas Liquidacion de mutuo acuerdo con recibo a
satisfaccion, habiendo imprecisiones o falsedades
42 Bienes u obras recibidas a satisfaccion Deterioro _deI bien u obra por indebido
mantenimiento
43 Actas de recibo final a satisfaccion firmadas Suscripcidn de acta de recibo final con
imprecisiones de fondo
Reintegro de saldos a favor de la entidad o pagos Reintegro de saldos a favor de la entidad sin
43 por parte de deudores indexacién (reintegro sin actualizacion del dinero en
el tiempo)
a4 Predios adquiridos Adquisicién de predios sin las especificaciones
técnicas requeridas
45 Pérdida de tenencia de bienes de la entidad Pérdida de la tenencia de bienes inmuebles de la

Entidad
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Puntos de Riesgo Fiscal

Circunstancia Inmediata

o] _— : - : . .
Referencia Actividad en la que potenglalmente se origina el Situacion por la que se presenta el riesgo
riesgo fiscal
Pago de subsidios, transferencias o beneficios a Bases de datos con falencias de informacion que
46 particulares genera pagos de subsidios u otros beneficios sin el
cumplimiento de requisitos y condiciones
a7 Pago de subsidios, transferencias o beneficios a Pago de subsidio u otros beneficios a personas
particulares fallecidas
Pago de subsidios, transferencias o beneficios a Pago de subsidios u otros beneficios a personas
48 particulares que no tienen derecho a los mismos a la luz de
requisitos de ley
49 Pago de subsidios, transferencias o beneficios a Pago de subsidios por encima del beneficio
particulares otorgado
50 Deudas a favor de la entidad Vencimiento de plazos para la labor de cobro
directo (persuasivo o coactivo) o judicial

) Tabla 1. Puntos de riesgo fiscal.
Fuente: ANEXO 1 CAPITULO: Identificacion y valoracion de Riesgos Fiscales y Disefio de Controles para su Prevencion y
Mitigacién - Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, DAFP.

Identificacion de Factores de Riesgo

Los factores de riesgo son las fuentes generadoras de riesgo, es decir el elemento a partir del cual
se puede producir un evento o situacion que impacte negativamente la gestion de la entidad.

A continuacion, se presentan algunos ejemplos de factores de riesgo que puede tener la entidad:

Falta de procedimientos
Procesos Eventos relaciqnados con errores en las activ_idac?gs que Errores de grabacion, autorizacion
deben realizar los servidores de la organizacion Errores en calculos
Falta de capacitacion
Eventos relacionados la actuacion e interaccion de los Falta de competencia en una labor
Talento . colabora_ldores de la . Posibles comportamientos no éticos de los
HuMano entidad. Incluye seguridad y salud en el trabajo. empleados
*Se analiza posible dolo e intencién frente a la corrupcion. | Fraude interno (corrupcion, soborno)
Dafio de equipos
Tecnologia Eventos relacionados con la infraestructura tecnolégica de la | Caida de aplicaciones
entidad. Caida de redes
Errores en programas
Derrumbes
Infraestructura Eventos relacionados con !a infraestructura fisica de la Incendios
entidad. Inundaciones
Dafios a activos fijos
Situaciones externas que afectan la entidad. Suplantacion de identidad
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Evento Asalto a la oficina

Externo Atentados, vandalismo, orden publico

Tabla 2. Factores de riesgo.
Fuente: Adaptado de la Gruia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas del DAFP.

Para riesgos LA/FT se entenderan como clasificacién de riesgos los factores relacionados con eventos
externos, a partir de la siguiente clasificacion:

Son los Proveedores, Contratistas, Empleados, Estudiantes, Donantes, Asociados y demas terceros
que puedan actuar en nombre de o relacionarse con ATENEA en el marco de sus actividades.

Es la ubicacion geografica en el Distrito Capital, donde se realicen operaciones del objeto de la entidad
y en las cuales se puedan determinar un mayor o menor nivel de riesgo al LA/FT.

Contraparte

Circunscripcion

Servicios Son los productos o servicios que ofrece o adquiera ATENEA en desarrollo de su objeto social.
Canales de Son los canales a través de los cuales ATENEA entrega los servicios a los estudiantes.
Atencion

Tabla 3. Factores de Riesgo LA/FT. Elaboracion propia
Descripcion de Riesgos de Gestion, Fiscales y LA/FT

Una vez determinada las &reas de impacto (consecuencias), puntos de riesgos (actividades a partir de
las cuales se puede materializar un riesgo) y factores de riesgo (causas o fuentes de riesgo), se debe
describir el riesgo. La descripcién de los riesgos debe contener la informacion suficiente para que el
lider del proceso, asi como los colaboradores de la entidad comprendan la manera como se puede
manifestar el riesgo y las causas que lo producen, lo cual es de gran importancia al momento de definir
los controles.

Para evitar subjetividades y contar con toda la informacion necesaria para comprender el riego el DAFP
propone la siguiente estructura para la redaccion de la descripcion de los riesgos:

s N

AR _ el Circunstancia Causa
Descripcién Riesgo = Posibilidad de + | Impacto | + Inmediata o Raiz
¢Qué? ¢Coémo? éPor qué?

o /

Figura 3. Estructura propuesta para la redaccion del riesgo
Fuente: Adaptado de la Gruia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, DAFP.

Impacto: es la consecuencia de la materializacién del riesgo (directamente relacionado con el area de
impacto identificada).
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Circunstancia Inmediata: Situacion més evidente sobre la cual se puede presentar el riesgo, esta no
constituye la causa principal para que se presente el riesgo.

Causa Raiz: Es la causa o razon principal por la cual se puede presentar el riesgo, a partir de esta se
realiza la definicién de los controles en la etapa de evaluacion del riesgo.

Ejemplo:

Posibilidad de afectacion Impacto Afectacion reputacional
(TN ETA EIN [ F- (Aol [SWe [SR IS  Circunstancia Inmediata Sanciones de entes reguladores

entes reguladores debido ala baja
apropiacion del Sistema de Causa Raiz Baja apropiacion del Sistema de Gestion.
Gestion.

Tabla 3. Redaccion de riesgos. Elaboracion propia.
5.2.2.2. Definicion Riesgos de Corrupcién

Los riesgos de corrupcién se establecen a partir de la posibilidad de que por accién u omision se use
el poder para desviar la gestion publica hacia un beneficio privado. Teniendo en cuenta lo anterior una
vez identificado un riesgo para que este se clasifigue como de corrupcién deben concurrir los siguientes
elementos:

_— Accion u Uso del Desviacion de la Beneficio Privado
(POSIbIlIdad de} + { Omisién ] + Poder + [Gestién delo Publico} + t o de un Tercero

Figura 4. Estructura propuesta para la redaccion de un riesgo de corrupcion
Fuente: Adaptado de la Gruia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, DAFP.

Asi mismo en la descripcion de un riesgo de corrupcion deben poder identificarse los componentes
anteriormente mencionados antecedidos por la expresion “posibilidad de”.

Ejemplo:
Riesgo de Corrupcion Componentes Riesgo de Corrupcion
Posibilidad de recibir o solicitar Accién u Omisién Recibir o solicitar
cualquier dadiva o beneficio a Uso del Poder Autorizar alojamientos, viajes y/o transportes
nombre propio o de terceros con el | Desviacion de la Gestién Dadiva o beneficio
fin de autorizar alojamientos, viajes de lo Publico
ylo transportes Beneficio Privado A nombre propio o de terceros

Tabla 4. Aspectos definicion Riesgos de Corrupcion.
Fuente: Adaptado de la Gruia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, DAFP.

5.2.2.3. Identificacion riesgos de Seguridad de la Informacién
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Identificacion de Activos de Informacién

El primer paso para la determinar los riesgos de seguridad de la informacién es identificar los activos
de informacion del proceso, de manera que se pueda establecer un inventario de activos de
informacion de acuerdo con su criticidad; esto se realiza conforme lo establecido en el la Guia de

Identificacion, Actualizacion y Clasificacion de Activos de Informacion.

Un activo es cualquier elemento que tenga valor para la organizacion, sin
embargo, en el contexto de seguridad digital, son activos elementos tales como:
v’ Aplicaciones de la organizacién

i.Que son v Serviciosweb
Activos‘) v Redes -Informacién fisica o digital

v Tecnologias de informacién Tl
v Tecnologias de operacién TO que utiliza la organizacién para funcionar en el
entorno digital

J

Figura 5. Activos de Informacion

Fuente: Adaptado de la Gruia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, DAFP.

Identificacion de las Amenazas — Seguridad de la Informacion

Las amenazas representan situaciones o fuentes que pueden hacer dafio a los activos de informacion.
A continuacion, se relacionan algunos ejemplos de las amenazas mas comunes para tener en cuenta
en la redaccion del riesgo de seguridad de la informacién.

Dafio fisico

Fuego

Agua

Contaminacion

Accidente Importante

Destruccién del equipo o medios

Polvo, corrosion, congelamiento

Fendmenos climaticos

Fendmenos sismicos

Eventos naturales Fendmenos volcanicos

Fenémenos meteoroldgicos

Inundacion

Perdida de los

servicios esenciales

Fallas en el sistema de suministro de agua o aire acondicionado

Perdida de suministro de energia

Falla en equipo de telecomunicaciones
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Tipo

Amenaza

Perturbacion debida a
la radiacion

Radiacion electromagnética

Radiacion térmica

Impulsos electromagnéticos

Compromiso de la
informacion

Interceptacion de sefiales de interferencia comprometida

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacion de medios reciclados o desechados

Divulgacion

Datos provenientes de fuentes no confiables

Manipulacién con hardware

Manipulacion con software

Deteccion de la posicion

Fallas técnicas

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacién

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de informacion.

Acciones no
autorizadas

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado

Corrupcion de los datos

Procesamiento ilegal de datos

Compromiso de las
funciones

Error en el uso

Abuso de derechos

Falsificaciéon de derechos

Negacion de acciones

Incumplimiento en la disponibilidad del personal

Dirigidas por el
hombre

Pirata informatico

Intruso ilegal

Ciber criminal

Terrorismo

Espionaje industrial

Intrusos (Empleados con entrenamiento deficiente, descontentos,
malintencionados, negligentes, deshonestos o despedidos)

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Tabla 5. Identificacién de Amenazas ambientales, deliberadas y por caso fortuito

Fuente: ISO 27005:2009

Identificacion de las vulnerabilidades — Seguridad de la Informacion

Las vulnerabilidades son conocidas como la debilidad que tiene un activo de informacién, la cual al ser
conocida puede ser explotada por una 0 mas amenazas. A continuacion, se relacionan las posibles
vulnerabilidades de acuerdo con su tipo.

TPO

VULNERABILIDAD
Mantenimiento insuficiente

Instalacion fallida de los medios de almacenamiento

Ausencia de esquemas de reemplazo periédico

Susceptibilidad a la humedad, el polvo y la suciedad

Sensibilidad a la radiaciéon electromagnética

Hardware

Ausencia de un eficiente control de cambios en la configuracion

Susceptibilidad a las variaciones de voltaje

Susceptibilidad a las variaciones de temperatura

Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Ausencia o insuficiencia de pruebas de software

Defectos bien conocidos en el software

Ausencia de “terminacion de sesion” cuando se abandona la estacion de trabajo

Disposicion o reutilizacion de los medios de almacenamiento sin borrado adecuado

Ausencias de pistas de auditoria

Asignacion errada de los derechos de acceso

Software ampliamente distribuido

En términos de tiempo utilizaciéon de datos errados en los programas de aplicacion

Interfaz de usuario compleja

Software

Ausencia de documentacién

Configuracion incorrecta de parametros

Fechas incorrectas

Ausencia de mecanismos de identificacion y autentificacion, como la autentificacion de
usuario

Tablas de contrasefias sin proteccion

Gestién deficiente de las contrasefas

Habilitacién de servicios innecesarios

Software nuevo o inmaduro

Especificaciones incompletas o no claras para los desarrolladores

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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TIPO \ VULNERABILIDAD

Ausencia de control de cambios eficaz

Descarga y uso no controlado de software

Ausencia de copias de respaldo

Ausencia de proteccion fisica de la edificacién, puertas y ventanas

Fallas en la produccién de informes de gestion

Ausencia de pruebas de envio o recepcidon de mensajes

Lineas de comunicacion sin proteccién

Trafico sensible sin proteccion

Conexion deficiente de los cables

Punto Unico de fallas

Red Ausencia de identificacion y autentificacién de emisor y receptor

Arquitectura insegura de la red
Transferencia de contrasefias en claro
Gestion inadecuada de la red (tolerancia a fallas en el enrutamiento)
Conexiones de red publica sin proteccion
Ausencia del personal
Procedimientos inadecuados de contratacion
Entrenamiento insuficiente en seguridad de la informacion
Uso incorrecto de software y hardware

Personal — - : —
Falta de conciencia acerca de la seguridad de la informacion
Ausencia de mecanismos de monitoreo
Trabajo no supervisado del personal externo o de limpieza
Ausencia de politicas para el uso correcto de los medios de telecomunicaciones y mensajeria

Lugar Uso inadecuado o descuidado del control de acceso fisico a las edificaciones y los recintos

Ubicacion en area susceptible de inundacion

Red energética inestable

Ausencia de proteccion fisica de la edificacion (Puertas y ventanas)

Organizaciéon | Ausencia de procedimiento formal para el registro y retiro de usuarios

Ausencia de proceso formal para la revision de los derechos de acceso

Ausencia de disposicion en los contratos con clientes o terceras partes (con respecto a la
seguridad)

Ausencia de procedimientos de monitoreo de los recursos de procesamiento de la
informacién

Ausencia de auditorias

Ausencia de procedimientos de identificacion y valoracion de riesgos

Ausencia de reportes de fallas en los registros de administradores y operadores

Respuesta inadecuada de mantenimiento del servicio

Ausencia de acuerdos de nivel de servicio o insuficiencia de los mismos

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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TIPO VULNERABILIDAD

Ausencia de procedimientos de control de cambios

Ausencia de procedimiento formal para la documentacion del SGSI

Ausencia de procedimiento formal para la supervision del registro del SGSI

Ausencia de procedimiento formal para la autorizacion de la informacion disponible al publico

Ausencia de asignacion adecuada de responsabilidades en seguridad de la informacion

Ausencia de planes de continuidad

Ausencia de politicas sobre el uso de correo electrénico

Ausencia de procedimientos para la instalacion de software en los sistemas operativos

Ausencia de registros en bitacoras

Ausencia de procedimientos para el manejo de informacion clasificada

Ausencia de responsabilidad en seguridad de la informacién en la descripcion de los cargos
y/o contratos

Ausencia de los procesos disciplinarios definidos en caso de incidentes de seguridad de la
informacion

Ausencia de politica formal sobre la utilizacion de computadores portétiles

Ausencia de control de los activos que se encuentran fuera de las instalaciones

Ausencia de politica sobre limpieza de escritorio y pantalla

Ausencia de autorizacion de los recursos de procesamiento de informacion

Ausencia de mecanismos de monitoreo establecidos para las brechas en seguridad

Ausencia de revisiones regulares por parte de la direccion

Ausencia de procedimientos para la presentacion de informes sobre las debilidades en la
seguridad

Ausencia de procedimientos del cumplimiento de las disposiciones con los derechos
intelectuales.

Tabla 6. Activos, vulnerabilidades y Amenazas.
Fuente: ISO 27005:2009

La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa Unicamente
una debilidad de un activo o un control, para que la vulnerabilidad pueda causar dafio, es necesario
gue una amenaza pueda explotar esa debilidad. Una vulnerabilidad que no tiene una amenaza puede
no requerir la implementacién de un control.

A continuacion, se presentan ejemplos de relacion entre vulnerabilidades de acuerdo con el tipo de

activos y las amenazas:

HARDWARE

Mantenimiento insuficiente/instalacion fallida de los | Incumplimiento en el mantenimiento del
medios de almacenamiento sistema de informacion

Ausencia de esquemas de reemplazo periddico Destruccién de equipos o medios

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Susceptibilidad a la humedad, el polvo y la
suciedad

Polvo, corrosion y congelamiento

Sensibilidad a la radiacién electromagnética

Radiacion electromagnética

Ausencia de un eficiente control de cambios en la
configuracién

Error en el uso

Susceptibilidad a las variaciones de voltaje

Perdida del suministro de energia

Susceptibilidad a las variaciones de temperatura

Fendémenos meteorolégicos

Almacenamiento sin proteccion

Hurtos medios o documentos

Falla de cuidado en la disposicién final

Hurtos medios o documentos

Copia no controlada

Hurtos medios o documentos

SOFTWARE

Ausencia o insuficiencia de pruebas de software

Abuso de los derechos

Defectos bien conocidos en el software

Abuso de los derechos

Ausencia de "terminacién de sesién" cuando se
abandona la sesion de trabajo

Abuso de los derechos

Disposicion o reutilizacion de los medios de
almacenamiento sin borrado adecuado

Abuso de los derechos

Ausencia de pistas de auditoria

Abuso de los derechos

Asignacion errada de los derechos de acceso

Abuso de los derechos

Software ampliamente distribuido

Corrupcion de los datos

En términos de tiempo utilizacion de datos errados
en los programas de aplicacion

Corrupcion de los datos

Interfaz de usuario compleja

Error en el uso

Ausencia de documentacion

Error en el uso

Configuracion incorrecta de pardmetros

Error en el uso

Fechas incorrectas

Error en el uso

Ausencia de mecanismos de identificacion y
autenticacion, como la autenticacion de usuario

Falsificacion de derechos

Tablas de contrasefias sin proteccion

Falsificaciéon de derechos

Gestion deficiente de las contrasefias

Falsificacion de derechos

Habilitacién de servicios innecesarios

Procesamiento ilegal de datos

Software nuevo o inmaduro

Mal funcionamiento del Software

especificaciones incompletas o no claras para los
desarrolladores

Mal funcionamiento del Software

Ausencia de control de cambios eficaz

Mal funcionamiento del Software

Descarga y uso de software no controlado

Manipulacién del Software

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Ausencia de copias de respaldo Manipulacién del Software
Ausencia de proteccion fisica de la edificacion, Hurto de medios o documentos
puertas y ventanas

Fallas en la produccion de informes de gestion Uso no autorizado del equipo

Ausencia de pruebas de envié o recepcion de . .
P . P Negacion de acciones
mensajes

Lineas de comunicacion sin proteccion Escucha encubierta

Trafico sensible sin proteccion
conexion deficiente de los cables

Punto Unico de fallas

Escucha encubierta
fallas del equipo de telecomunicaciones
fallas del equipo de telecomunicaciones

RED Ausencia de identificacién y autenticacién del .
) y Falsificacion de derechos
emisor y receptor
Arquitectura insegura de red Espionaje remoto
Transferencia de contrasefias en claro Espionaje remoto
Gestion inadecuada de la red (Tolerancia a fallas o . . o
" Saturacion del sistema de informacion
en el enrutamiento)
Conexiones de red publica sin proteccion Uso no autorizado del equipo
. Incumplimiento en la disponibilidad del
Ausencia de personal
personal
Procedimientos inadecuados de contratacion Destruccién de equipos o medios
Entrenamiento insuficiente en seguridad Error en el uso
Uso incorrecto del Hardware y Software Error en el uso
PERSONAL Falla de conciencia acerca de seguridad Error en el uso
Ausencia de mecanismos de monitoreo Procesamiento ilegal de datos
Trabajo no supervisado del personal externo o de .
! P do delp Hurto de medios o documentos
limpieza
Ausencia de politicas para el uso correcto de los . .
s o S Uso no autorizado del equipo
medios de telecomunicaciones y mensajeria
Uso inadecuado o descuidado del control de
acceso fisico a las edificaciones y los recintos
ACCESO FISICO Ubicacién en area susceptible de inundacion
(Lugar)

Red energética inestable

Ausencia de proteccion fisica de la edificacion,
puertas y ventanas

ACCESO LOGICO | Ausencia de procedimiento formal para el registro
. 2 . . Abuso de los derechos
(organizacién) y retiro de usuarios

22
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Ausencia del proceso formal para la revision de los
derechos de acceso

Abuso de los derechos

Ausencia de disposicion en los contratos con
clientes o terceras partes (con respecto a
seguridad)

Abuso de los derechos

Ausencia de procedimientos de monitoreo de los
recursos de procesamiento de la informacion

Abuso de los derechos

Ausencia de auditorias

Abuso de los derechos

Ausencia de reportes de fallas en los registros de
administradores y operadores

Abuso de los derechos

Ausencia de procedimiento formal para la
autorizacion de la informacion disponible al publico

Datos provenientes de fuentes no
confiables

Ausencia de asignacion adecuada de
responsabilidades en seguridad de la informacion

Negacion de acciones

Ausencia de planes de continuidad

Falla del equipo

Ausencia de politicas sobre el uso del correo
electrénico

Error en el uso

Ausencia de procedimientos para introduccion del
software en los sistemas operativos

Error en el uso

Ausencia de registros en bitacoras

Error en el uso

Ausencia de los procesos disciplinarios en casos
de incidentes de seguridad de la informacion

Hurto de equipo

Ausencia de politica formal sobre la utilizacion de
computadores portatiles

Hurto de equipo

Ausencia de control de activos que se encuentran
fuera de las instalaciones

Hurto de equipo

Ausencia de politica sobre limpieza de escritorio y
pantalla

Hurto de medios o documentos

Ausencia de autorizacién de los recursos de
procesamiento de informacién

Hurto de medios o documentos

Ausencia de mecanismos de monitoreo
establecidos para las brechas de seguridad

Hurto de medios o documentos

Ausencia de revisiones regulares por parte de la
gerencia

Uso no autorizado del equipo

Piensa en el medio ambiente, antes de imprimir este documento.
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Tipo de Activo Ejemplos de Vulnerabilidades Ejemplos de Amenazas

Ausencia de procedimientos de cumplimiento de

. - . Uso de software falsificado o copiado
las disposiciones con los derechos intelectuales

Tabla 7. Ejemplos de relacion entre vulnerabilidades de acuerdo con el tipo de activos y las amenazas.
Fuente: ISO/IEC 27005:2009

5.2.2.4. Clasificacién de Riesgos

Una vez determinados los riesgos, estos pueden ser clasificados de acuerdo con su tipologia, lo cual
permite que los encargados de realizar su gestién puedan entender mejora la naturaleza del mismo y
asi enfoquen su gestion. En la siguiente tabla se definen las categorias:

Pérdidas derivadas de errores en la ejecucion y administracion de
procesos.

Errores en hardware, software, telecomunicaciones, interrupcion
de servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos
Relaciones laborales de empleo, salud o seguridad, del pago de demandas por dafios
personales o de discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a los
Usuarios, productos y practicas usuarios y que impiden satisfacer una obligacion profesional frente
a éstos.

Pérdida por dafios o extravios de los activos fijos por desastres
Dafios a Activos fijos / eventos externos | naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico.

Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza, apropiacion
indebida, incumplimiento de regulaciones legales o internas de la
entidad en las cuales esté involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma intencional y/o
con animo de lucro para si mismo o para terceros.

Efecto dafioso sobre los recursos publicos y/o los bienes y/o

Ejecucién y administracién de procesos

Fallas tecnoldgicas

Fraude externo

Fraude interno

Fiscal . : ; -

intereses patrimoniales de naturaleza publica.

Pérdida o dafio que puede sufrir la Entidad por ser utilizada como
LA/FT instrumento para el Lavado de Activos y el Financiacion del

Terrorismo.
Amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion.
Tabla 8. Categorias de riesgos.
Fuente: Adaptado de la Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Seguridad de la Informacion

5.2.3. Valoracion de Riesgos

Esta etapa de la gestion de riesgos consiste en calcular el nivel de riesgo de la entidad, iniciando con
el establecimiento de la probabilidad de ocurrencia, asi como el nivel de impacto que tendria en la

24
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entidad en caso de materializarse, con el proposito de establecer el nivel de riesgo inherente, es decir
nivel de riesgo al que se enfrenta la entidad en caso de no aplicar controles, y finalizando con la
definicién del riesgo residual, es decir el nivel de riesgo de la entidad una vez aplicados los controles.

A partir de esto para el desarrollo de esta etapa se deben a su vez desarrollar dos fases:

* Analisis de riesgos (determinar el riesgo inherente).
» Evaluacion de riesgos (determinar el riesgo residual).

5.2.3.1. Analisis de Riesgos

El andlisis del riesgo busca establecer la probabilidad de ocurrencia de estos y el impacto de sus
consecuencias, sin ningun tipo de control de los procesos, lo que se denomina riesgo inherente,
calificandolos y evaluandolos, con el fin de obtener informacion para establecer el nivel de criticidad
del riesgo y las acciones que se van a implementar.

Andlisis de Riesgos de Gestion, Fiscales, LA/FT y de Seguridad de la Informacion

Determinar la Probabilidad

La probabilidad de ocurrencia de un riesgo es la posibilidad de que se produzca una situacion o
circunstancia que afecte negativamente la gestion de la entidad. En este sentido la probabilidad de un
riesgo identificado se calcula teniendo en cuenta el nimero de veces que se pasa por el punto de
riesgo, es decir las de veces que se realiza la actividad a partir de la cual se puede producir el riesgo
en un periodo de un afio de acuerdo con la siguiente escala:

Nivel Frecuencia de la Actividad Probabilidad
Muy Baja | Actividad que conlleva el riesgo se ejecuta como maximos 2 veces por afio 20%
Actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio 40%
Media Actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por afio 60%
Alta é.(glc;/(ljdsgri%% conlleva el riesgo se ejecuta minimo 500 veces al afio y maximo 80%

VIR Actividad que conlleva el riesgo se ejecuta mas de 5.000 veces al afio. 100%

Tabla 9. Criterios de Probabilidad Riesgos de Gestion, Fiscales, LA/FT y de Seguridad de la Informacion
Fuente: Guia para la Administracion del riesgo y el disefio de Controles en Entidades Publicas. DAFP

Determinar el Impacto

El impacto de in riesgo se refiere a las consecuencias de su materializacion para la entidad, en ese
sentido para su estimacion se tienen establecidas dos areas de impacto definidas en la etapa de
identificacion de riesgos, a saber, la Afectacion Econémica y el Impacto Reputacional, sobre las cuales
el impacto sera calculado teniendo en cuenta el nivel de afectacion de acuerdo con la siguiente tabla:
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Leve Afectacion menor a 10

SMLMV El riesgo afecta laimagen de algun area de la organizacion 20%

El riesgo afecta la imagen de la entidad internamente, de
Menor Entre 11y 50 SMLMV | conocimiento general nivel interno, de Junta Directiva y 40%
Accionistas y/o Proveedores

El riesgo afecta la imagen de la entidad con algunos

0,
e Enire 51y 100 SMLMY usuarios de relevancia frente al logro de los objetivos 60%
El riesgo afecta la imagen de la entidad con efecto
Mayor Entre 101 y 500 publicitario sostenido a nivel de Sector Administrativo, 80%
SMLMV : S
Nivel Departamental o Municipal
e El riesgo afecta la imagen de la entidad a Nivel Nacional, o
Caizsidics | Mayor a 500 SMLMY con Efecto publicitario sostenido a Nivel Pais 100%

Tabla 10. Criterios de Impacto Gestion, Fiscales, LA/FT y de Seguridad de la Informacion
Fuente: Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Nivel de Riesgo Inherente

El nivel de riesgo inherente se puede entender como la valoracién del riesgo establecida a partir de la
estimacion de la probabilidad de ocurrencia y el nivel de impacto de este, y se calcula cruzando estas
dos variables en una matriz 0 mapa de calor, obteniendo asi la severidad de este dependiendo de la
zona en la cual se ubique.

Muy Alta
100%
g Alta
S Alto
=l Media
]
60%
a Moderado
o [
Bajo
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Figura 6. Mapa de Calor Riesgos de Gestion, Fiscales, LA/FT y de Seguridad de la Informacién
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. DAFP

Ejemplo analisis de riesgos de gestion, fiscales, LA/FT y de Seguridad de la Informacion

Riesgo: posibilidad de afectacién econdmica por multa y sancién del ente regulador debido a la adquisicion de bienes y
servicios sin el cumplimiento de los requisitos normativos.

Punto de Riesgo: Suscripcion de contratos.

Probabilidad: la actividad se realiza 120 veces al afo, a razén de 10 contratos mensuales. | Media 60%
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| Impacto: de llegar a materializarse, tendria una afectacién econémica de 500 SMLMV. | Mayor 80% |

Tabla 11. Ejemplo analisis de riesgo
Fuente: Adaptado de la Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Con base en la informacién del riesgo se puede determinar el nivel de riesgo inherente en el mapa de
calor, ubicando el espacio correspondiente a la calificacion de probabilidad “Media 60%” (tercera fila)

y un impacto “Mayor 80%” (cuarta columna de izquierda a derecha), obteniendo asi un riesgo inherente
“Alto” como se muestra a continuacion:

Muy Alta
100%

Alta
80% .
N

Media - Riesgo
60% Zona de Riesgo Alto e

1A
¥

o
1]
=
o
1]
Qa
0
[ =
o

Baja
40%
Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
Figura 7. Ejemplo calificacién nivel riesgo inherente. Elaboracion propia.

Andlisis de Riesgos de Corrupcion

Determinar la Probabilidad

Teniendo en cuenta la particularidad de los riesgos de corrupcién, su probabilidad se estimara
basandose en la frecuencia o factibilidad de ocurrencia de este, entendiendo la frecuencia como el
namero de eventos de materializacion registrados en un periodo determinado, y la factibilidad sera la
posibilidad de que llegase a ocurrir un evento de materializacion teniendo en cuenta el analisis de
factores tanto interno como externos.

Para estimar la probabilidad de un riesgo de corrupcién se emplea la siguiente escala de medicion:

Probabilidad de

Nivel ‘ : Descripcion Frecuencia
Ocurrencia
El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco No se ha presentado en los Gltimos 5 afios
comunes o0 anormales)
‘ Improbable El evento puede ocurrir en algin momento Al menos 1 vez en los Ultimos 5 afios
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. El evento podra ocurrir en cualquier P o
3 Posible P a Al menos 1 vez en los ultimos 2 afios
momento
Es viable que el evento ocurra en la - ~
4 Probable . . . Al menos 1 vez en el dltimo afio
mayoria de las circunstancias

. Se espera que el evento ocurra en la . ~
5 Casi seguro . - ; Més de 1 vez al afio
mayoria de las circunstancias

Tabla 12. Criterios de Probabilidad Riesgos de Corrupcion
Fuente: Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Determinar el Impacto

Para determinar el impacto de los riesgos de corrupcién se cuantifica a partir de las respuestas
afirmativas a las siguientes preguntas.

Respuesta
S NO

Pregunta: Si el riesgo de corrupcidon se materializa...

¢Afecta al grupo de funcionarios del proceso?
¢Afecta el cumplimiento de las metas y objetivos de la dependencia?

¢ Afecta el cumplimiento de la mision de la entidad?

¢ Genera pérdida de confianza en la entidad, afectando su reputacion?

¢ Genera pérdida de recursos econdémicos?

1
2
3
4 | ¢ Afecta el cumplimiento de la misién del sector al que pertenece la entidad?
5
6
7

¢Afecta la generacion de los productos o la prestacién de servicios?

¢Da lugar al detrimento de la calidad de vida de la comunidad por la pérdida del bien o
servicio, o recurso publico?

9 | ¢Genera pérdida de informacion de la entidad?

10 | ¢Genera intervencion de los érganos de control, de la fiscalia, u otro ente?

11 | ¢Da lugar a procesos sancionatorios?

12 | ¢Da lugar a procesos disciplinarios?

13 | ¢Dalugar a procesos Fiscales?

14 | ¢Da lugar a procesos penales?
15 | ¢Genera pérdida de credibilidad en el sector?
16 | ¢Ocasiona lesiones fisicas o pérdida de vidas humanas?

17 | ¢Afecta la imagen regional?

18 | ¢Afecta la Imagen nacional?

19 | ¢Genera dafio ambiental?

Tabla 13. Criterios de Impacto Corrupcién
Fuente: Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Importante: Si la respuesta a la pregunta 16 es afirmativa, el riesgo se considera catastréfico. Por
cada riesgo de corrupcion identificado, se debe diligenciar una tabla de estas.
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El impacto para los riesgos de corrupcion se establece en la Matriz de Riesgos, de acuerdo con el
namero de respuestas afirmativas frente a las 19 preguntas mencionadas anteriormente, segun los
siguientes criterios:

CRITERIO CALIFICACION

Moderado 0-5
Mayor 6-11
12-19

Tabla 14. Criterios calificacion impacto Riesgos de Corrupcion.
Fuente: Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Tratandose de riesgos de corrupcion el impacto siempre serd altamente negativo; en este orden de
ideas, no aplica la calificacion de impacto leve y menor.

Nivel de Riesgo Inherente Riesgos de Corrupcion

El nivel de riesgo Inherente (antes de aplicar controles) se puede calcular como la relacién entre la
probabilidad y el impacto, ya que a través del cruce de estas variables se obtiene la ubicacion en la
matriz de calor, la cual dependiendo de su ubicacion en una de las 3 zonas indicara la clasificacion del
nivel de riesgo, el cual esta asociado a la severidad de este. A continuacion, se presentan el mapa de
calor.

Casi

S

Prababl

robable Alto
Posibl

osible Moderado
Improbable
Rara Vez

Moderado Mayor Catastréfico
Figura 8. Mapa de Calor Riesgos de Corrupcion
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. DAFP

Ejemplo Anédlisis de Riesgos de Corrupcion

Riesgo: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con el fin de beneficiar
0 girar recursos adicionales sin el debido cumplimiento de obligaciones a Instituciones de Educacion Superior u
Operadores.

Probabilidad: se establecié que el nivel de probabilidad del riesgo es “Improbable”, lo cual nos indica que
el evento podra ocurrir en algiin momento, o que ha ocurrido al menos una vez en los Ultimos 5 afios.
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Impacto: Después de contestar las preguntas se obtuvo respuestas afirmativas en 8 de ellas lo cual nos

; ; Mayor
ubica en un impacto mayor.

Tabla 15. Ejemplo analisis de riesgo de corrupcién
Fuente: Adaptado de la Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Con base en esta en la valoracion de probabilidad e impacto se procede a ubicar el riesgo en el mapa
de calor, lo cual lo ubica en la segunda fila (de abajo hacia arriba) y la segunda columna,
correspondientes a una calificacion de probabilidad “Improbable” y un impacto “Mayor” quedando asi
en un nivel de riesgo “Alto”, como se muestra a continuacioén:

Casi
Seguro

Probable

Posible

Zona de Riesgo Riesgo
Improlramme Inherente
Rara Vez

Moderado Mayor Catastrofico

Figura 9. Ejemplo calificacion nivel de riesgo de corrupcién inherente. Elaboracion propia.
5.2.3.2. Evaluacion de Riesgos

Evaluaciéon de Riesgos de Gestion, Fiscales y LA/FT
Identificacién de Controles

Un control es una medida que permite reducir o mitigar un riesgo. En otras palabras, acciones que
permitan verificar e identificar situaciones que conduzcan al riesgo y tratarlas oportunamente, o bien
acciones que una vez materializado el riesgo disminuyan el impacto de este sobre la entidad. La
responsabilidad de la implementacion y el monitoreo de los controles recae en los lideres de los
procesos con el apoyo de su equipo.

La identificacion de controles debe realizarse para cada riesgo identificado por los lideres de proceso
o servidores expertos en el quehacer de este, y cada riesgo puede contar con varios controles para su
mitigacion.

Descripciéon de un Control
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Para redactar de manera adecuada la descripcién de un control se emplea la siguiente estructura:

= Responsable de ejecutar el control: es el cargo o rol del servidor que ejecuta el control, para
controles de tipo automatico en este apartado se relaciona el sistema que realiza el control.

= Accion: describe el acto realizado para ejecutar o aplicar el control.

= Complemento: son los detalles adicionales necesarios para identificar y entender claramente
el propdsito del control.

Ejemplo redaccion de un control:

Responsable: profesional de contratacién
Accion: verificar que la informacién suministrada por el
proveedor cumpla con los requisitos establecidos de
acuerdo con el tipo de contratacion.
Complemento: a través de una lista de chequeo donde
estan los requisitos de informacion y la revisa con la
informacion fisica suministrada por el proveedor, los
contratos que cumplen son registrados en el sistema de
informacién de contratacion.

Tabla 16. Ejemplo redaccién de control
Fuente: Adaptado de la Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

El profesional de Contratacion verifica que la informacion
suministrada por el proveedor corresponda con los
requisitos establecidos acorde con el tipo de contratacién, a
través de una lista de chequeo donde estan los requisitos
de informacion y la revisa con la informacion fisica
suministrada por el proveedor, los contratos que cumplen
son registrados en el sistema de informacion de
contratacion.

Caracterizacion de Controles

Una vez identificados y descritos los controles, para continuar con su analisis es necesario clasificarlos
de acuerdo con sus caracteristicas con el fin de entender la manera como mitigan el riesgo, asi como
complementar su informacion, para lo anterior se establecen dos tipos de atributos, los atributos de
eficiencia, y los atributos informativos que complementaran la informacién del control.

Atributos de Eficiencia: clasificacion de controles de acuerdo con los atributos de eficiencia, esta
clasificacion permite analizar los controles a través de dos tipologias:

La primera consiste en identificar en que momento del ciclo de procesos se aplica el control, lo cual
permite identificar que tipo de control es y de que forma mitiga el riesgo, las tipologias de esta
clasificacion son:

= Preventivo: este tipo de controles se ejecutan al inicio o entrada de los procesos, es decir
previo a pasar por el punto de riesgo (actividad a partir de la cual se genera el riesgo), y se
enfoca en prevenir las causas que generan el riesgo, mitigando la probabilidad de ocurrencia
de este.

» Detectivo: es un control que se aplica durante la realizacion del proceso (mientras se ejecuta
la actividad que genera el riesgo) con el propésito de detectar desviaciones y actuar
inmediatamente para corregirlas, con lo cual reducen la probabilidad de ocurrencia al no
permitir la materializacion del riesgo. Este tipo de controles generan reprocesos.
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= Correctivo: este tipo de controles se ejecutan en la salida del proceso y posterior a la
materializacion del riesgo, estan enfocados en reducir las consecuencias de dicha
materializacién, con lo cual se enfocan en reducir el impacto del riesgo.

La segunda clasificacion corresponde a la forma como se implementa o ejecuta el control.

= Manual: control aplicado por personas.
= Automatico: control aplicado por un sistema o aplicativo sin la necesidad que intervengan
personas.

Atributos Informativos: son caracteristicas de los controles que buscan complementar la informacién
de estos, con el fin de conocer el entorno y complementar el andlisis del control, estan divididos en:

= Documentacion: através de esta caracteristica se establece si el control se encuentra definido
en un documento oficial de la Agencia.

» Evidencia: indica si se guarda registro de la aplicacion del control.

Calificacion de Controles: La calificacion de los controles se realiza a partir de los atributos de
Eficiencia e Informativos. De acuerdo con el tipo de control se establece el eje de la matriz de calor en
el cual se desplazara el riesgo al momento de calcular su nivel de riesgo residual. En la siguiente tabla
se relaciona el peso de cada atributo:

Tipo de Atributo Caracteristicas Peso
Preventivo 20%
Tipo Detectivo 15%
Eficiencia Correctivo 10%
Implementacion Automatico 20%
Manual 15%
L, Documentado 10%

Documentacion -
. Sin Documentar 0%
@ Evid . Con Registro 5%
videncia Sin Registro 0%

Tabla 17. Ponderacion Atributos de Eficiencia
Fuente: Adaptado de la Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Ejemplo calificacion de un control:

Control Caracteristicas del Control Peso

Preventivo
Tipo Detectivo X 15%

Correctivo
., Automatico X 20%

Control 1 Implementacion
Manual
., Documentado X 10%
Documentacion -
Sin Documentar

Evidencia Con Registro X 5%
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| | Sin Registro |
Total Valoracién del Control 50%

Tabla 18. Calificacion de Controles. Elaboracion propia.

Cuando un control reduce o mitiga el impacto (tipo correctivo) la ubicacién del riesgo se movera hacia
la izquierda, mientras que cuando reduce la probabilidad de ocurrencia (tipo preventivo o detectivo) se
movera hacia abajo, a continuacién, se ejemplifica esto:

Mitigan el Impacto -==—p- Controles Correctivos

Muy Alta
Controles 100% |_|
Preventivos y Alta {}
Detectivos [B* 80%
o
= Media
I = 60%
E Baja
Disminuyen la 40%
Probabilidad Muy Baja
20%
Leve Menor Moderado Mayor  Catastrofico
20% 40% 60% 80% 100%

Figura 8. Movimiento en la Matriz de Riesgos Acorde al Tipo de Control
Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. DAFP

Nivel de Riesgo Residual

El nivel de riesgo residual corresponde con la calificacién del riesgo una vez aplicados los controles.
Para establecer este nivel de riesgo se debe calcular de forma acumulada aplicando cada control, es
decir se calcula la probabilidad y el impacto de acuerdo con la calificacion del primer control y sobre
este resultado se aplica el segundo control, y asi sucesivamente para cada uno de los controles.

A continuacion, se desarrolla un ejemplo de la calificacién del nivel de riesgo residual de un riesgo de
acuerdo con la metodologia.

Calificacion Riesgo Inherente Valoracion de Controles Caélculos

posibilidad de afectacion Control 1
econémica por multa vy Preventivo — A0 = DA
sancion del ente regulador | Probabilidad Inherente 60% Manual — Sin 40% 60%*40% _ 24%

; L2 60%-24% = 36%
debido a la adquisicion de Documentar - Con
bienes y servicios sin el Registro
cumplimiento de los | Valor Probabilidad tras o o 36%*45% = 16.2%
requisitos normativos. aplicar el control 1 36% Control 2 30% 36% - 16.2% = 19.8%
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Detectivo — Manual
— Documentado —
Con Registro
Probabilidad Residual 19.8%
Impacto Inherente | 80% | NA | NA NA
Impacto Residual 80%

Tabla 19. Ejemplo Calificacion Nivel de Riesgo Residual
Fuente: Adaptado de la Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

A partir de los valores de probabilidad e impacto residuales, se procede a ubicar el riesgo en su nueva

posicion en el mapa de calor de acuerdo con las indicaciones establecidas en la etapa de analisis
como se muestra a continuacion:

Muy Alta
100%
= Alta
[} 80%
=
‘S Media Riesgo
s 60% Inherente
=l =
a Baja
40%
Muy Baja Rie:‘.gn
20% Residual
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Figura 9. Ejemplo Riesgo Inherente. Elaboracion propia.

Como se observa a partir de la aplicacion de los dos controles el riesgo bajo su probabilidad en dos
niveles pasando de “Media” a “Muy Baja”.

Evaluacion de Riesgos de Corrupcion

Identificacién de Controles

La identificacion de controles asociados a los riesgos de corrupcion se debe realizar de acuerdo con
lo descrito en el Guia para la Administracion del Riesgo y Disefio de Controles en Entidades Publicas
del DAFP en su version 4 de 2018, donde se establece la estructura que debe tener la descripcion de
estos, la cual debe incluir los criterios de disefio y ejecucion, como se muestra a continuacion:
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P . Como se Observaciones y/o
Responsable + Periodicidad + + + +

Figura 10. Estructura para Describir Controles Asociados a Riesgos de Corrupcién
Fuente: Adaptado de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. DAFP

Ejemplo de descripcién de controles asociados a riesgos:

Responsable: profesional de central de cuentas
Periodicidad: mensualmente.

Propdsito: validar los requisitos para el tramite de pagos.
Como se Realiza: verificando los soportes recibidos
conforme a los lineamientos para la ejecucion financiera y
presupuestal generando la cuenta por pagar y obligacién
Observaciones y/o Desviaciones: en caso de evidenciar
inconsistencias se devuelve la solicitud al supervisor.
Evidencia: a gestion documentada a través del gestor
documental.

Tabla 20. Ejemplo redaccién de control asociado a riesgos de corrupcion.
Fuente: Adaptado de la Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

El profesional de central de cuentas mensualmente valida
los requisitos para el trdmite de pagos, verificando los
soportes recibidos conforme a los lineamientos para la
ejecucion financiera y presupuestal generando la cuenta por
pagar y obligacion, en caso de evidenciar inconsistencias se
devuelve al supervisor, la evidencia de esto reposa en el
gestor documental de la entidad.

Valoraciéon de Controles Asociados a Riesgos de Corrupcion

Para realizar la calificacion de los controles asociados a los riesgos de corrupcion se tendran en cuenta
los criterios establecidos al momento de su identificacion, a través de los cuales se podra establecer
Su peso en la gestidn del riesgo como se muestra en la Tabla 19.

Opciones De Respuesta

Aspectos a Evaluar

Gl en el Disefio Del Control YET/ZTSaEPéha
ASIGNADO = 15
¢Existe un responsable asignado a la ejecucion del control?
1 NO ASIGNADO =0
Responsable =
® ¢El responsable tiene la autoridad y adecuada segregacion de ADECUADO = 15
funciones en la ejecucién del control? INADECUADO = 0
¢Laoportunidad en que se ejerce el control ayuda a prevenir la OPORTUNA = 15
2. Periodicidad | mitigacion del riesgo o a detectar la materializacion del riego de
manera oportuna? INOPORTUNA =0
¢Las actividades que se desarrollan en el control realmente DETECTAR =10
3. Propésito buscan por si solas prevenir o d(_atectgr_ las causas que p_ueden PEVENIR = 15
dar origen al riesgo? ejemplo: Verificar, Validar, Cotejar,
Comparar, Revisar, etc. NO ES UN CONTROL =0
4. Como se _ B o CONFIABLE = 15
Realiza la ¢Lafuente de informacion que se utiliza en el desarrollo del
Actividad de | control es informacién confiable que permita mitigar el riesgo? NO CONFIABLE =0
Control
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Opciones De Respuesta

Aspectos a Evaluar

S en el Disefio Del Control R EP,La
Evaluacién
SE INVESTIGAN Y
5. Que pasa . ) o ) o . RESUELVEN
con Ia_s ¢Las observaciones, dgswaqpnes 0 dlferenmas.|dent|.f|cadas OPORTUNAMENTE = 15
Observaciones | como resultados de la ejecucion del control son investigadas y
(o] resueltas de manera oportuna? NO SE INVESTIGAN Y
Desviaciones RESUELVEN
OPORTUNAMENTE =0
i i COMPLETA =10
c E;Ld;nc'a ¢Se deja evidencia o rastro de la ejecucion del control, que
Eiecucion del permita a cualquier tercero con la evidencia, llegar ala misma INCOMPLETA =5
! conclusién?
Control NO EXISTE =0

Tabla 21. Criterios de Disefio Controles Asociados a Riesgos de Corrupcion
Fuente: Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Para establecer la calificacién del disefio de un control se deben sumar los pesos asignados a cada
aspecto, y dependiendo del resultado de esta operacion matematica segun las siguiente escala se
establecera la fortaleza del disefio del control.

Fuerte Calificacion entre 96 y 100
Moderado Calificacién entre 86 y 95
Débil Calificacion entre 0y 85

Tabla 22. Rangos de Clasificacion Criterios de Diseflo Controles Asociados a Riesgos de Corrupcion
Fuente: Guia para la Administracién de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Una vez establecida la calificacion del disefio de un control asociado a un riesgo de corrupcién se debe
evaluar su ejecucion para determinar si el control se aplica en el transcurso normal de las actividades
de acuerdo con los criterios establecidos. Para realizar la medicion de la ejecucion de los controles se
definen las siguientes categorias:

= [Fuerte: El control se ejecuta de manera consistente por parte del responsable.

= Moderado: El control se ejecuta algunas veces por parte del responsable.

= Debil: El control no se ejecuta por parte del responsable.

Finalmente, para determinar la solidez del control se debe establecer la relacion entre las calificaciones
de disefio y ejecucion del control segun la siguiente tabla:

Fuerte Fuerte (siempre se ejecuta) Fuerte + Fuerte = Fuerte (100)
Calificacion entre 96 v 100 Moderado (se ejecuta algunas veces) Fuerte + Moderado = Moderado (50)
Y Débil (no se ejecute) Fuerte + Débil = Débil (0)
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Fuerte (siempr jecut Moderado + Fuerte = Moder
Moderado uerte (siempre se ejecuta) oderado + Fuerte = Moderado (50)

Calificacion entre 86 y 95

Moderado (se ejecuta algunas veces)

Moderado + Moderado = Moderado (50)

Débil (no se ejecute)

Moderado + Débil = Débil (0)

Débil
Calificacién entre 0 y 85

Fuerte (siempre se ejecuta)

Débil + Fuerte = Débil (0)

Moderado (se ejecuta algunas veces)

Débil + Moderado = Débil (0)

Débil (no se ejecute)

Débil + Débil = Débil (0)

Tabla 23. Criterios de Calificacion Solidez de Controles Asociados a Riesgos de Corrupcién
Fuente: Adaptado de la Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Nivel de Riesgo Residual para Riesgos de Corrupcion

Para determinar el nivel de riesgo residual de un riesgo de corrupcion es necesario establecer la solidez

del conjunto de controles asociados a este, el cual se calcula como

el promedio de las calificaciones

de la solidez individual de los controles. Ademas, dependiendo de esta calificacion se definira si se
requieren acciones para fortalecer el conjunto de controles.

Solidez Conjunto de

Rangos de Clasificacién Solidez

Acciones

Controles

Fuerte

Conjunto de Controles

es igual a 100.

El promedio de la solidez individual

El conjunto de controles mitiga el
riesgo y no requieran acciones
adicionales para su fortalecimiento

Moderado

esta entre 50 y 99.

El promedio de la solidez individual

El conjunto de controles mitiga
parcialmente el riesgo, sin
embargo, se requieren acciones
adicionales para fortalecer los
controles.

Débil

es menor a 50.

El promedio de la solidez individual

El conjunto de controles no mitiga
el riesgo, se requiere tomar revisar
su viabilidad y tomar acciones para
su fortalecimiento o implementar
nuevos controles.

Tabla 24. Calificacion Solidez Conjunto de Controles Asociados a Riesgos de Corrupcién
Fuente: Adaptado de la Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Dependiendo de la calificacion de la solidez del conjunto de controles, para determinar el riesgo
residual se debe ubicar el nivel de riesgo inherente en el mapa de calor y desplazarlo de acuerdo a los
siguientes criterios:

Solidez del conjunto de controles Fuerte: disminuye la probabilidad de ocurrencia del riesgo de
corrupcion en dos (2) niveles, con lo cual el riesgo se desplaza dos filas en el eje de probabilidad.

Solidez del conjunto de controles Moderada: disminuye la probabilidad de ocurrencia del riesgo de
corrupcion en un (1) nivel, con lo cual el riesgo se desplaza una fila en el eje de probabilidad.

Solidez del conjunto de controles Débil: no disminuye la probabilidad de ocurrencia del riesgo de
corrupcion, la calificacion de Riesgo Inherente es igual a la del Riesgo Residual.
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Nota: Al tratarse de riesgos de corrupcion, sus controles asociados Unicamente mitigan su probabilidad

de ocurrencia.

Ejemplo Calificacion de Riesgo Residual de los Riesgo de Corrupcién

Riesgo: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con el fin de
beneficiar o girar recursos adicionales sin el debido cumplimiento de obligaciones a Instituciones de Educacion
Superior u Operadores.
Probabilidad: se establecio que el nivel de probabilidad del riesgo es “Improbable”, lo cual nos
indica que el evento podra ocurrir en algn momento, o que ha ocurrido al menos una vez en
los dltimos 5 afios.
Impacto: Después de contestar las preguntas se obtuvo respuestas afirmativas en 8 de ellas lo Mavor
cual nos ubica en un impacto mayor. Y
Calificacion Disefio del Control: Fuerte (100)
Control 1 Calificacion Ejecucion del Control: Fuerte
Calificacion Solidez Individual Control 1 Fuerte (100)
Calificacion Disefio del Control: Moderado (90)
Control 2 Calificacién Ejecucion del Control: Moderado
Calificacion Solidez Individual Control 2: Moderado (50)
CALIFICACION SOLIDEZ CONJUNTO DE CONTROLES Mo‘z?eé)‘""do

Tabla 25. Ejemplo Calificacion Nivel de Riesgo Residual para Riesgos de Corrupcion
Fuente: Adaptado de la Guia para la Administracion de los Riesgos y el Disefio de Controles en Entidades Publicas. DAFP

Casi
Sequro

Probable

Posible

Improbable

Riesgo
Residual

Rara vez

Moderado Mayor  Catastrdfico
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Figura 9. Ejemplo Riesgo de Corrupcién Inherente. Elaboracion propia.

Controles Asociados a Riesgos de Seguridad de la Informacién

En cuanto a la identificacién y seleccién de controles asociados a los riesgos de seguridad de la
informacion, se deben tener en cuenta los definidos en la ISO 27001, los cuales se encuentran
descritos en el Anexo No. 2 de este documento.

5.2.4. Tratamiento de Riesgos

Una vez completada la valoracién de los riesgos, estos deben ser tratados de acuerdo con el nivel de
riesgo residual obtenido una vez aplicados los controles existentes.

Cuando el nivel de riesgo residual de un riesgo sea moderado, alto o extremo, el lider de proceso
debera definir e implementar estrategias para realizar el tratamiento de este; lo anterior no quiere
decir que los riesgos en nivel bajo no se gestionen ya que sobre estos debera realizarse seguimiento
tanto a su materializacidon como a la ejecucién de sus controles por lo que permaneceran en la matriz
de riesgos del proceso. Para riesgos LA/FT el nivel de riesgo residual siempre se debera aceptar?.

Para realizar el tratamiento de riesgos se podran emplear tres estrategias, las cuales son:

Aceptar: después de concluir el andlisis y la evaluacion del riesgo se determina, que este sera
asumido conociendo los efectos de su posible materializacion. Esta estrategia de tratamiento
Unicamente aplica para los riesgos con un nivel de riesgo residual “Bajo” de acuerdo con la Politica de
Gestion de Riesgos y el apetito de riesgo definidos por la entidad.

Evitar: consiste en dejar de realizar o eliminar la actividad a partir de la cual se genera el riesgo (Punto
de Riesgo), con lo cual se elimina la posibilidad de ocurrencia de la materializacion de este.

Reducir: esta estrategia consiste en gestionar acciones que permitan disminuir la probabilidad de
ocurrencia y el impacto de la materializacion del riesgo. En el marco de la estrategia de reduccién se
definen dos caminos:

= Transferir: consiste en trasladar el riesgo a un tercero, ya sea mediante la tercerizacion de las
actividades que generan el riesgo o mediante poélizas de seguro que mitiguen el impacto de una
posible materializacion. Esta estrategia Unicamente transfiere el impacto econémico del riesgo,
por lo que no aplica para riesgos con impacto reputacional.

= Mitigar: Esta estrategia se fundamenta en implementar acciones disminuir el nivel de riesgo
residual. En el marco de esta estrategia se debe establecer un plan de tratamiento de riesgos

2 Por la naturaleza del riesgo LA/FT sin importar el nivel de riesgo residual que quede luego de la valoracién de este, todas
las situaciones relacionadas con vinculacion de las contrapartes deberan ser “Aceptadas” puesto que no hay ninguna
medida adicional para tratar esta situacion y la materializaciéon del mismo dependera de una decisién externa de indole
judicial.
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5.2.5.

gue contemple: actividades a desarrollar, responsables, fechas de compromiso, y registro o
evidencias de su realizacion. En la implementacion de esta estrategia se pueden presentar dos
escenarios:

- Implementar nuevos controles: consiste en definir y poner en marcha nuevos
controles para reducir el nivel de riesgo, a través de un plan de trabajo a desarrollar
durante la vigencia, al final de la cual estos nuevos controles pasaran a hacer parte de
los controles existentes y ser analizados en la etapa de evaluacion de riesgos.

- Plan de tratamiento para la mitigacién del riesgo: bajo el precepto que algunos
riesgos por su naturaleza y caracteristicas no pueden reducirse mas, por ejemplo,
riesgos con alto impacto y una probabilidad muy baja para los que no se puedan definir
controles de tipo correctivo, o riesgos de corrupcion con probabilidad “Rara Vez”, se
podran definir un plan de tratamiento que contemple acciones complementarias a los
controles que contribuyan a evitar la materializacion del riesgo.

Monitoreo y Revision

La entidad debe asegurar el logro de sus objetivos, anticipandose a los eventos negativos relacionados
con la gestién de riesgos de la entidad. Para lograr este objetivo se establecen las responsabilidades,
teniendo en cuenta lo establecido en la Guia Para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas del DAFP. V6.

Por lo anterior se definen las responsabilidades para el monitoreo y revision asi:

Direccion General:

@,
0’0

Definir el marco general y metodolégico para la gestion y el control del riesgo, asi como revisar
su cumplimiento.

Revisar los informes presentados por los lideres de proceso, de los eventos que han
materializado riesgos en la entidad, incluyendo los riesgos de corrupcién, asi como las causas
gue dieron origen. Igualmente, el cumplimiento de los planes de accién derivados para evitar
en lo posible la repeticion del evento.

Oficina de Control Interno:

DS

DS

DS

DS

DS

Debe adelantar seguimiento a la gestion de riesgos de corrupcion.
Proporcionar informacion sobre la efectividad del Sistema de Control Interno, la operacién del
proceso con enfoque basado en riesgos.
Revisar la efectividad y la aplicacion de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos de la entidad.
Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las areas auditadas.
Informar al Comité Institucional de Control Interno sobre los cambios que podrian tener un
impacto significativo en el SCI, identificados durante las evaluaciones periodicas de riesgos y
en el curso del trabajo de auditoria interna.
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R/
0’0

Reportar el seguimiento a riesgos, en los instrumentos definidos, tiempos y metodologia
establecida.

Subgerencia de Planeacion:

Y/
0'0

@,
0’0

Establecer directrices y apoyo en la identificacidn, analisis, evaluacion y tratamiento de los
riesgos, y realizar monitoreo al cumplimiento de las etapas de la gestion de riesgos.

Revisar los planes de accion establecidos para cada uno de los riesgos materializados, con el
fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que se vuelva a
materializar el riesgo.

Lider de proceso:

Revisar los cambios en el Direccionamiento Estratégico o en el entorno que puedan generar
nuevos riesgos o modificar los que ya se tienen identificados en cada uno de sus procesos.
Revisar el adecuado disefio y ejecucion de los controles establecidos para la mitigacién de los
riesgos.

Revisar que las actividades de control de sus procesos se encuentren documentadas y
actualizadas en los procedimientos.

Revisar el cumplimiento de los objetivos de sus procesos, e identificar en caso de que no se
estén cumpliendo, los posibles riesgos que se estan materializando en el cumplimiento de los
objetivos.

Revisar y reportar a la Oficina de Control Interno, los eventos de riesgos que se han
materializado en la entidad, asi como las causas que dieron origen a esos eventos de riesgos
materializados y definir los planes de accién correspondientes.

Revisar y hacer seguimiento al cumplimiento de las actividades y planes de tratamiento
definidos para la vigencia con relacion a la gestion de riesgos.

Subgerencia de Tecnologias de Informacidon y Comunicaciones — TICs

Seré la responsable de realizar seguimiento a la gestién de riesgos de seguridad de la informacion y
a los controles definidos con el fin de verificar la adecuada implementacién y mitigacion de los riesgos
asi mismo debe actualizar el analisis de riesgo cada vez que se presente:

@
0‘0

®
0’0

La inclusion, modificacién o eliminacion de activos de informacion asociados a los procesos
cubiertos por el alcance del Seguridad de la Informacion.
Una vulnerabilidad y/o amenaza no tratada adecuadamente.

Responsabilidades de las lineas de defensa para la gestion de riesgos LA/FT

Primera linea (Gestion de los lideres de proceso respecto ala operacion)

Para la gestion de riegos LAFT la primera linea de defensa estara orientada a la identificacion de
sefales de alerta y comportamientos claves para determinar situaciones que se puedan entender como
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potencialmente peligrosas para la Entidad, en cuanto a la vinculacion de contrapartes que puedan
estar asociadas a cadenas de Lavado de Activos y Financiacién del Terrorismo.

Segunda linea (De la gestion de riesgos de cumplimiento)

La segunda linea estd en cabeza del administrador del sistema (gestor de cumplimiento) sera la
persona encargada de validar, contrastar y verificar la informacion identificada desde la primera linea.
El gestor de cumplimiento serd el responsable de disefiar, implementar y ejecutar los controles
necesarios para prevenir y proteger a la entidad de eventos asociados al Lavado de Activos y la
Financiacion del Terrorismo.

Tercera linea (De la gestién de la Oficina de Control Interno)

Las funciones de la tercera linea para la gestion de riesgos LAFT, estaran orientadas a validar que lo
gue se hace en gestion de controles e identificacion de amenazas concuerden con lo descrito en los
documentos de la operacién. Adicionalmente, estard encargada de validar y velar porque todos los
reportes que sea hagan a entes externos (UIAF) se hagan en las condiciones de informacién idéneas
gue se requieren.

En cualquier etapa de revision de los riesgos, el Lider del Proceso puede solicitar la modificacion,
eliminacion o inclusion de riesgos. Esta solicitud la debe realizar a la Subgerencia de Planeacién a
través de correo electronico adjuntando el Formato Control de Cambios en la Gestién de Riesgos
debidamente diligenciado y firmado. Todas las solicitudes seran consolidadas por la Subgerencia de
Planeacion y las relacionadas con los riesgos de corrupcién deberan ser presentadas por el Lider del
Proceso en el Comité Institucional de Gestion y Desempefio.

5.3.  Comunicacién y Consulta

Esta actividad se desarrolla de manera transversal en las diferentes etapas de la gestion del riesgo en
la entidad, con el fin de generar un proceso participativo. Se refiere al conocimiento que deben tener
guienes participan en la gestién del riesgo, con el fin de lograr que las decisiones en la materia se
tomen con base en informacion pertinente y actualizada, para lo cual se estructuran y realizan
divulgaciones y socializaciones.

Las matrices de riesgos de gestion y corrupcion se encuentran publicadas en la carpeta de Gestién
del Proceso, del Mapa de Procesos y se pueden consultar a través de la pagina web; la matriz de
riesgos de Corrupcion consolidada se puede consultar en el botén de transparencia de la pagina web
de la Entidad, las matrices de riesgos fiscales y LA/FT se conserva en las carpetas compartidas de la
Subgerencia de Planeacion y la matriz de riesgos de seguridad de la informacion se puede consultar
en las carpetas compartidas de la Subgerencia de TICs.

5.4. Registroy reporte de incidentes - Seguridad de lainformacion

Es importante contar con el registro de los incidentes de seguridad de la informacién que se hayan
materializado, con el fin de analizar las causas, las deficiencias de los controles implementados y las
42
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pérdidas que se pueden generar, el propdésito fundamental del registro de incidentes es garantizar que
se tomen las acciones adecuadas para evitar o disminuir su ocurrencia, retroalimentar y fortalecer la
identificacion y gestibn de dichos riesgos y enriquecer las estadisticas sobre amenazas y
vulnerabilidades y, con esta informacion, adoptar nuevos controles, conforme a lo definido en la Guia
de Gestidn de Incidentes de Seguridad de la Informacion definida en la entidad.

6. ANEXOS
e Anexo No. 1: Contexto de procesos

e Anexo No. 2: Identificacién y seleccion de controles en los riesgos de seguridad de la
informacion, seguin la Norma ISO 27001.

7. DOCUMENTOS DE REFERENCIA

e Documento Andlisis de Contexto Estratégico Institucional de la Agencia Atenea:
https://agenciaatenea.gov.co/transparencia-acceso-informacion-publica/l-informacion-de-la-
entidad/13-mapas-y-cartas-descriptivas-de-los-procesos-2023/procesos-
estrategicos/direccionamiento-estrategico

e Documento de Anexo 4. Lineamientos para la gestion de riesgos de seguridad digital en
Entidades Publicas, 2018, Ministerio de Tecnologias de la Informaciéon y Comunicaciones.

e Documento Plan Institucional de Participacion Ciudadana de la Agencia Atenea:
https://agenciaatenea.gov.co/transparencia-acceso-informacion-publica/6-participa.

Guia de Gestion de Incidentes de Seguridad de la Informacion

e Guia para la administracién del riesgo y el disefio de controles en entidades publicas, Versién
6, Direccion de Gestion y Desempefio Institucional. Departamento Administrativo de la Funcion
Publica, Noviembre de 2022.

e Documento Técnico- Adaptacion de medidas de prevencion y mitigacion del riesgo del | de
activos, financiacion del terrorismo en las entidades del Distrito Capital, Diciembre de 2022.

e Guia de identificacién, clasificacién y actualizacién de activos.

e Manual Operativo del Modelo Integrado de Planeacién y Gestién del Departamento
Administrativo de la Funcién Publica DAFP.

e Procedimiento de gestion de acciones de mejora.

8. RELACION DE FORMATOS

CODIGO NOMBRE DEL FORMATO
F1_G1_DE Matriz de riesgos de gestion, Seguridad de la Informacion y LA/FT

F2_G1_DE Matriz de riesgos de Corrupcion

9. CONTROL DE CAMBIOS
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Fecha

Version

Descripcion del Cambio

23/11/2023

G1_DE
V2

Se incluye la informacion relacionada con la gestién de riesgos fiscales.

Se realiza un ajuste general en la redaccion del documento y se reorganiza por capitulos
teniendo en cuenta las fases para realizar la gestion de riesgos.

Se incluyen las definiciones de circunstancia inmediata, punto de riesgo, Programa de
Transparencia y Etica Publica, y Riesgos Fiscales.

Los criterios de operacion 9, 10 y 11 (version 2), se consolidan en el criterio 5.1.9 (version
3).

Se incluyen los criterios de operacion 5.1.13 y 5.1.15.

14/09/2023

G1_DE
V1

Se incluye la informacion relacionada con las responsabilidades de las lineas de defensa y
aclaraciones adicionales en el riesgo residual ante la gestion de los riesgos de lavado de
activos y financiacién del terrorismo.

De igual manera, se incluye la informacién relacionada con la ejecucion de controles para
los riesgos de corrupcién y se crea el formato Control de Cambios en la Gestion de Riesgos,
con el fin de que los procesos puedan registrar las solicitudes de modificacion, eliminacién
e inclusién de riesgos.

Nota: Una vez se diligencie el presente formato, recuerde borrar las instrucciones de diligenciamiento.

VALIDACION NOMBRE CARGO FECHA

Diana Maria Vargas Barén Profesionales contratista Subgerencia de
Cristina Mahecha Parra Planeacion
Andres Felipe Rodriguez Plazas

Elaboro Profesional contratista Subgerencia de 19/07/2024
Maria Alejandra del Pilar Suarez | Tecnologias de la Informacion y las
Rojas Comunicaciones

Reviso Ana maria Garcia Cafiadulce ProfeS|0_r1aI contratista - Subgerente  de 19/07/2024

Planeacion
Aprobd Ximena Pardo Pefia Subgerente de Planeacion 19/07/2024
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Anexo No. 1 CONTEXTO DE PROCESOS

Ante el establecimiento del contexto de procesos, es importante determinar las caracteristicas o
aspectos principales de cada uno de los procesos y sus interrelaciones, dentro de los cuales es
importante resaltar los objetivos, alcance, relaciones, responsables y procedimientos asociados. Al
momento de identificar los riesgos tanto de gestiobn como de corrupcion, deben tenerse en cuenta
aqguellos aspectos que puedan influir tanto positiva como negativamente en el cumplimiento de los
objetivos del proceso, por lo cual se detallan a continuacién estos aspectos:

1.3.1 Disefio del Proceso: En primer lugar, es necesario conocer la definicion de proceso, el cual es
entendido como el conjunto de actividades interrelacionadas que parten de uno o mas elementos de
entrada que se transforman, generando un resultado o una salida.

A partir de esto, la definicion de mapa de procesos, se refiere a la representacion grafica otorgada a
los procesos que componen la organizacion ordenados en el ciclo productivo de la entidad para mostrar
la relacion que nace desde las necesidades del cliente y terminando el ciclo con la entrega del
producto/servicio al cliente. Los procesos se clasifican en estratégicos, misionales, de apoyo y de
evaluacion. En la Agencia, se cuenta con 15 procesos, los cuales se pueden consultar en el siguiente
enlace: https://agenciaatenea.gov.co/transparencia-acceso-informacion-publica/1-informacion-de-la-
entidad/13-mapas-y-cartas-descriptivas-de-los-procesos-2023.

1.3.2 Interaccién con otros procesos: El mapa de procesos permite visualizar facilmente cuéles son
y cémo se relacionan los procesos de una entidad y adicionalmente, presenta las siguientes ventajas:

* Implica la definicion de roles y responsabilidades en la entidad.

* Mejora el flujo de informacion entre las diferentes funciones.

+ Al tener objetivos definidos en todos los niveles, se propicia que todos los niveles estén alineados
con su visién general.

» Con funciones y procesos orientados en una cadena de valor, los objetivos definidos en todos los
niveles estan alineados a la vision organizacional.

* A partir del mapa de procesos se consiguen indicadores claves de desempefio y se pueden identificar
oportunidades de mejora.

Con todo lo anterior, se establecen las interacciones entre todos los procesos de la Agencia, se
visualiza como se entrecruzan entre si y como unos dependen de otros para lograr las salidas
esperadas. El Mapa de Procesos de la Agencia se puede consultar en el siguiente enlace:
https://agenciaatenea.gov.co/transparencia-acceso-informacion-publica/l1-informacion-de-la-
entidad/13-mapas-y-cartas-descriptivas-de-los-procesos-2023.

1.3.3 Transversalidad: La gestion basada en procesos implica enfocarse en el desarrollo de las
actividades de la entidad para lograr la mejora continua y el cumplimiento de objetivos. A partir de esto
y de lo reflejado en el mapa de procesos, el insumo principal para desarrollar todas las actividades
derivadas de la Agencia, se centra en la informacién detallada como entradas, las cuales se refieren a
las necesidades y expectativas de partes interesadas y grupos de valor.
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Con todo lo anterior, se entiende que todas las actividades y gestion realizadas por la Agencia deben
apuntar a que la necesidad y expectativas de las partes interesadas y los grupos de valor sean
satisfechas, teniendo en cuenta que la gestién de procesos funciona con un objetivo comun para toda
la entidad y a partir de ahi se generan las actividades que generan valor para el cliente.

1.3.4 Procedimientos Asociados: A partir de lo descrito en el articulo 3 del Decreto 273 de 2020, se
indica que la Agencia tiene por objeto fortalecer, promover, financiar y propiciar oferta educativa del
nivel superior, privilegiando la educacién superior a través de las Instituciones de Educacion Superior
Publica, desde la educacion media a la técnica, tecnoldgica y universitaria, en todas las modalidades;
articular la oferta educativa con la demanda laboral del sector privado, el sector publico y las
organizaciones sociales y culturales de la ciudad; asi como la promocion de la ciencia y la tecnologia,
de los proyectos de investigacién cientifica de grupos de investigacién reconocidos por el Ministerio de
Ciencia, Tecnologia e Innovacion en el Distrito Capital.

Por lo anterior y para aportar al cumplimiento de este objeto, cada uno de los procesos se encuentra
documentando la informacién de su gestion, a partir de o descrito en el Procedimiento de Elaboracion,
Modificacién o Anulacién de Documentos y Control de Documentos.

La documentacion que se ha originado en el marco del mapa de procesos de la entidad, es publicada
en el siguiente enlace: https://agenciaatenea.qov.co/transparencia-acceso-informacion-publica/l-
informacion-de-la-entidad/13-mapas-y-cartas-descriptivas-de-los-procesos-2023. De igual manera,
con el fin de llevar un control en toda la documentacion de la entidad, la Subgerencia de Planeacion,
en el marco del Proceso de Direccionamiento Estratégico y a partir de lo descrito en el Procedimiento
de Elaboracion, Modificacibn o Anulacion de Documentos y Control de Documentos, cre6 una
herramienta denominada listado maestro de documentos, en la cual se detallan todos los tipos de
documentos creados por cada uno de los procesos tanto en version vigente como obsoleta, a partir de
las diferentes mejoras o cambios que se hayan presentado en los mismos.

1.3.5 Lideres del Proceso: Con el fin de describir la operacién de las actividades de la Agenciay a
partir del disefio organizacional definido en el Acuerdo 003 de 2021, aprob6 el Modelo de Operacion
por Procesos de la Agencia, que describe la operacion de la entidad a través de los 15 procesos que
se han mencionado.

En estos procesos se establecen roles, responsabilidades, puntos de control, metodologias y
herramientas para la generacion de informacién, analisis e identificacion de acciones de mejora en el
marco de la gestion de la entidad y el cumplimiento de lo descrito en el decreto 273 de 2020 y a partir
del cual se realizo la definicién y actualizacion de la documentacion de la operacion de los diferentes
procesos de la entidad.

Cada uno de los procesos, cuenta con un documento de caracterizacion, en el cual se detallan los
responsables en los diferentes niveles de operacion de la entidad y los lideres. La caracterizacion de
cada proceso se puede consultar en la carpeta Gestion del Proceso en
https://agenciaatenea.gov.co/transparencia-acceso-informacion-publica/l-informacion-de-la-
entidad/13-mapas-y-cartas-descriptivas-de-los-procesos-2023, para cada uno de los procesos.
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1.3.6 Comunicacion entre los Procesos: La comunicacion entre los procesos es muy importante,
teniendo en cuenta la necesidad de que todos los procesos- al igual que se menciond en el apartado
de interaccion-, interactden y trabajen de manera conjunta ante la consecucion de los objetivos de la
entidad, sea por el uso de insumos compartidos o por la necesidad de que los procesos sean
ejecutados de manera sincronizada para la finalizacién de las actividades.

A partir de esto, en el mapa de procesos de la Agencia se evidencian las interrelaciones y la
comunicacion que existe entre los diferentes tipos de procesos, los cuales son representados con
flechas entre si, dando cuenta de la importancia de los aportes que cada tipo de proceso puede
brindarle a los demés. De igual manera, las flechas dan cuenta del inicio de la gestién y de las
actividades de la Agencia a partir de las entradas y de la finalizacién y cumplimiento de las mismas al
pasar por la gestion de todos los procesos, representadas en las salidas.

Anexo No. 2. Identificacién y seleccidon de controles en los riesgos de seguridad de la
informacién, segun la Norma ISO 27001

Dominio

Objetos de Control

Objetivo

Control

POLITICA DE SEGURIDAD

A.5.1 - Orientacién de la

Brindar orientacion y soporte, por

A.5.1.1 Politica para la Seguridad
de la Informacién

parte de la direccion, para la

Méviles y teletrabajo

teletrabajo y el uso de dispositivos

A5 Politica de |’} ., - . ot
. direccion para la gestion | Seguridad de la Informacion de
Seguridad de la - 2
. de la Seguridad de la|acuerdo con los requisitos del .
Informacién - . A.5.1.2 Revision de las politicas
Informacion negocio y con las leyes y ara la Seguridad de la Informacion
reglamentos pertinentes P 9
ORGANIZACION SEGURIDAD DE LA INFORMACION
A.6.1.1 - Roles y responsabilidades
para la Seguridad de la Informacién
Establecer un marco de referencia | A.6.1.2 - Separacion de Deberes
AB O L A6.1 - Organizacion | de gestion para iniciar y controlar la
| ‘ S rga_ndlzzcu()jn eln Interna implementacion y la operacion de |A.6.1.3 - Contacto con las
Iﬁforri%légcl')na e la Seguridad de la Informacion dentro | autoridades
de la organizacion A.6.1.4 - Contacto con grupos de
interés
A.6.1.5 Seguridad de la Informacion
en la gestidn de proyectos
A62 -  Dispositivos Garantizar la  seguridad del|A6.2.1 - Politica para dispositivos

moéviles

moviles

A.6. 2..2 - Teletrabajo

SEGURIDAD DE LOS RECURSOS HUMANOS

A.7.1 - Antes de asumir el
empleo

Asegurar que los empleados y
contratistas ~ comprenden  sus
responsabilidades y son idéneos

A.7.1.1 - Seleccién

47

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




ATENEA

AGENCIA DISTRITAL PARA LA EDUCACION

SUPERIOR, LA CIENCIA Y LA

Guia Administracién de Riesgos

cODIGO: G1_DE

VERSION: 3

TECNOLOGIA

Direccionamiento Estratégico

FECHA DE APROBACION:
19/07/2024

Pagina: 48 de 53

Dominio Objetos de Control Objetivo Control
eﬂe selgznsid(re?fns para los A.7.1.2 - Términos y condiciones del
q ) empleo
fc\).s? Segugiiﬂrsg: Asegurarse de que los empleados 9.7.2.;L,-Responsabilidades de la
i ienci ireccion
HUMAanos A72 - Durante la y contratistas tomen conciencia de
eiecucion del emoleo sus responsabilidades de A722T d S
) P seguridad de la Informacién y las | 7"/ <" - oma e conciencia
cumol educacion 'y formado en la
plan. . S
seguridad de la Informacion
A.7.2.3-Proceso disciplinario
Proteger los intereses de la
A.7.3 - Terminaciéon vy |organizacion como parte del|A.7.3.1-Terminacibn o cambio de
cambio de empleo proceso de cambio o terminacioén | responsabilidades de empleo
de empleo.
GESTION DE ACTIVOS
Identificar los activos A-8.1.1 - Inventario de activos
A.8.1 - Responsabilidad | organizacionales y definir las|a.8.1.2 - Propiedad de los activos
por los activos responsabilidades de proteccion
apropiados A.8_.1.3- Uso aceptable de los
activos
A.8.1.4- Devolucioén de activos
A8  Gestion de _ ificacio
; Asegurar que la informacion recibe A'S'Z'l . Clasificacion  de  la
Activos e - - ..~ | informacién
A.8.2 - Clasificacion de la | un nivel apropiado de proteccion,
Informacion de acuerdo con su importancia | A.8.2.2- Etiquetado de la
para la organizacion informacién
A.8.2.3 - Manejo de activos
Etiqguetado modificaciones, retiro o | A.8.3.1-  Gestion de  medios
8.3 Mangjode wecios |5 eSiee0n o ulorzados o emovies
. A.8.3.2- Disposicion de los medios
medios.
A.8.3.3- Transferencia de medios
fisicos
CONTROL DE ACCESO
A.9.1 - Requisitos del|Limitar el acceso a informaciény a chcelsé Politica de  control - de
2-9 Control  de | negocio para control de |instalaciones de procesamiento de
cceso i i6
acceso informacion. A9.1.2- Acceso a redes y a
servicios en red
A.9.2 - Gestion de acceso | Asegurar el acceso de los usuarios | A.9.2.1-Registro y cancelacion del
de usuarios autorizados y evitar el acceso no | registro de usuarios
autorizado a sistemas y servicios. | A g2 2- Suministro de acceso de
usuarios
A.9.2.3- Gestion de derechos de
acceso privilegiado
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Control

Dominio

Objetos de Control

Objetivo

A.9.2.4- Gestion de informacién de

autenticacion secreta. La
asignacion de informacion de
autenticacién secreta se debe

controlar por parte de los usuarios

A.9.2.5- Revision de los derechos
de acceso de usuarios

A.9.2.6- Retiro o ajuste de los
derechos de acceso

A.9.3 - Responsabilidades
de los usuarios

Hacer que los usuarios rindan
cuentas por la salvaguarda de su
informacién de autenticacion.

A.9.3.1- Uso de informacion de
Control
autenticacion secreta

A.9.4 - Control de Acceso
a sistemas y aplicaciones

Evitar el acceso no autorizado a
sistemas y aplicaciones.

A.9.4.1- Restriccién de acceso a la
informacion

A.9.4.2- Procedimiento de ingreso
seguro

A.9.4.3- Sistema de gestién de
contrasefas

A9.4.4- Uso de programas
utilitarios privilegiados

A.9.4.5- Control de acceso a
cédigos

fuente de programas

CRIPTOGRAFIA

A.10 Criptografia

A.10.1 - Controles

Criptogréficos

Asegurar el uso apropiado y eficaz
de la criptografia para proteger la
confidencialidad, la autenticidad
y/o la integridad de la informacion.

A.10.1.1- Politica sobre el uso de
controles criptogréficos

A.10.1.2- Gestion de llaves

SEGURIDAD FISICA Y DEL ENTORNO

A.11 Seguridad
Fisicay del Entorno

A.11.1 - Areas seguras

Prevenir el acceso fisico no
autorizado, el dafio y la
interferencia a la informacion y a
las instalaciones de
procedimientos de informacion de
la organizacién

A.11.1 .1-Perimetro de seguridad
fisica

A.11 .1.2- Controles de acceso
fisicos

A.11 .1.3- Seguridad de oficinas,
recintos e instalaciones

A.11 .1.4- Protecciébn contra
amenazas externas y ambientales

A.11.1.5- Trabajo en &reas seguras

A.11 .1.6- Areas de despacho y
carga

A.11.2 - Equipos

Prevenir la pérdida, dafio, robo o
compromiso de activos, y la

A.11.2.1-Ubicacién y proteccion de
los equipos

A.11.2.2-Servicios de suministro
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Dominio

Control

Objetos de Control

Objetivo
interrupcion de las operaciones de
la organizacion

A.11.2.3- Seguridad del cableado

A.11.2.4-Mantenimiento de equipos

A.11.2.5- Retiro de activos

A.11.2.6- Seguridad de equipos y
activos fuera de las instalaciones

A.11.2.7- Disposicion segura o
reutilizacion de equipos
A.11.2.8- Equipos de usuario

desatendido

A.11.2.9- Politica de escritorio y
pantalla limpios

SEGURIDAD DE LAS OPERACIONES

A.12 Seguridad de las
Operaciones

A.12.1 - Procedimientos
operacionales y
responsabilidades

Asegurar las operaciones
correctas 'y seguras de las
instalaciones de procesamiento de
informacion.

A.12.1.1-Procedimientos de
operacion documentados

A.12.1.2- Gestion de cambios
A.12.1.3- Gestion de capacidad
A.12.1.4- Separacion de los

ambientes de desarrollo, pruebas, y
operacion

A.12.2 - Proteccién contra
codigos maliciosos

Asegurarse de que la informacion y
las instalaciones de procesamiento
de informacion estén protegidas
contra cédigos maliciosos.

A.12.2.1- Controles contra cédigos
maliciosos

Al23 - Copias de Proteger contra la perdida de datos A.lz.s.lfl,?espaldo de la
respaldo informacién
A.12.4.1-Registro de eventos
':éli.i%ier;to Registro y eR\(/aiggsrtereil; eventos y generar| .\ 15,5 proteccion de  la
9 informacién de registro
A.12.4.3-Registros del

administrador y del operador

A.12.4.4- Sincronizacién de relojes

A.125 - Control
software operacional

de

Asegurarse de la integridad de los
sistemas operacionales

A.12.5.1-Instalacién de software en
sistemas operativos

A.126 - Gestion
vulnerabilidad técnica

de

Prevenir el aprovechamiento de las
vulnerabilidades técnicas

A.12.6.1- Gestion de las

vulnerabilidades técnicas

A.12.6.2- Restricciones sobre la
instalacion de software

A.12.7 - Consideraciones
sobre auditorias de
sistemas de informacion

Minimizar el impacto de las
actividades de auditoria sobre los
sistemas operativos.

A.12.7- Controles de auditorias de
sistemas de informacién

SEGURIDAD DE LAS COMUNICACIONES
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Dominio

Control

A.13 Seguridad de las
Comunicaciones

Objetos de Control

Objetivo

Asegurar la proteccion de la|A.13.1.1- Controles de redes
A.13.1 - Gestién de la|informacion en las redes, y sus
seguridad de redes instalaciones de procesamiento de | A.13.1.2- Seguridad de los servicios
informacién de soporte. de red
A.13.1.3- Separacién en las redes
. A.13.2.1- Politicas y procedimientos
Mantener la Seguridad de a|ye transferencia de informacion

A.13.2 - Transferencia de
informacion

Informacion transferida dentro de
una organizacién y con cualquier
entidad externa.

A.13.2.2- Acuerdos sobre

transferencia de informacion

A.13.2.3- Mensajera electrénica

A.13.2.4- Acuerdos de
confidencialidad o de no divulgacion

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

A.14 Adquisicién,
Desarrollo y
Mantenimiento de
Sistemas

A.14.1 - Requisitos de
seguridad de los sistemas
de informacién

Asegurar que la seguridad de la
informacién sea una parte integral
de, los sistemas de informacion
durante todo el ciclo de vida. Esto
incluye también los requisitos para
sistemas de informacion que
prestan servicios sobre
redes publicas.

A.14.1.1-Andlisis y especificacion
de

requisitos de Seguridad de
Informacion

la

A.14.1 .2- Seguridad de servicios de
las aplicaciones en redes publicas

A.14.1.3- Proteccién de
transacciones de los servicios de las
aplicaciones

A.14.2 - Seguridad en los
procesos de desarrollo y
soporte

Asegurar que la seguridad de la
informacién este disefiada e
implementada dentro del ciclo de
vida de desarrollo de los sistemas
de la informacion

A.14.2.1- Politica de desarrollo de
seguro.

A.14.2.2- Procedimiento de control
de cambios

A.14.2.3- Revision técnica de las
aplicaciones después de cambios
en la plataforma de operacion

A.14.2.4- Restriccion en los
cambios a los paquetes de
Software.

A.14.2.5- Principios de construccion
de los sistemas seguros

A.14.2.6- Ambiente de desarrollo

seguro
A.14.2.7 -Desarrollo contratado
externamente

A.14.2.8- Pruebas de seguridad de
sistemas

A.14.2.9- Prueba de aceptacion de
sistemas
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Dominio

Objetos de Control

Objetivo

Control

A.14.3 - Datos de prueba

Asegurar la proteccion de los datos
usados para pruebas.

A.14.3.1- Proteccion de datos de
prueba

RELACION CON LOS PROVEEDORES

A.15 Relacién con los
Proveedores

A.15.1 - Seguridad de la

A.15.1.1 - Politica de la Seguridad
de la Informacion para la relacién

= Asegurar la proteccion de los | con proveedores
Informacion en las - L -
relaciones  con los | &ctivos de la organizacion que[A 1512 - Tratamiento de la
sean accesibles a los proveedores i
proveedores p seguridad dentro de los acuerdos
con proveedores
A.15.1.3 - Cadena de suministro de
tecnologia de informacién vy
comunicacion
. Mantener el nivel acordado de |A.15.2.1 - Seguimiento y revision de
A.15.2 - Gestién de la 9 y

prestacion de servicios de
proveedores

Seguridad de la Informacién y de
prestacion del servicio en linea con
los acuerdos con los proveedores.

los servicios de los proveedores

A.15.2.2 Gestidon de cambios en los
servicios de proveedores

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16 Gestién de
incidentes de
Seguridad de la
Informacion

A.16.1 - Gestion de
incidentes y mejoras en la
Seguridad de la
Informacion

Asegurar un enfoque coherente y
eficaz para la gestion de incidentes
de seguridad de la informacion,
incluida la comunicacion de
eventos de seguridad y debilidades

A.16.1.1 - Responsabilidades vy
procedimientos

A.16.1.2 - Reporte de eventos de
Seguridad de la Informacién

A.16.1.3 - Reporte de debilidades
de Seguridad de la Informacion

A.16.1.4 - Evaluacion de eventos de
Seguridad de la Informacion y
decisiones sobre ellos.

A.16.1.5 - Respuesta de incidentes
de Seguridad de la Informacion

A.16.1.6 - Aprendizaje obtenido de
los incidentes de Seguridad de la
Informacion

A.16.1.7 - Recoleccién de evidencia

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE NEGOCIO

A.17 Aspectos de
Seguridad de la
Informacion de la
gestion de
continuidad de
negocio

A.17.1 - Continuidad de la
Seguridad de la
Informacion

La continuidad de seguridad de la
informacién se debe incluir en los
sistemas de gestion de continuidad
de negocio de la organizacion

A.17.1.1 Planificacion de la
continuidad de la seguridad de la
informacién

A.17.1.2 Implementaciéon de la
continuidad de la seguridad de la
informacién

A.17.1.3 Verificacion, revision y
evaluacion de la continuidad de la
seguridad de la informacion

A.17.2 - Redundancias

Asegurar la disponibilidad de
instalaciones de procesamiento de
la informacién

Al17.2.1 Disponibilidad de
instalaciones de procesamiento de
la informacién

52

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




ATENEA

AGENCIA DISTRITAL PARA LA EDUCACION
SUPERIOR, LA CIENCIA'Y LA TECNOLOGIA

Guia Administracién de Riesgos

cODIGO: G1_DE

VERSION: 3

Direccionamiento Estratégico

FECHA DE APROBACION:
19/07/2024

Pagina: 53 de 53

Dominio

Objetos de Control

Objetivo

Control

CUMPLIMIENTO

A.18 Cumplimiento

A.18.1 - Cumplimiento de
los requisitos legales y
contractuales

Evitar el incumplimiento de las
obligaciones legales, estatutarias,
de reglamentacién o contractuales
relacionadas con seguridad de la
informacién y de cualquier requisito
de seguridad.

A.18.1.1 - identificaciobn de la
legislacién aplicable y de los
requisitos contractuales

A.18.1.2 Derechos de propiedad
intelectual

A.18.1.3 Proteccion de registros

A.18.1.4 Privacidad y proteccién de
informacioén de datos personales

A.18.1.5 Reglamentacion de

controles criptogréficos

A.18.2 - Revisiones de
Seguridad de la
Informacién

Asegurar que la seguridad de la
informacién se implemente y opere
de acuerdo con las politicas y
procedimientos de la Entidad.

A.18.2.1 Revisién independiente de
la
seguridad de la informacion

A.18.2.2 Cumplimiento con las
politicas

y hormas de seguridad

A.18.2.3 Revision del cumplimiento
técnico
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