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FECHA DE EMISION DEL

INFORME :H 8 Octubre Ano:

Aspecto Evaluable

(Unidad Auditable): Auditoria BD — Cumplimiento Ley 1581 de 2012 Proteccién de Datos Personales

Lider de Proceso / Jefe(s) Javier Andrés Rubio Saenz — Subgerente de Andlisis de la informacion y Gestion
Dependencia(s): del Conocimiento

a. Evaluar el cumplimiento normativo en materia de protecciéon de datos
personales y la seguridad en el manejo de la informacién, con el fin de
identificar riesgos, brechas y oportunidades de mejora.

Objetivo de la Auditoria: b. Identificar variaciones en los procesos frente a la documentacién de estos.
c. Definir y acordar planes de accién que permitan el mejoramiento de los
procesos.

d. Verificar los riesgos y controles establecidos dentro de los procedimientos.

El alcance de la auditoria esta comprendié entre el 13 de junio al 30 de
septiembre 2025, se enfocé al cumplimiento normativo ya citado y en los
procesos del area de Gestion de Conocimiento e Innovacion, y en especial en las

L siguientes actividades:
Alcance de la Auditoria:

a. Cumplimiento normativo en materia de proteccion de datos personales,
b. Control sobre las aplicaciones Tl institucionales y la seguridad
c. Manejo de la informacion (Clasificacion de la informacion)

Ley 1581 de 2012 Proteccién de Datos Personales

Ley 1712 de 2014 Ley transparencia derecho acceso informacién publica
Decreto Nacional 1377 de 2013

Modelo de Seguridad y Privacidad de la Informacién — MSPI

Norma técnica Colombiana ISO/IEC 27001:2013 - 27001:2022

ASPECTOS GENERALES

Para realizar la auditoria sobre Bases de Datos y Cumplimiento Ley 1581 de 2012, se consideraron
los siguientes alcances:

Criterios de la Auditoria:

Ppoo oo

Acceso a la Educacién y Bases de Datos Sensibles

Protecciéon de bases de datos con informacion sensible

Clasificacion de la informacién contenida en bases de datos institucionales
Acceso y salvaguarda de informacion sobre posibles beneficiarios de becas

apow

Piensa en el medio ambiente, antes de imprimir este documento.
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Para el desarrollo de la auditoria se desarrollaron las siguientes actividades:

a.

Acceso a la Educacion y Bases de Datos Sensibles

Se validaron los Sistemas y procesos aplicados por la Subgerencia de Analisis de
Informacion y Gestion del Conocimiento (SAIGC) relacionados con la captura,
procesamiento y almacenamiento de estos datos.

Se realizd6 Prueba de recorrido para validar los procesos desde los Criterios de
puntuacion, trazabilidad en la captura, procesamiento, elegibilidad y almacenamiento de
los datos.

Protecciéon de bases de datos con informacién sensible:

Se realizd prueba de recorrido para validar el acceso y seguridades otorgados a los
archivos sensibles del proceso en las carpetas del repositorio SharePoint asignadas a la
Subgerencia de Analisis de Informacion y Gestién del Conocimiento (SAIGC).

Clasificacion de la informacion contenida en bases de datos institucionales:

Se validé la clasificacion de las bases de datos que contiene informacion sensible

En reunién se realizo la revision de los archivos utilizados en las diferentes etapas del
proceso (obtenidos de SICORE, utilizados para las validaciones, procesados con la
puntuacién, elegibilidad, entregados con el resultado de la convocatoria), asi como la
utilizacion de etiquetas de acuerdo con su clasificacion.

Acceso y salvaguarda de informacion sobre posibles beneficiarios de becas:

Se valido la relacion de usuarios, roles o dependencias con acceso a las bases de datos
relacionadas con los potenciales y/o beneficiarios de programas educativos.

Se validaron los controles de acceso basados en privilegios minimos, roles definidos
Se validé la existencia de mecanismos de proteccién para asegurar la confidencialidad,
accesos indebidos y salvaguarda de la informacion personal.

Se validaron las siguientes Politicas, procedimientos y documentacién soporte de la Subgerencia
de Analisis de la informacion y Gestion del Conocimiento y de la Subgerencia de Tecnologias de
Informacion y Comunicaciones:

PO1_TIC Politica de Seguridad y Privacidad de la Informacion.

M1_TIC Manual de Politicas de Seguridad de la Informacion.

G2_TIC Guia de Identificacion, Actualizacion y Clasificacidon de Activos de Informacién
P1_TIC Procedimiento Gestién de Activos de Informacién

P8 DE Procedimiento de Gestion de Informacion Misional de ATENEA

G8_DE Guia para procesamiento de datos para la habilitacién, puntuacion, ordenamiento y
elegibilidad de los aspirantes a beneficiarios de los programas

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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G3_DE Guia Anonimizacion de Datos Estructurados V1

G5 _DE Guia de Calidad de Datos

G7_DE Guia de georeferenciacion para la produccion de informacion geografica_ V1
PL2_DE Plan Apertura Mejora y Uso de Datos Abiertos ATENEA

G4_DE Guia Metodoldgica para Realizacion de Ejercicios de Analitica en ATENEA
PT1_DE Protocolo entrega Informacion Investigadores Externos

G2_DE Guia para el intercambio de informaciéon con entidades estratégicas para la agencia
ATENEA

Como resultado de la auditoria, la Oficina de Control Interno de Gestion, identificé los siguientes
hallazgos y Oportunidades de Mejora:

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




Formato Informe de Auditoria

cODIGO: F4_P1_CIT

VERSION: 03
ATENEA FECHA: 31/08/2023
AGENCIA DISTRITAL PARA LA EDUCACION
SUPERIOR, LA CIENCIA Y LA TECNOLOGIA Proceso de Gestion de Control Interno
Pagina 4 de 13
No. HALLAZGOS RECOMENDACION

ACCESO A LA EDUCACION Y BASES DE DATOS
SENSIBLES

OBSERVACIONES

11

Gestion de acceso

Revision de derechos de acceso de usuarios a informacion
— Bases de Datos

Criterios:

e NTC ISO/IEC 27001-2013: A.9.2.5 - Revisién de
derechos de acceso de usuarios: Requiere que se
revisen regularmente los derechos de acceso de los
usuarios para asegurar que sean apropiados.

e NTC ISO/IEC 27001-2022: 5.18. Derechos de acceso:
Los derechos de acceso a la informacién y otros activos
asociados se deben aprovisionar, revisar, modificar y
eliminar de acuerdo con la politica y reglas especificas de
la organizacion para el control de acceso.

¢ M1_TIC Manual de Politicas de Seguridad de la
Informacion, que establece: “Los administradores
funcionales de los sistemas de informacién deben realizar
revisiones periddicas por lo menos una semestral de los
usuarios activos en los diferentes sistemas de informacion,
dominio y red”.

Como resultado de la verificacion efectuada sobre el control de
acceso al repositorio SharePoint, donde se mantienen los
archivos iniciales y finales del proceso de habilitacion,
puntuacion y elegibilidad de las Convocatorias, no se evidencio
la realizacion de revisiones por parte de los duefios de proceso
“Subgerencia de Anadlisis de Informacion y Gestion de
Conocimiento”, para validar que los permisos otorgados estan
vigentes y corresponden con el acceso requerido. Ver Anexo 1

Se recomienda establecer un cronograma
formalizado y documentado, o lista de chequeo,
para la realizacion de las revisiones de los usuarios
a los repositorios con informacién sensible. Este
procedimiento debe incluir:

e Laimplementacién de controles que aseguren
la aplicacion de la revision de los accesos a los
repositorios con informacién de las
convocatorias.

e La designacion de responsables para el
seguimiento y validacion.

La adopcion de estas medidas permitira fortalecer
la trazabilidad del proceso, garantizar el
cumplimiento de lo establecido y fomentar la
mejora continua en los controles internos sobre el
acceso a informacion sensible.

Plan de accién:

Definir  un protocolo para la
periodicidad y procedimiento de
revision de los accesos.

Responsable:
John Alejandro Torres

Fecha Inicial: 01-Oct-2025
Fecha Final: 31-Dic-2025

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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1.2 Clasificacion de la Informacién

1.2.1 | Etiquetado de la Informacidn

Criterio:

Se recomienda a la “Subgerencia de Analisis de
Informacion y Gestidon del Conocimiento” que, en
cumplimiento de las directrices establecidas por el

ISO/IEC 27001:2013: A.8.2.2 / 27001:2022: 5.13
Etiquetado de la informacion:

“Se debe desarrollar e implementar un conjunto adecuado
de procedimientos para el etiquetado de la informacion,
de acuerdo con el esquema de clasificacion de
informacién adoptado por la organizacion”.

PO1_TIC Politica de Seguridad y Privacidad de la
Informacion:

“La Agencia Distrital para la Educacion Superior, la
Ciencia y la Tecnologia "Atenea" con el liderazgo de la
Direccion General y el trabajo articulado con Ia
Subgerencia de Tecnologias de la Informacién y las
demas dependencias, realizaran la identificacion,
clasificacién y etiquetado de los activos de informacion
digitales y electronicos, de La Agencia, mediante la
metodologia que se establezca”.

G2_TIC Guia de Identificacion, Actualizacion vy
Clasificacion de Activos de Informacion:

Etiquetado de la informacion

“El etiquetado permite establecer que tan accesible es la
informacién y la proteccion de acuerdo con el esquema
de clasificacion de los activos de la informacion en la
elaboracion, manejo, procesamiento, custodia,
distribucién y disposicién final, de acuerdo con las
siguientes directrices: ...Para los informes, reportes o
salidas de los sistemas de informacién, se debera indicar
Su clasificacion”.

Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) y en concordancia con la
Politica de Seguridad y Privacidad de la
Informacion PO1_TIC, se implemente el proceso
de etiquetado de los activos de informacion bajo su
responsabilidad. Considerar:

Realizar revisiones periddicas para actualizar
etiquetas segun cambie el contenido o
sensibilidad de los datos.

Capacitar al personal encargado en el uso
adecuado de las etiquetas y la gestidon
responsable de la informacion.

Ejemplo de Etiquetado:

Archivos en Excel: Agregar una celda visible
(preferentemente en la parte superior del
archivo, celda A1) donde se indique de forma
clara la clasificacion del documento, por
ejemplo: “Publica”, “Publica clasificada”,
“Publica Reservada”. De igual manera, se
recomienda incluir la versiéon del archivo y la
fecha de Ultima actualizacion en celdas
adyacentes o en el pie de pagina. Reflejar
estos datos en el nombre del archivo,
facilitando su identificacién sin necesidad de
abrirlo.

Bases de datos: Incorporar la clasificacion
directamente en los metadatos o a través de

Plan de accién:

Definir el protocolo de etiquetado
sobre los productos de informacion,
que se generan desde la
Subgerencia de  Anadlisis de
Informacion y Gestién de
Conocimiento.

Responsable:
Subgerencia  de
Informacion y
Conocimiento.

Analisis de
Gestion de

Fecha Inicial: 01-Oct-2025
Fecha Final: 30-Jun-2026

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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En la revision de los procedimientos establecidos sobre la
clasificacion de los activos de informacién, se evidencio la
existencia de la Politica, el Manual de Seguridad de la
Informacion y procedimientos donde se definen los
lineamientos para dicha clasificaciéon. Sin embargo, al validar

comentarios en las tablas. Por ejemplo, en el
encabezado de una tabla o como comentario,
se puede afnadir: Clasificacion: “Publica
Clasificada”, “Publica Reservada”, etc. En
algunos sistemas de gestion de bases de

los activos de informacion bajo la responsabilidad de la datos, también es posible crear campos
“Subgerencia de Analisis de Informacion y Gestion del especificos.

Conocimiento”, no se observo evidencia del etiquetado en los
archivos como activos con informacion “Publica Clasificada” | El cumplimiento de esta recomendacion fortalecera
pese a contener informacién sensible. Esta situacién se | los controles de seguridad de la informacién y

observo en los siguientes archivos: asegurara la proteccion adecuada de los datos
sensibles, en consonancia con las mejores
e Procesamiento de bases de inscritos en JU y JE practicas y la normativa.
e Procesamiento de bases de inscritos en Todos a la U
y Talento Capital
e Bases maestras de programas de Posmedia
Ver Anexo 2.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Acceso a la educacion y bases de datos sensibles

1.1

Proceso de habilitacion, puntuacién y elegibilidad
Criterios:

Decreto 767 de 2022 Politica de Gobierno Digital. 3.2.
Seguridad y Privacidad de la Informacion:

“Este habilitador busca que los sujetos obligados desarrollen
capacidades a través de la implementacion de los lineamientos
de seguridad y privacidad de la informaciéon en todos sus
procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de
informacién, con el fin de preservar la confidencialidad,
integridad, disponibilidad y privacidad de los datos”.

El proceso de habilitacion y puntuacién de aspirantes se
ejecuta de manera semi-manual, ya que existen algunas etapas
automatizadas, y la ejecucion depende en gran medida de la
intervencion humana, asi:

e Una vez se define la convocatoria y sus lineamientos
operativos, se inicia la inscripcion de los jovenes en el
sistema SICORE. Posteriormente, la Sugerencia TIC
descarga los archivos de inscritos, los deja en el
repositorio de SharePoint de la “Subgerencia de Analisis
de Informacién y Gestion de Conocimiento”, quien realiza
los cruces de informacion con entidades externas para
validar los datos de los aspirantes, y ejecuta un algoritmo
en lenguaje R que determina la habilitacion, puntuacion,
ordenamiento y elegibilidad. Finalmente, los resultados

Si bien, actualmente se encuentra en curso la
transicion de la gestion documental y procesos
desde SharePoint hacia una infraestructura en la
nube de Oracle, con el propdsito de fortalecer la
trazabilidad, automatizacion y seguridad de la
informacion y de los algoritmos utilizados, por otro
lado, se cuenta con procedimientos de validacion
internos y externos que contribuyen a garantizar la
integridad de los resultados, se recomienda
implementar las siguientes medidas
complementarias para optimizar el proceso de
habilitacion y puntuacion:

a. Validar la implementaciéon de interfaces
seguras entre el sistema SICORE vy las
entidades externas involucradas, con el fin de
garantizar la confiabilidad y proteccion de los
datos intercambiados.

b. Fortalecer la automatizacion del proceso
mediante la integracién de flujos digitales que
minimicen la intervencién manual, reduciendo
asi el riesgo de errores operativos, mejorando
la eficiencia.

c. Incorporar controles automaticos de integridad
y trazabilidad en cada etapa del proceso,
asegurando la consistencia de la informacién y
facilitando su auditoria.

Plan de accion:

Se realizara un diagndstico de los
flujos de informacion, opciones de
automatizacion y plan de trabajo.

Responsable:
Carlos Isaac Zainea Maya

Fecha Inicial: 01-Oct-2025
Fecha Final: 30-Jun-2026

Piensa en el medio ambiente, antes de imprimir este documento.
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son entregados nuevamente a la Sugerencia TIC parasu | d. Actualizar y formalizar el procedimiento
publicacion en SICORE. operativo, incluyendo la definicién clara de
responsables, tiempos, controles y
e Elsistema SICORE no cuenta con interfaces automaticas excepciones, para fortalecer la transparencia,
que permitan la integracion directa con entidades mitigar riesgos y facilitar su seguimiento
externas para la validacion de informacion critica, asi institucional.
como para la presentacion de resultados. Ver Anexo 4.
La intervencibn manual en varias etapas del proceso,
particularmente en la descarga, validacion y entrega de
archivos, incrementa el riesgo de errores operativos,
inconsistencias en la informacién y posibles afectaciones a la
trazabilidad, transparencia del procedimiento y en el manejo de
datos personales.
2, Clasificacion de la Informacion
21 Proteccién de la informacién Se recomienda implementar las siguientes | Plan de accién:
medidas:
Criterio: Se validara en compafiia de la
a. Incorporar en la Matriz de Activos de | SubTIC para la revision y ajuste del
G2_TIC Guia de Identificacion, Actualizacion y Informacion, un campo especifico que permita | formato.
Clasificacion de Activos de Informacion: identificar si el activo requiere medidas de
Etiquetado de la informacion seguridad diferenciadas, segun su nivel de
“El etiquetado permite establecer que tan accesible es la sensibilidad, criticidad o clasificacion. Responsable:
informacién y la proteccién de acuerdo con el esquema de Subgerencia de  Andlisis de
clasificacion de los activos de la informacién en la | b. Estableceruna referencia directa al documento | Informacién y Gestion de

elaboracién, manejo, procesamiento, custodia, distribucion
y disposicién final, de acuerdo con las siguientes directrices:
Para los informes, reportes o salidas de los sistemas de
informacién, se debera indicar su clasificacion”.

En la Matriz de Activos de Informacion no se identifica un
campo especifico ni una referencia documental que permita
evidenciar la definicién de medidas de seguridad diferenciadas
aplicables a ciertas bases de datos gestionadas por la entidad.
Esto incluye controles como cifrado, acceso restringido,

o procedimiento donde se definan y detallen
dichos controles especiales (por ejemplo:
cifrado robusto, acceso restringido por roles,
monitoreo de sesiones, autenticacion
reforzada, entre otros).

Esta mejora permitira:

Asegurar la trazabilidad de controles
aplicados a activos criticos o sensibles.

Conocimiento.

Fecha Inicial: 01-Feb-2026
Fecha Final: 31-Ago-2026

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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monitoreo de sesiones, trazabilidad de actividades, entre otros, e  Fortalecer la gestién de riesgos y el principio
que podrian ser necesarios segun el nivel de criticidad, de proporcionalidad en la implementacién
sensibilidad o clasificacion de la informaciéon contenida. Ver de controles.
Anexo 3.
. o . e Alinear la documentacion con los requisitos
La ausencia de esta distincion limita la trazabilidad de controles de normas como ISO/IEC 27001:2022
especificos y podria afectar la adecuada gestion de riesgos (controles 5.9, 8.12, 8.2) y el MSPI en su
asociados a activos con requerimientos de proteccion componente de seguridad de la informacion.
reforzada.

e Facilitar auditorias internas y externas sobre
el cumplimiento de medidas de proteccion.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Anexo 1

° @ SUBGERENCIA ANALISIS Y GES
J

Administrar acceso

B e
@ Compartir

Contactos + 20 Grupos =3 Vinculos « 2

® &5 posible que més personas tengan acceso porque.
este elemento esta en una carpeta compartida.

Q' Buscar nombres mostrados

0 Nohora Liliana Barén Gallardo

CONTRATISTA 2 Puede editar

Q Diana Milena Ruiz Parra

CONTRATISTA 2 Puede editar

Q Carlos Andres Ballesteros Castafieda

DIRECTIVOS-SUBGERENTE DE TECNOLOGIAS DE LA INF. I Puede editar

Q Analitica y conocimiento /> Puede ver

Q Anamaria Rodriguez Pedraza

CONTRATISTA 2 Puede editar

(O Raul Andrés Gomez Aldana

2 Puede editar

v | @ SUBGERENCIA ANALISIS Y GES

x

CONTRATISTA 2 Puede editar

Q Carlos Augusto Reyes Velandia

B
CONTRATISTA Puede ver

Q Andres Eugenio Silva Monsalve

CONTRATISTA 2 Puede editar

Q Juan Pablo Garzon Rivera

>
CONTRATISTA Puede ver

sm  Sebastian Garavito Maldonado

I
CONTRATISTA Puede ver

O Juan Camilo Escandon Wittsack

B
CONTRATISTA Puede ver

Q Johana Milena Martinez Contreras
CONTRATISTA

Q Julian Naranjo

CONTRATISTA - DIRECCION GENERAL.

7 Puede ver

7 Puede ver

Q Karin Stefanny Mufioz Castillo

o
CONTRATISTA Puede ver

Q Laura Stefania Pulido Aranzazu

)
CONTRATISTA Puede ver

Q Kevin Fernando Gutierrez Vanegas
CONTRATISTA

& Puede ver

D...

Bx) 91 & & ¢

Piensa en el medio ambiente, antes de imprimir este documento.
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Anexo 2

v @ SUBGERENCIAANALISISYGES X @ InformeProcesamientoResultac X & Pégina principal - Google Drive X | & Soporte Recudos - Google Driv X + = o X
€ 5> C A % agend 0.sharepoint.com/si jticayconocimiento/Doc partidos/F 2id=%2Fsites%2Fanaliticayconocimiento%2FD.. [3 % £} | & G
R Buscar en esta biblioteca
SUBGERENCIA ANALISIS Y GESTION DEL CONOCIMIENTO Grupo privado ¥ No se sigue
- x " 5 " . et . "
Inicio + Nueva v T Cargar v B Editar en vista de cuadricula [ Compartir < Sincronizar = Todos los documentos v Detalles <
Conversaciones
Documentos > 01. REPOSITORIO_SAIGC > 09-Reportes_SICORE > INSCRITOS CONVOCATORIAS > JE3
Documentos
=] =
Bloc de notas [  Nombre - Modificado @ ~  Modificado por ~  Tamafio dear.. v Nin
@ Paginas 20250505_10y44am_JE3_Personas unicas.xlsx 5 de mayo Javier Andres Rubio S 369 KB 0
Contenido del sitio 20250505_10y45am_JE3_Persona oferta.xlsx 5 de mayo Nohora Liliana Barén 531 KB 0
Papelera de reciclaje 20250505_5y01pm_JE3_Personas unicas.xlsx 6 de mayo Nohora Liliana Barén 861 K8 0
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CONCLUSIONES DE LA AUDITORIA

Con base en la evaluacién de la efectividad de los procesos relacionados con el manejo de Bases de Datos
Sensibles, asi como en el cumplimiento de la Ley 1581 de 2012 y demas normativa vigente, la Oficina de
Control Interno de Gestion concluye que, en términos generales, los procedimientos de la Subgerencia de
Analisis de la Informacion y Gestién del Conocimiento se encuentran debidamente documentados, sus
controles operan de manera adecuada y cumplen razonablemente con los requisitos y estandares
establecidos. Se identifica un nivel aceptable de gestidn del riesgo; no obstante, se recomienda fortalecer las
siguientes medidas:

e Realizar revisiones periédicas de los usuarios con acceso a repositorios que contengan informacion
sensible.

e Implementar el etiquetado de los activos de informacién bajo responsabilidad de la Subgerencia.

e Validar la automatizacion de los procesos de habilitaciéon, puntuacién, ordenamiento y elegibilidad,
mediante la integracion de flujos digitales que reduzcan la intervencién manual.

o Documentar las medidas de seguridad aplicables a los archivos, conforme a su nivel de sensibilidad,
criticidad o clasificacion.

Para constancia se firma en Bogota D.C., a los 14 dias del mes de octubre del afio 2025.
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