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FECHA DE EMISION DEL

INFORME ia: : Octubre Aiio:

Aspecto Evaluable

(Unidad Auditable): MSPI - Modelo de Seguridad y Privacidad de la Informacién

Lider de Proceso / Jefe(s) Carlos Andrés Ballesteros Castarieda
Dependencia(s): Subgerente de Tecnologias de Informacion y Comunicaciones

1. Evaluar la gestion de tecnologias de la informacion en la entidad, con
énfasis en la implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), con el fin de Identificar su estado actual, asi como
riesgos, brechas y oportunidades de mejora.

2. |dentificar variaciones en los procesos frente a la documentacion de estos.

3. Definiry acordar planes de accion que permitan el mejoramiento de los
procesos.

4. Verificar los riesgos y controles establecidos dentro de los procedimientos.

Objetivo de la Auditoria:

El alcance de la auditoria estara comprendido entre el 30 de junio del 2024 al 30
de mayo del 2025 y se desarrollara entre el 13 de junio al 30 de septiembre 2025,
Alcance de la Auditoria: y estara enfocado al MSPI - Modelo de Seguridad y Privacidad de la Informacion,
alineado con los dominios establecidos en la norma NTC-ISO/IEC 27001: 2013 y
2022.

1. Documento Maestro Modelo de Seguridad y Privacidad de la Informacién

2. Herramienta de Diagnostico de Seguridad y Privacidad de la Informacion,
de MINTIC.

3. Norma técnica Colombiana NTC-ISO-IEC 27001:2013 y 2022

ASPECTOS GENERALES

Teniendo en cuenta que, a la fecha del inicio de la auditoria, el Modelo de Seguridad y Privacidad
de la Informacién — MSPI, previsto en el Anexo 1 de la Resolucién 500 de 2021, estaba soportado
en la norma ISO 27001 versién 2013, y que posteriormente se emitié Resolucién 02277 del 3 de
junio 2025, en la que se actualiza la referencia de la norma ISO 27001 por la version 2022“, esta
auditoria utilizara ambas versiones, considerando que el Modelo aplicado por la entidad ya estaba
ajustado a la version 2022.

Criterios de la Auditoria:

Para realizar la auditoria de Gestion de TI, se utilizo la clasificacion de los dominios establecidos en
la norma NTC: ISO/IEC 27001:2013.

Politicas de seguridad de la informacion
Organizacion de la seguridad de la informacién
Gestion de activos

Control de acceso

Criptografia

RN~
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6. Seguridad fisica y del entorno

7. Seguridad de las operaciones

8. Seguridad de las comunicaciones

9. Adquisicion, desarrollo y mantenimientos de sistemas
10. Relacion con los proveedores

11. Gestidn de incidentes de seguridad de la informacion
12. Gestién de continuidad de negocio

13. Cumplimiento

Lo anterior, soportado en los siguientes procedimientos y Politicas de la Gestidén de Tecnologia de
la Informacion y Comunicacion:

Politica de Seguridad y Privacidad de la Informacion
Manual de Politicas de Seguridad de la Informacién
Politica Tratamiento de Datos

Gestion de Acceso a Servicios Tecnolégicos
Procedimiento Gestion y Soporte Servicios TIC
Procedimiento Gestion Activos Informacion
Procedimiento Gestion Incidentes Seguridad
Procedimiento Gestion Vulnerabilidades

Desarrollo y Mantenimiento de Sistemas de Informacién

NORMATIVIDAD ASOCIADA

e Resolucién 500 del 10 de marzo de 2021 de MINTIC “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

e Resolucion 2277 del 03 de junio del 2025 de MINTIC “Por la cual se actualiza el Anexo 1 de
la Resolucion 500 de 2021 y se derogan otras disposiciones relacionadas con la materia”.

e Ley 1581 de 2012 Proteccion de Datos Personales

e Ley 1712 de 2014: Transparencia y Acceso a la Informacién Publica

e NTC-ISO-IEC 27001:2013 y 2022

e Guia para la Gestion y Clasificacion de Activos de Informacion (MINTIC)

e NTC ISO/IEC 22301:2019: Sistema de gestion de continuidad de negocio.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Para el desarrollo de la auditoria se validé para cada dominio de la Norma 27001:2013, las politicas,
procedimientos y documentacion soporte suministrada por la Subgerencia de Tecnologias de
Informacion y Comunicaciones, verificando:

a. Latrazabilidad documental requerida en cada control, asi:

1. Politicas de seguridad de la informacién
e Matriz de Aplicabilidad ATENEA 2025
PO1_TIC Politica de Seguridad y Privacidad de la Informacién V2
Resolucion 294 de Noviembre 2024 PO1_TIC V2.
Acta 14 Comité G D 02072024
Comité G&D 02072024
Publicacion de la Politica

2. Organizacion de la seguridad de la informacién
o Responsables de la gestion de la seguridad de la informacion.
o Estructura_Interna_SubTICS 2025
o Organizacion interna SubTIC
e Funciones de seguridad y privacidad de la informacion
o Acuerdo 003_2021 ATENEA - Consejo Directivo
o Res. DG-030 Manual Funciones ATENEA 2025
o Resolucion No 30 Comité Institucional de Gestion y Desempefio_0
e Presupuesto asignado a las actividades del MSPI
o PAA 2024 /| PAA_2025
e Plan de capacitacion, sensibilizacién y comunicacion de seguridad de la informacion
o 2024 / Cultura y Apropiacion
2024 / Cultura y Apropiacion / Piezas graficas
2024 / Cultura y Apropiacién / Sesiones
2024 / Cultura y Apropiacién / Simulacion Directivos
2024 / Cultura y Apropiacién / Simulacion Usuarios
2024 / Cultura y Apropiacion / Cultura y Apropiacion Seguridad 2024
2025 / Cultura y Apropiacién / Cultura y Apropiacion Seguridad 2025
2025 / Cultura y Apropiacién / Piezas graficas
2025 / Entornos Digitales Seguros ATENEA
o 2025/ Memorando PIC Seguridad 2025
e Matriz de riesgos - Gestion Seguridad de la Informacion
o 2024 / Riesgos_Seguridad_Administrativa_2024
2024 / Riesgos_Seguridad_CID_2024
2024 / Riesgos_Seguridad_Estrategia_ 2024
2024 / Riesgos_seguridad_Posmedia_2024
2024 / Riesgos_Seguridad_TICS_2024

O 0O O O O O O O

o O O O
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2025 / Riesgos_Seguridad_CID_2025
2025 / Riesgos_Seguridad_Administrativa_2025
2025 / Riesgos_seguridad_Estrategica_2025
o 2025/ Riesgos_Seguridad _TICS 2025
o Comité sobre la politica de Seguridad de la Informacion, los riesgos o incidentes de
Seguridad de la Informacién
o Acta 18 Comité G & D 19122024
o Acta 19 31012025 (Firmas)
o Acta 20 G&D 26022025 Firmada
e Soportes socializacion o sensibilizacion de la Politica de Seguridad de la Informacion
o Conoce tus responsabilidades en la Seguridad de la Informacion
o Programacion Capacitacion equipo BPO
e Soporte de inscripcién a membrecias de grupos o foros de interés especial en
seguridad de la informacién
o Contacto OEA
Contacto_ OEA2
Contacto_OEA3
Grupo_Seguridad_Distrital
Lanic_04.07.2024
o Lanic_30.09.2024
¢ Boletines emitidos por COLCERT sobre vulnerabilidades emergentes, amenazas
activas.
o Alerta de seguridad - Analisis de vulnerabilidad que afecta navegadores web
o Boletin - Oracle lanza actualizacién de 378 parches de seguridad.msg
o Vulnerabilidades FORTINET.msg
e Soporte de las obligaciones del contrato que asume rol del Oficial de Seguridad:

o O O

o
o
o
o

a. Realizar y hacer seguimiento al estado de la seguridad de la informacion vy la
privacidad en la Agencia ATENEA, identificando brechas, vulnerabilidades y riesgos
asociados, en alineacion con el Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

Abril / Obligacion_1 / Criterios de accesibilidad SICORE

Abril / Obligacion_1 / FURAG Gobierno Digital

Abril / Obligacion_1 / Opciones pendientes FURAG

Abril / Obligacion_1 / Plan analisis vulnerabilidades servicio en nube

Abril / Obligacion_1 / Preguntas gobierno digital

Abril / Obligacion_1 / Solicitud de aclaracion respecto a la pregunta del

FURAG

Mayo / Obligacion_1 / Boletin Chihuahua Infosteale

Mayo / Obligacion_1/ Boletin de Alerta — Actividad del Ransomware Lynx

Mayo / Obligacion_1/ DarkTrace_Infraestructura

Mayo / Obligacion_1/ Implementacion Darktrace

Mayo / Obligacion_1/ Reporte Gestién de Riesgo corte 1

Mayo / Obligacién_1/ Seguimiento_Darktrace 06052025

O 0O 0 O O O

O O O O O O
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o Mayo/ Obligacion_1/ Vulnerabilidades FORTINET
b. Identificar implementar y hacer seguimiento a los controles especificos de seguridad
y privacidad recomendados por el MSPI, garantizando su adecuacion a los
procesos y sistemas tecnolégicos de la Agencia.
o Abril / Obligacion_2 / Diligenciamiento Matriz de roles y perfiles
o Mayo/ Obligaciéon_2 / Diligenciamiento Matriz de roles y perfiles
o Mayo/ Obligacion_2 / Doble factor de autenticacion VPN
o Mayo/ Obligacién_2 / Memorandos de solicitud
o Mayo/ Obligacién_2 / Primer_Seguimiento
o Mayo/ Obligacion_2 / Solicitud informacion correo modulo agendamiento
o Mayo/ Obligacién_2 / Solicitud_Actualizacion_Esquema
c. Revisar, actualizar y desarrollar politicas, procedimientos y manuales relacionados

con la seguridad de la informacién y privacidad, en cumplimiento con normativas
locales e internacionales, incluyendo las leyes aplicables en Colombia

O

o
o
o

o O

Abril / Obligacion_3 / Actualizacién Manual de Politicas de Seguridad

Abril / Obligacion_3 / Check list disgnostico AE en Tl

Abril / Obligacion_3 / Checklist dominios AE para Diagnostico 2025 Tl

Abril / Obligacion_3 / Manual de Politicas de Seguridad de la Informacién
2025

Mayo / Obligacion_3 / Datos Personales Requerimiento STIC

Mayo / Obligacion_3 / Politica para el Tratamiento de Datos Personales
Mayo / Obligacion_3 / UTF-8Politica Tratamiento Datos Personales |IA [REV
HAP]

d. Definir y documentar protocolos para la identificacion, analisis, respuesta y
recuperaciéon ante incidentes de seguridad, asegurando la continuidad operativa y
mitigando posibles impactos.

o
o

O O O O O

Abril / Obligacion_5 / Actualizacion sobre el Ransomware VanHelSing
Abril / Obligacion_5 / Alerta de seguridad -Analisis de vulnerabilidad que
afecta navegadores web.

Abril / Obligacion_5 / Boletin - Oracle

Abril / Obligacion_5 / Vulnerabilidad CVE-2025-3066 en Google Chrome
Mayo / Obligacion_5 / Procedimiento copias de seguridad

Mayo / Obligacion_5 / Procedimiento_Copias_Seguridad_2025

Mayo / Obligacién_5 / Revision procedimiento copias de seguridad

3. Gestion de activos
e Activos de informacion ATENEA 2024
e Acta 20 G&D 26022025 Firmada

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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4. Control de acceso

¢ Relacién de usuarios y roles del sistema

o Kactus / A.Listado usuarios kactus

Kactus / B.Roles y accesos Kactus
Seven / A.Listado Usuarios Seven
Seven / B.Roles y accesos SEVEN
SICORE / A.Usuarios del sistema
SICORE / B.Roles y accesos

O O O O O

¢ Revision realizada sobre los usuarios activos 2do semestre 2024 y 1er semestre 2025.
o Correo_17.03.2025

Formato (16.06.2025) (1) (1)

Novedades sobre funcionarios y cumplimiento del procedimiento

RE_ Solicitud contratistas y funcionarios ATENEA

o O O

e Revision efectuada sobre los accesos con privilegios del 1er semestre 2025.
o Actualizacion_roles_Perfiles
o Roles_Perfiles RACI_ATENEA

o Generalidades gestion acceso
o Descripcion_Sistemas
o Administracion_Centralizada (Azure Active Directory)

e Redes Servicios, Monitoreo trafico
o Redes_Servicios
Medios_Usados
Usuarios_VPN
Darktrace_mayo_2025
Reporte mayo 2025 - INTERNEXA
INFORME DE GESTION AGENCIA ATENEA ABRIL 2025
INFORME DE GESTION AGENCIA ATENEA MAYO 2025

O 0O O O O O

e Soporte de la solicitud de creacién usuarios de SICORE — Contrasefia, parametros:
o latuesta@agenciaatenea.gov.co.msg

mcifuentes@agenciaatenea.gov.co.msg

permanenciaupn_atenea@upn.edu.co

sestupinan@agenciaatenea.gov.co

Evidencia_Contrasefia_SICORE

Recuperar_Contrasena

O O O O O

5. Seguridad de las operaciones
e Procedimientos de operacion de la Gestion de TIC documentados y formalizados.
o P1_TIC: Procedimiento de Gestion de Activos de Informacion
o P2_TIC: Procedimiento de Gestion de Incidentes de Seguridad

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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o P3_TIC: Procedimiento de Gestion de Vulnerabilidades
o P4_TIC: Procedimiento de Gestion de Acceso a Servicios Tecnolbgicos
o P5_TIC: Procedimiento de Desarrollo y Mantenimiento de Sistemas de
Informacion
o P6_TIC: Procedimiento de Gestion y Soporte de Servicios TIC
o P7_TIC: Procedimiento de Gestion de Cambios en Infraestructura Tecnoldgica

e Gestion de copias de respaldo y recuperacion de datos e informacion

O

O O O O O

Evidencia_Politica_Backups

G4_TIC Guia Institucional de Copias de Seguridad V1
Evidencia_Backups_SICORE

Certificacion de Seguridad - Atenea - Backups 2025 (DigitalWare)
Acta_DRP_SIGA_2025_Firmado-1

Evidendias ejecucion DRP SIGA 2025

e Uso de recursos, asi como proyecciones de los requisitos de capacidad futura

o
o

Gestion eventos-monitoreo SICORE
Proyeccion_Creditos_Nube

¢ Vulnerabilidades y plan de remediacion

O

o
o
o

2024 / Analisis_SIGA

2024 / Remediaciéon_SIGA

2025 / Analisis_Academia_Atenea_Landing
2025 / Analisis_Academia_Atenea_LMS

¢ Revision sobre las actividades de los usuarios, sistema SICORE.

o
o
o

Solicitud creacion usuarios y contrasefas ies (je3 pt1)
Solicitud creacion usuarios y contrasefias instituciones etdh
Validacién Piloto JE2

o Actividades del administrador y del operador del sistema SICORE

O

o O O

Soporte_Actividades_Administrador_SICORE
Roles_Politica

Servidores_SICORE
Respuesta_Seven_Kactus

6. Adquisicion, desarrollo y mantenimientos de sistemas
e Historias de usuarios - criterios de aceptacion

o
o
o

O

HU SICORE 2025 / 20250219 _TCF3_Ajustesinscripcion

HU SICORE 2025/ 20250508 HUO1_ConsultaApoyoEspecieTransmilenio

HU SICORE 2025/ 20250513 _HUO1_LiquidacionPagolES_ Parametrizar
Liquidacion _(Pago 2)

HU SICORE 2025 / 20250513 HUO02_LiquidacionPagolES_Liquidacién_(Pago 2)

Piensa en el medio ambiente, antes de imprimir este documento.
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o HU SICORE 2025/ 20250513 HUO3_LiquidacionPagolES_FlujoAprobacion
(Pago 2)

o HU SICORE 2025/
20250513 HUO4_LiquidacionPagolES_SolicitudDocumentos (Pago 2)

o HU SICORE 2025/ 20250521 _HUO1_Renovacion_ReportelES (Pago 2) V2

o HU SICORE 2025/ 20250521_HUO02_Renovacion_ValidacionPosmedia_(Pago
2) V2

o HU SICORE 2025/
20250521_HUO3_Renovacién_FlujoAprobaciénPosmedialES (Pago 2) V2

o HU SICORE 2025 / 20250804_HUO01_Renovacion_Matriculados (Pago 1y 2)

e Casos de Prueba de los desarrollos
o 20250211_Pruebas_Formalizacion_ReportelES
o 20250217 _Pruebas_CreacionConvocatoriasConvenios (POSMEDIA)

7. Gestion de incidentes de seguridad de la informacion
e Incidentes y Eventos Seguridad 2024 / 2025
e Certificacion NO incidentes 2025
e Certificacion NO incidentes 20243-2024-6587 1

8. Gestion de continuidad de negocio

e PL4 TIC Plan de Recuperacién Ante Desastres DRP V1
Acta_DRP_portalweb 2024
Prueba de recuperacion a travérs del DRP servicios criticos
Acta_Estrategia DRP
Acta_Socializacion_DRP
Plan_DRP_2024 2025

b. Cruce de archivos Usuario, Roles, Funcionarios, Contratistas, Retirados y Ausentismo, para los
sistemas de Informacion:

e SICORE
e KACTUS
e SEVEN

c. Prueba de recorrido a los procesos de Gestion de Accesos para el sistema SICORE, validando:
e Configuracién de parametros de contrasenas

Autenticacion

Administracion de accesos (Creacion, modificacion, desactivacion y eliminacion)

Asignacion de roles y perfiles

Custodia de la clave del usuario administrador

Logs de Auditoria

Piensa en el medio ambiente, antes de imprimir este documento.
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Como resultado de la auditoria, la Oficina de Control Interno de Gestion, identificaron los
siguientes hallazgos:

Piensa en el medio ambiente, antes de imprimir este documento.
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Responsabilidades Y Organizacion Seguridad Informacion

11

Rol de Oficial de Seguridad de la Informacion
Criterio:

La Resolucion 500 de 2021, de MINTIC establece en el
numeral 7.2.3 “Roles y responsabilidades”: “... Se debe
delegar a una persona responsable de la seguridad y privacidad
de la informacién, asi como conformar el equipo humano
necesario para coordinar la implementacion del MSPI. Si este
cargo no existe en la entidad, debera designarse mediante acto
administrativo y depender de un area estratégica diferente de la
Oficina o Direccion de Tecnologia (preferentemente del
despacho del nominador). Asimismo, la persona designada
debe ser incluida como miembro del comité de gestion
institucional con voz y voto, y en el comité de control interno con
voz.”

El rol de Oficial de Seguridad de la Informacion no esta definido
dentro de la estructura organica de la Agencia, las funciones de
seguridad de la informacién estan a cargo de la Subgerencia TIC,
las cuales se apoyan mediante la ejecucion de un contrato de
prestacion de servicios que incluye obligaciones asociadas al rol.

Esta situaciéon limita su independencia, autoridad y visibilidad
estratégica dentro de la entidad, y ademds lo expone a potenciales
conflictos de interés, especialmente si el mismo equipo que
implementa los sistemas es responsable también de monitorear el
cumplimiento del Modelo.

El MSPI requiere un enfoque colaborativo entre
distintas areas de la entidad, por lo cual se
recomienda validar la adopcion de las siguientes
acciones para alinear la estructura organizacional
con las mejores practicas y los lineamientos de la
Resolucién 500 de 2021:

a.

Redefinir la dependencia jerarquica del Oficial
de Seguridad de la Informacién, para que esta
posicion reporte directamente a la Alta
Direccion o al Comité de Riesgos de la
entidad. Esto asegurara su autonomia, evitara
conflictos de interés y permitird que las
decisiones en materia de seguridad de la
informacién se tomen desde una perspectiva
estratégica y no solamente técnica.

Designar formalmente a wuna persona
responsable de la seguridad y privacidad de
la informacién mediante acto administrativo,
conforme establecen los lineamientos
regulatorios, asegurando que esta persona
tenga las competencias, la experiencia y el
respaldo institucional para cumplir con sus
funciones.

Incluir al Oficial de Seguridad de Ia
Informacion como miembro con voz y voto en
los comités institucionales de gestién y control
interno, fortaleciendo su participacién en la
toma de decisiones y en el seguimiento de los
riesgos.

Plan de accién:

Presentar el hallazgo identificado
sobre la ubicacion del rol de
Seguridad de la Informacién en la
Subgerencia de TIC, junto con las

recomendaciones emitidas por
Control Interno, ante el Comité
Institucional de Gestidn y

Desempefio. El objetivo es que
dicho comité analice la situacion y

tome decisiones sobre la
reubicacion jerarquica del rol,
garantizando su independencia,

autonomia y alineacién con los
lineamientos establecidos en la
Resolucion 500 de 2021 del
MINTIC. (Actualmente derogada
por la Resoluciéon MinTIC 02277 del
2025)

Responsable: Subgerente de
Tecnologias de la Informacion y las
Comunicaciones.

Fecha Inicial: 01-sep-2025
Fecha Final: 28-nov-2025

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




Formato Informe de Auditoria

cODIGO: F4_P1_CIT

VERSION: 03

ATENEA

AGENCIA DISTRITAL PARA LA EDUCACION
SUPERIOR, LA CIENCIAY LATECNOLOGIA

Proceso de Gestion de Control Interno

FECHA: 31/08/2023

Pagina 11 de 41

La implementacion de estas recomendaciones
permitira dotar de autonomia y relevancia
estratégica al rol de Oficial de Seguridad de la
Informacion, reduciendo riesgos y asegurando el

cumplimiento de los lineamientos normativos
vigentes.
2, Gestion De Activos
21 Disposicion de los medios — Borrado seguro Se recomienda acelerar la elaboracién, | Plan de accién:

Criterios:

e “M1_TIC Manual de Politicas de Seguridad de Ila
Informacién”, que establece:
“Para los medios que contienen informacién confidencial, se
deben almacenar y disponer de forma segura, mediante
incineracion, destruccion a través de maquinas destinadas
para tal fin o proceso de borrado seguro, de acuerdo con las
directrices de la Subgerencia de Gestion Administrativa y la
Subgerencia de Tecnologias de la Informacion y las
comunicaciones”.

e MSPI - Modelo de Seguridad y Privacidad de Ila
Informacién del MinTIC, que establece la necesidad de
proteger la informacién durante todo su ciclo de vida.

e |ISO/IEC 27001:2013: Control A.8.3.2 Se debe disponer en
forma segura de los medios cuando ya no se requieran,
utilizando procedimientos formales.

e ISO/IEC 27001:2022: Control 8.10. Establece la necesidad
de eliminar informacién de forma segura antes de la
disposicion o reutilizacién de activos.

formalizacion e implementacion de un
procedimiento para el borrado seguro de
informacién en la infraestructura tecnoldgica de la
Agencia, con el fin de garantizar la eliminacién
definitiva de datos sensibles, personales o
confidenciales, especialmente en procesos de
disposicion, mantenimiento, reutilizacion o
desincorporacién de activos tecnologicos.

Este procedimiento debe contemplar, entre otros,
los siguientes aspectos:

e Criterios de aplicabilidad por tipo de
informacion y nivel de sensibilidad.

e Meétodos de borrado seguro (como
sobreescritura, desmagnetizacion 0

destruccion fisica) segun el tipo de medio de
almacenamiento.

e Registro y trazabilidad de las actividades de
eliminacion.

e Roles y responsabilidades definidos para su
ejecucion y supervision.

e Teneren cuenta que a la fecha los equipos de
cémputo que utilizan  funcionarios vy

Documentar una guia técnica que
establezca los lineamientos para la

gestion del borrado seguro de
informacion electroénica,
garantizando su eliminacion

definitiva conforme a estandares de
seguridad y normativas vigentes

Responsable: Contratista
seguridad de la informacién

Fecha Inicial: 11-ago-2025
Fecha Final: 30-dic-2025

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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e ISO/IEC 27001:2022: Control 7.14. Todos los soportes de
almacenamiento deben ser comprobados para confirmar que
todo dato sensible y software bajo licencia, han sido
eliminados o sobrescritos de manera segura, antes de
deshacerse de ellos o reutilizarlos.

e Ley 1581 de 2012: Proteccion de Datos Personales. Exige
medidas para evitar el acceso no autorizado a datos una vez
finalizada su utilidad.

e Ley 1712 de 2014: Transparencia y Acceso a la
Informacién Publica. Requiere que la disposicion final de
documentos y medios respete la confidencialidad.

De acuerdo con la Matriz de Aplicabilidad, se encuentra pendiente
la documentacién y formalizacion del procedimiento que define las
directrices y mecanismos para el borrado seguro de informacion
en la infraestructura tecnolégica aplicable. En esta Matriz no se
observa responsables, entregables, ni fechas de implementacion.
Ver Anexo 1

La ausencia de un procedimiento especifico de borrado seguro y/o
disposicién final de equipos, representa un riesgo para la
confidencialidad y proteccion de los datos institucionales,
especialmente en procesos de disposicion, reutilizacion o
desmantelamiento de activos tecnoldgicos, al no garantizar que la
informacién sensible sea eliminada de manera definitiva y
conforme a estandares de seguridad.

Esta ausencia podria generar riesgos asociados a la seguridad, la
trazabilidad y la proteccion de la informacion contenida en dichos
equipos.

contratistas entran bajo la modalidad de
arriendo.

Tener en cuenta que funcionarios y/o
contratistas utilizan sus equipos personales.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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3. Control De Acceso
31 Notificacion de Credenciales Con relacion a los lineamientos sobre | Plan de accién:
autenticacion, se recomienda modificar la
Criterios: actividad de notificacion de las credenciales de | Modificar el procedimiento “P4_TIC
acceso, garantizando que éstas sean entregadas | Gestion de Acceso a Servicios
e ISO/IEC 27001: Establece controles estrictos para la gestion | Unicamente a la persona autorizada que por sus | Tecnoldgicos” para ajustar la
segura de accesos, incluyendo la asignacion individual de | funciones lo requiera, evitando su divulgaciéon a | actividad de notificacion de
credenciales y su proteccion durante todo el ciclo de vida. otras partes, incluidos los niveles superiores. credenciales, garantizando que la
entrega de informacién de
e Guia para la Gestion y Clasificacion de Activos de autenticacion se realice Unicamente
Informacién (MINTIC): ...” /a gestion de activos debe estar al usuario autorizado, evitando su
alineada con el Dominio 8 Gestién de Activos del anexo A de envio a correos personales u otras
la norma ISO 27001:2013, y la guia de controles del modelo partes no involucradas
de seguridad y privacidad de la informacion”, directamente en el proceso.
El Procedimiento “P4_TIC Gestion de Acceso a Servicios
Tecnolégicos”, establece entre sus actividades, la notificacién de Responsable: Contratista
informacion de autenticacién secreta de la siguiente manera: ingeniero con obligaciones de
infraestructura.
“9. El aplicativo envia automaticamente las credenciales de
acceso al solicitante y al correo personal del nuevo funcionario o
contratista”. Fecha Inicial: 01-ago-2025
Fecha Final: 19-dic-2025
Esta practica compromete temporalmente la confidencialidad de la
informacién, al ser divulgada la clave a una segunda parte.
3.2 | Administracion de accesos y gestion de usuarios SICORE Se recomienda implementar un moddulo o | Plan de accién:

Criterios:

e NTC ISO/IEC 27001-2013: A.9.2.2 — Suministro de acceso
de usuarios: Se debe implementar un proceso de suministro
de acceso formal de usuarios para asignar o revocar los
derechos de acceso a todo tipo de usuarios para todos los
sistemas y servicios.

funcionalidad integrada para la gestion de
usuarios y administracion de accesos en el
sistema SICORE, que permita:

a. Creacion, modificacion e inactivacion de
cuentas de usuario con trazabilidad.

Definir con prioridades y criterios de
aceptacion establecidos por el area
funcional, una funcionalidad
centralizada de gestion de usuarios
y accesos en SICORE; Ia
Subgerencia TIC liderara el
levantamiento de requerimientos

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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e NTC ISO/IEC 27001-2022: 5.15 - Control de acceso: Las
normas para controlar el acceso fisico y légico a la
informacidn y otros activos asociados se deben establecer e
implementar sobre la base de los requisitos de seguridad
empresarial y de la informacién.

e M1_TIC Manual de Politicas de Seguridad de la
Informacidén - Politica de control y gestion de acceso:
Se debe mantener un registro centralizado de los accesos
suministrados.

Si bien, el sistema SICORE se encuentra en permanente
actualizacion y mejora, actualmente no dispone de una
funcionalidad o moédulo centralizado para la administracion de
accesos Y la gestion de usuarios, estas actividades se realizan
previa solicitud y a través de scripts, lo cual representa una
debilidad en el control de seguridad légica y en la trazabilidad de
acciones realizadas por los distintos perfiles.

Facilidad para la asignacién de roles y perfiles
segun funciones del negocio.
Parametrizacion de las directrices de
seguridad para la autenticacion.
de

Registro de auditoria

actividades.

accesos Y

Esta funcionalidad debe estar alineada con los
principios de seguridad Idgica, trazabilidad y
minimo privilegio establecidos en el MSPI.

mediante historias de usuario y el

ciclo de analisis—disefio—
implementacion, incorporando
creacién/modificacion.

Responsable: Contratista

ingeniero con obligaciones de lider
de desarrollo de software

Fecha Inicial: 02-feb-2026
Fecha Final: 15-dic-2026

3.3

Matriz de Roles y Perfiles / Control de accesos
Criterios:

e NTC ISO/IEC 27001-2013 - 9.4.1 - Derechos de acceso: El
acceso a la informacién y a las funciones de los sistemas de
las aplicaciones se debe restringir de acuerdo con la politica
de control de acceso.

e NTCISO/IEC 27001-2022 - 5.18 - Derechos de acceso: Los
derechos de acceso a la informacion y otros activos asociados
se deben aprovisionar, revisar, modificar y eliminar de
acuerdo con la politica y reglas especificas de la organizacion
para el control de acceso.

e NTC ISO/IEC 27002:2022 -
derechos de acceso.

5.18.3: Asignacion de
“Los derechos de acceso deben

Se recomienda disefiar y formalizar la estructura

de

una “Matriz de roles y Perfiles” o “Matriz de

Control de Accesos” que incluya el cruce detallado
entre funcionalidades del sistema y los perfiles
definidos, para ser diligenciada por parte de los
duefios de proceso. Esta matriz debe contemplar,
como minimo:

a.

La descripcion clara de cada rol funcional, sus
responsabilidades y nivel de acceso
requerido.

La asignacion especifica de funcionalidades
por perfil, asegurando el principio de minimo
privilegio.

Plan de accion:

Disefiar e implementar un formato
estandarizado de SICORE “Matriz
de Roles y Perfiles / Control de
Accesos” con modelo de datos (rol,
responsabilidades, funciones
habilitadas y nivel de acceso,
funcional (duefios de proceso) para
su definicion, administraciéon y
actualizacion de roles.

En el caso particular de
SEVEN/KACTUS se validara la
solicitud con respecto a la bolsa de
horas

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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asignarse de acuerdo con las necesidades del negocio,
considerando los requisitos de seguridad de la informacién, y
deben estar documentados y autorizados antes de su
implementacion.”

e PO1_TIC Politica de Seguridad y Privacidad de Ila
Informacién. Control de acceso:
La Subgerencia de Tecnologias de la Informacién y las
Comunicaciones debe mantener actualizada la
documentacion relacionada con la administracion de usuarios
y monitoreara la asignacion de permisos y roles otorgados a
los usuatrios.

e M1_TIC Manual de Politicas de Seguridad de Ia

Informacion - Politica de control y gestién de acceso:

o Elcontrol de acceso a la Informacion se realiza aplicando
el principio de minimo privilegio necesario para la
realizacion de las actividades asignadas.

o El acceso a la informacién se realiza de acuerdo con los
niveles de calificacion de la informacion y perfil asignado
al usuario.

No se ha formalizado una “Matriz de Roles y Perfiles” o “Matriz
de Control de accesos” aprobada por los responsables del
proceso, para el acceso a los sistemas SICORE, SEVEN vy
KACTUS. Si bien, algunos roles han sido descritos en los criterios
de aceptacion de las historias de usuario, dentro del ciclo de
desarrollo, no existe una estructura documental que permita
visualizar de manera integral la asignacion de funcionalidades por
perfil.

Esta ausencia limita la trazabilidad, la segregacion de funciones y
el control sobre los accesos y responsabilidades dentro del
sistema.

C. La integracion de esta matriz como
documento de referencia en el ciclo de
desarrollo, pruebas y despliegue del sistema,
garantizando coherencia entre lo
implementado y lo autorizado.

d. La disponibilidad de la matriz para auditorias,
como evidencia de control l6gico y alineacién
normativa.

e. La trazabilidad de aprobaciones,
modificaciones y revisiones periddicas.

La citada matriz es el instrumento técnico que
permite cumplir con este requerimiento, conforme
a los controles establecidos en el MSPI y la NTC-
ISO/IEC 27000, facilitando la trazabilidad, la
auditoria y la revision periddica de privilegios.

Responsable: Contratista
ingeniero con obligaciones de lider
de desarrollo de software

Fecha Inicial: 02-feb-2026
Fecha Final: 15-dic-2026

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




Formato Informe de Auditoria

cODIGO: F4_P1_CIT

VERSION: 03
ATENEA FECHA: 31/08/2023
AGENCIA DISTRITAL PARA LA EDUCACION
SUPERIOR, LA CIENCIA Y LA TECNOLOGIA Proceso de Gestion de Control Interno
Pagina 16 de 41
3.4 | Privilegios de los Usuarios de TICs Se recomienda revisar y ajustar los perfiles tipo | Plan de accién:

Criterios:

e NTC ISO/IEC 27001-2013. A.6.1.2 Segregacion de
deberes: Los deberes y areas de responsabilidad en confilicto
se debe separar para reducir las posibilidades de modificacién
no autorizada o no intencional, o el uso indebido de los activos
de la organizacion.

e NTCISO/IEC 27001-2022. 5.3 Segregacion de deberes: Los
deberes y areas de responsabilidad en conflicto deberian
segregarse.

Los usuarios de la SUBGERENCIA TIC se encuentra asignados
para el soporte técnico, operativo y funcional en los siguientes
sistemas:

Sistema Usuario Rol/ Grupo
nbaron SOPORTE
SICORE fjruiz SOPORTE
jfherrera SOPORTE
Nnjimenez SOPORTE
SEVEN acalderon ADMINISTRADOR
KACTUS KADMATE ADMINISTRADOR ATENEA

Los usuarios con acceso al sistema SICORE con perfil
“SOPORTE” asignados por la Subgerencia TIC, asi como los
usuarios “ADMINISTADOR” en los sistemas SEVEN y KACTUS,
estan habilitados para ejecutar actividades de parametrizacion y
soporte, cuentan con privilegios para acceder a funcionalidades
operativas y funcionales, lo que les permite realizar acciones como
la adicién, modificacién y eliminacion de informaciéon en médulos
transaccionales o de negocio.

La coexistencia de privilegios administrativos y operativos en un
mismo perfil contraviene el principio de segregacion de funciones,
lo que podria facilitar la ejecuciéon de actividades no autorizadas,
dificultar la trazabilidad de eventos criticos y aumentar el riesgo de
errores o fraudes no detectados.

“Administrador” y/o “Soporte” en los sistemas
SICORE, SEVEN y KACTUS, con el fin de
garantizar que no incluyan privilegios operativos,
ni atributos que permitan la adicién, modificacion o

eliminacion de
funciones del

informacién relacionada con
negocio. Estos perfiles deben

limitarse exclusivamente a actividades de gestion
de accesos, parametrizacion y soporte técnico.

Para fortalecer el control de acceso y mitigar
riesgos asociados a la falta de segregacion de
funciones, se sugiere:

a.

Implementar una clara segregacion de
funciones entre perfiles administrativos y
operativos, evitando la superposicion de
responsabilidades.

Establecer controles de acceso basados en el
principio de minimos privilegios, asignando
Unicamente los permisos estrictamente
necesarios segun el rol.

Documentar y formalizar los perfiles de
usuario, detallando sus permisos especificos
y condiciones de uso.

Realizar revisiones periddicas de los
privilegios  asignados, asegurando su
trazabilidad y alineaciéon con las funciones
autorizadas.

Realizar la revocacion/ajuste
técnico de permisos de los perfiles
“Administrador/Soporte” en
SICORE, SEVEN y KACTUS para
eliminar  privilegios  operativos
(alta/modificacion/baja en modulos
de negocio) y segregar funciones
segun minimo privilegio; una vez
ejecutado el cambio, emitir la
comunicacion a las areas
funcionales sobre la decision en el
marco de la auditoria.

Contratista
informacién -

Responsable:
seguridad de la
Subgerente TICS

Fecha Inicial: 02-feb-2026
Fecha Final: 15-dic-2026

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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4, Seguridad De Las Operaciones
4.1 Registro de eventos (Logs de auditoria) Se recomienda implementar las siguientes | Plan de accién:
medidas:
Criterios: Determinar y documentar la
a. Ajustar la configuracién de retencién de logs | factibilidad técnica y presupuestal

NTC ISO/IEC 27001-2013: A12.4.1 Registro de eventos:
“Se debe elaborar, conservar y revisar regularmente los
registros acerca de actividades del usuario, excepciones,
fallas y eventos de seguridad de la informacién”.

NTC ISO/IEC 27001-2013: A12.4.2 Proteccion de la
informacion de registro:

“Las instalaciones y la informacién de registro se deben
proteger contra alteracion y acceso no autorizado”.

PO1_TIC Politica de Seguridad y Privacidad de la
Informacién. Seguridad de las Operaciones:

“Elaborar, conservar y revisar regularmente los registros
acerca de actividades del usuario, excepciones, fallas y
eventos de sequridad de la informacion’.

M1_TIC Manual de Politicas de Seguridad de Ia
Informacion. Politica de registro y seguimiento de
eventos de sistemas de informacion y comunicaciones:
“Los logs de eventos deben conservarse por un periodo
minimo de 6 meses y hasta 1 afio para sistemas criticos o que
involucren normativas de cumplimiento. Para logs operativos
y de aplicaciones internas, el periodo de retencién sera de 1
afio. En todos los casos, la eliminacién de logs debe
realizarse de manera segura conforme a las mejores préacticas
de seguridad de la informacion’.

tanto en la infraestructura de Oracle Cloud
Infrastructure (OCIl) como en los servidores
backend WeblLogic, de modo que se
garantice el cumplimiento del periodo minimo
de conservacion establecido por la politica
institucional.

Implementar un procedimiento documentado
para la eliminacion segura de los logs,
asegurando la trazabilidad y el alineamiento
con las mejores practicas en seguridad de la
informacion.

Implementar Mecanismos efectivos de
registro y control que permitan evidenciar la
revision periddica de las actividades
realizadas por los usuarios, para identificar
excepciones, fallas y eventos de seguridad de
la informacién, conforme a lo establecido en
la “PO1_TIC Politica de Seguridad vy
Privacidad de la Informacion”.

de extender la retencion de logs a
12 meses para SICORE, sin
comprometer el presupuesto ni la
continuidad operativa.

Responsable: Contratista de la
infraestructura — Subgerente TICS

Fecha Inicial: 03-Nov-2025
Fecha Final: 15-Dic-2026

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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a. Conservacion registros de Eventos — Sistema SICORE
Tiempo de conservacion

o Los registros deben guardarse como minimo de 6
meses.

o Para Logs operativos y los de aplicaciones internas o
criticos (SICORE), se establece un periodo de 1 afio.

A la fecha, no se cuenta con registros de eventos con
antigiiedad superior a 6 meses o archivos mayores a 5 MB, lo
que implica un incumplimiento del periodo de conservacion
segun lo definido en el M1_TIC Manual de Politicas de
Seguridad de la Informacién, especificamente en la Politica
de registro y seguimiento de eventos de sistemas de
informacién y comunicaciones.

b. Revisién regular

Los soportes proporcionados sobre la revision de las
actividades realizadas por los usuarios corresponden a
solicitudes de creacién de usuarios y no constituyen evidencia
segun lo establece la “PO1_TIC Politica de Seguridad y
Privacidad de la Informacién: “Elaborar, conservar y revisar
regularmente los registros acerca de actividades del usuario,
excepciones, fallas y eventos de seguridad de la informacion”.
Ver Anexo 2.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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4.2

Copias de Respaldo — Pruebas de restauracion
Criterios:

e NTC ISO/IEC 27001-2013: A.12.3.1 Respaldo de Ila
informacion:
“Se debe hacer copias de respaldo de la informacion, del
software e imagenes de los sistemas, y ponerlas a prueba
reqularmente de acuerdo con una politica de copias de
respaldo aceptada”.

e M1_TIC Manual de Politicas de Seguridad de Ia

Informacion.  Politica de respaldo y restauracion de
informacién, que establece:
“Los administradores de la plataforma de copias de respaldo
de la entidad, mensualmente deben generar tareas de
restauracion aleatorias de la informacién de las bases de
datos definidas por la Subgerencia de Tecnologias de la
Informacién y las Comunicaciones, quedando registradas en
el formato definido para tal fin; estas restauraciones deben ser
documentadas, con el fin de garantizar la continuidad de las
actividades realizadas en la Agencia, usando las
herramientas tecnolégicas en caso de presentarse la no
disponibilidad de la informacién almacenada en las bases de
datos”.

No se aportaron los soportes sobre las pruebas de restauracion
que validan las copias de respaldo de las bases de datos de los
diferentes sistemas de informacion, correspondientes a los meses
de enero, febrero, marzo, abril y mayo de 2025, segun lo requerido
y establecido en el “Manual M1_TIC Politicas de Seguridad de la
Informacion”, especificamente en la Politica de respaldo y
restauracion de informacion. Los documentos suministrados
Uunicamente acreditan los ejercicios de restauracion realizados en
el marco del Plan de Recuperacion de Desastres de SIGA
efectuadas en junio 2025.

Se recomienda implementar un procedimiento
formal y documentado para la realizacion, control
y almacenamiento de los soportes
correspondientes a las pruebas de restauracion de
las copias de respaldo de las bases de datos de
los diferentes sistemas de informacion. Este
procedimiento debe garantizar:

a. Que, para cada mes y cada sistema, se
conserven evidencias claras y verificables de
las pruebas efectuadas, en cumplimiento de
lo dispuesto en el “Manual M1_TIC Politicas
de Seguridad de la Informacion”,
especificamente en la Politica de respaldo y
restauracion de informacion.

b. Revisiones peridédicas al proceso, a fin de
asegurar la trazabilidad y disponibilidad de los
soportes requeridos durante auditorias o
revisiones de control interno.

Plan de accién:

No aplica plan de accién para este
hallazgo

Responsable: No aplica

Fecha Inicial: No aplica
Fecha Final: No aplica

NOTA: El procedimiento “G4_TIC
Guia Institucional Copias de
Seguridad (Oracle Cloud vy
Microsoft 365)” fue aprobado el 1-
jul-25 'y radicado el 22-jul-25,
durante el desarrollo de la auditoria.
Se reporta como una Mejora
subsanada.

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Adquisicion, Desarrollo Y Mantenimientos De Sistemas

5.1

Control de Cambios
Criterios:

e “M1_TIC Manual de Politicas de Seguridad de la
Informacion”: “Definir y documentar la gestion de cambios
en las instalaciones de procesamiento de informacién y los
sistemas de informacion”.

e NTCISO/IEC 27001:2013 / 2022
- A.12.1.2: Se deben controlar los cambios en instalaciones
de procesamiento de informacion.

- A.14.2.2: Requiere procedimientos formales para la gestion
de cambios en sistemas.

En la validacion efectuada a la Politica de Seguridad de la
Informacion y a los procedimientos referentes a las definiciones
relacionadas con el Control de Cambios, evidenciamos
lineamientos generales relacionados con esta practica. No
obstante, segun la “Matriz de Aplicabilidad ATENEA 2025”, y la
validacion de los procedimientos publicados al 31-jul-25, la entidad
no cuenta, con un procedimiento formalmente documentado que
defina las actividades, roles y responsabilidades para el Control de
cambios en los sistemas de informacion. Ver Anexo 3.

Situacion que representa un incumplimiento frente a lo establecido
en el Manual de Politicas de Seguridad de la Informacién.
Igualmente, la Matriz de Aplicabilidad, no cuenta con Plan de
accion, responsables, entregables, asi como fecha de
implementacion.

Agilizar la documentacion, formalizacion e
implementacion del procedimiento de Control de
Cambios aplicable a los sistemas de informacion

institucionales.  Este  procedimiento  debe

contemplar, como minimo, los siguientes

aspectos:

a. Clasificacion de cambios: Definir los
criterios para categorizar los cambios.
Ejemplo:

o Estandar: Cambios rutinarios,
preaprobados y de bajo riesgo.
o Normal: Cambios que requieren

evaluacion, aprobacion y planificacion.

o  Emergencia: Cambios urgentes que
deben aplicarse para mitigar incidentes
criticos o vulnerabilidades.

b. Evaluacion de riesgos e impacto:
Incorporar un analisis formal que permita:

o Identificar riesgos técnicos, operativos
y de seguridad

o  Evaluar el impacto en la disponibilidad,
integridad 'y confidencialidad de la
informacion

o  Determinar medidas de mitigacion

c. Definiciéon de roles y responsabilidades:
Identificar y asignar funciones especificas
dentro del proceso, tales como:

o) Solicitante del cambio
o Evaluador técnico

Plan de accién:

Actualizar el procedimiento P7_TIC
Gestion de Cambios en
Infraestructura Tecnoldgica, para
integrar la gestién de cambios en

los sistemas de informacién
institucionales
Responsable: Contratista

seguridad de la informacién

Fecha Inicial: 01-Sep-2025

Fecha Final: 30-Ene-2026
NOTA:

El procedimiento “P7_TIC Gestion
Cambios Infraestructura

Tecnoldgica”, fue aprobado el 15-
jul-25 y suministrado el 01-ago-
2025 durante el desarrollo de la
auditoria, por lo cual se reporta
como una oportunidad de Mejora
Subsanada.

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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o  Comité de cambios (CAB)

o  Aprobador final
o  Responsable de implementacion y
seguimiento

d. Mecanismos de reversion y comunicacion:

o  Definir planes de reversion (roll-back)
ante fallos en la implementacion

o  Establecer canales y formatos para
comunicar los cambios a usuarios,
areas afectadas y partes interesadas.

e. Registro y trazabilidad: Utilizar
herramientas como la Mesa de Ayuda para
garantizar:

o  Registro estructurado de cada solicitud

de cambio

o  Seguimiento del ciclo de vida del
cambio

o  Evidencia de aprobaciones, pruebas y
resultados

f. Matriz de Aplicabilidad:

Completar y mantener actualizada la matriz,
relacionando el Plan de accién, responsables,
entregables, asi como fecha de
implementacion.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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5.2 | Desarrollo seguro Se recomienda formalizar un procedimiento | Plan de accién:
especifico para el desarrollo seguro de

Criterios:

e NTCISO/IEC 27001-2013: A.14.2.1 — Politica de desarrollo
seguro: Se debe establecer y aplicar reglas para el desarrollo
de software y de sistemas, a los desarrollos que se dan dentro
de la organizacion.

e NTC ISO/IEC 27001-2013: A.14.2.5 — Principios de
construccion de sistemas seguros: Se deben establecer,
documentar y mantener principios para la construccion de
sistemas seguros, y aplicarlos a cualquier actividad de
implementacioén de sistemas de informacion.

e NTC ISO/IEC 27001-2022: 8.25 - Ciclo de vida de
desarrollo seguro: Se deben establecer e implementar
normas para el desarrollo seguro de software y sistemas

e M1_TIC Manual de Politicas de Seguridad de Ila
Informacion.

o  Definir y documentar los requisitos de seguridad para la
adquisicion, desarrollo de los sistemas y mejoras de los
existentes.

o  “El desarrollo de aplicativos o sistemas de informacion
disefiado por terceros debe estar bajo estandares de
desarrollo de la Subgerencia de Tecnologias de la
Informacién y las Comunicaciones y alineado a las
politicas de seguridad de la informacion”.

En la revision de las definiciones relacionados con “Politica de
desarrollo seguro” y “Principios de construccién de sistemas
seguros”, se evidencié que la entidad cuenta con Politicas y
procedimiento formalizado de desarrollo y mantenimiento de
sistemas de informacion, el cual define las actividades necesarias

aplicaciones y sistemas de informacion, que
incluya, como minimo:

a. Definicion clara de reglas, estandares y
lineamientos técnicos basados en buenas
practicas internacionales.

b. Incorporacién de principios de seguridad
desde las etapas iniciales del ciclo de vida del
software (seguridad desde el disefio).

c. Establecimiento de una arquitectura general
que contemple requisitos minimos de
seguridad para aplicaciones y sistemas
institucionales.

Adicionalmente, se sugiere actualizar la Matriz de
Aplicabilidad 2025, registrando los campos de
“‘Responsable”, “Estado de Entregables” e incluir
una fecha de Implementacién, con el fin de facilitar
el monitoreo, trazabilidad y seguimiento efectivo
de este control.

Definir, documentar y socializar
lineamientos de desarrollo seguro
que incluyan estandares minimos y
principios de seguridad desde el
disefio.

Responsable:

Contratista ingeniero con
obligaciones de lider de desarrollo
de software

Fecha Inicial: 02-Feb-2026
Fecha Final: 31-Jul-2026

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




Formato Informe de Auditoria

cODIGO: F4_P1_CIT

VERSION: 03

ATENEA

AGENCIA DISTRITAL PARA LA EDUCACION
SUPERIOR, LA CIENCIAY LATECNOLOGIA

Proceso de Gestion de Control Interno

FECHA: 31/08/2023

Pagina 23 de 41

para planificar, administrar y verificar las fases del ciclo de vida del
software. Sin embargo, de acuerdo con lo establecido en la Matriz
de Aplicabilidad 2025:

e No se ha documentado un procedimiento especifico que
defina reglas, estandares o lineamientos técnicos para el
desarrollo seguro de aplicaciones y sistemas.

e Tampoco se ha establecido una arquitectura general que
incorpore principios de seguridad desde la etapa de disefo y
construccién, conforme a las buenas practicas en desarrollo
seguro.

Por otra parte, la Matriz de Aplicabilidad, no presenta informacion
en los campos: “Responsable”, “Estado de Entregables”, asi como
la “Fecha de Implementacién”, lo que limita el seguimiento y

control efectivo de este componente. Ver Anexo 4.

5.3

Datos de Prueba
Criterios:

e NTC ISO/IEC 27001-2013: A.14.3.1 — Proteccion de datos
de prueba: “Los datos de ensayo se deben seleccionar,
proteger y controlar cuidadosamente”.

e NTC ISO/IEC 27001-2022: 8.33 — Datos de Prueba. Los
datos de prueba se deben seleccionar con cuidado y deben
ser protegidos y controlados”.

e M1_TIC Manual de Politicas de Seguridad de Ia
Informacion.

o  “Asegurar que las bases de datos utilizadas en ambientes
de prueba sobre las etapas de desarrollo de soluciones
de informacién no corresponden a informacién real o la
misma debe ser modificada para tales fines”.

Acelerar la definiciébn e implementacion de las
siguientes medidas de control:

a.

Adoptar tecnologias y procesos que permitan
anonimizar o enmascarar los datos cuando
sea imprescindible utilizar informacién similar
a la real, garantizando que no sea posible la
re-identificacion de personas.

Documentar y monitorear las actividades
relacionadas con la generacion, uso vy
eliminacién de datos de prueba,
estableciendo revisiones internas regulares
que permitan validar el cumplimiento de la
normatividad y las politicas internas de la
Agencia.

Capacitar  periddicamente al personal
involucrado en el ciclo de vida del desarrollo

Plan de accion:

Documentar en la Matriz de
Aplicabilidad como se ejecuta el
control de proteccidén de datos de
prueba, especificando criterio de
aplicabilidad.

Responsable: Contratista
seguridad de la informacién

Fecha Inicial: 03-Mar-2026
Fecha Final: 15-Dic-2026

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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o “Los datos de prueba no deben contener datos
personales o informacién sensible, de ser necesario este
contenido se deben utilizar mecanismos de
enmascaramiento o sustitucion de datos”.

En la validacién realizada sobre los “Datos de Prueba”, se
evidencié la existencia de lineamientos y procedimientos
orientados a su proteccién. Sin embargo, conforme a lo sefialado
en la Matriz de Aplicabilidad, ain no se han implementado
controles especificos sobre los Datos de Prueba. Ver Anexo 5.

Por otra parte, la Matriz de Aplicabilidad, no presenta informacion
en los campos: “Responsable”, “Estado de Entregables”, asi como
la “Fecha de Implementacién”, lo que limita el seguimiento y
control efectivo de este componente.

de software sobre la importancia de Ila
proteccion de los datos de prueba y la
responsabilidad frente a la privacidad y la
seguridad.

La adopcion de estos controles fortalece la
proteccion de los datos personales y contribuye al
cumplimiento de las obligaciones legales.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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1. Politicas De Seguridad De La Informacion

1.1 Excepcioén, desviacién y sanciones

Durante la revision realizada a la “PO1_TIC Politica de Seguridad
y Privacidad de la Informacion”, V2 aprobada el 21/11/2024”, en
relacion con las disposiciones sobre “excepciones, desviaciones y
sanciones”, se identificé que Unicamente el capitulo “4.1. Roles y
Responsabilidades” asigna a la “Oficina de Control Interno
Disciplinario” la responsabilidad de investigar los incumplimientos
a las Politicas definidas.

No se encontraron lineamientos adicionales que precisen los tipos
de excepciones y/o desviaciones.

La Politica de Seguridad de la Informacién debe
contemplar, entre otros, los siguientes aspectos:

Definicion de excepciones: Especificar en qué

circunstancias una norma, directriz o medida
establecida no aplicaria y/o especificar que no hay
excepciones.

La Oficina de Control Interno Disciplinario, sera
responsable de tomar las decisiones pertinentes y
de determinar la sancién o amonestacion que
corresponda en cada caso.

Plan de accion:

Incluir en el Manual de Politicas de
Seguridad de la Informacién
(M1_TIC) el tratamiento de
excepciones frente al cumplimiento
de las directrices del SGSI.

Responsable: Contratista
seguridad de la informacién

Fecha Inicial: 12-Nov-2025
Fecha Final: 30-Jun-2026

1.2 | Socializacion de la Politica de Seguridad

Criterios:

PO1_TIC Politica de Seguridad y Privacidad de Ila
Informacién. “Formacién y Concientizacion”:

“Todos los funcionarios, contratistas y cualquier persona que
tenga acceso a los recursos tecnolégicos deben estar al tanto
de las politicas, normativas y procedimientos relacionados con
la seguridad de la informacion”.

Durante la revision sobre la socializacién de la Politica de
Seguridad de la Informacion, se evidencié que, aunque esta se
encuentra publicada en la pagina oficial de ATENEA
https://www.agenciaatenea.gov.co y se difunden “Capsulas de
Saberes” o “piezas graficas” con recomendaciones sobre
seguridad de la informacion, no existen pruebas que acrediten que

Se recomienda fortalecer la socializaciéon de la
Politica de Seguridad de la Informacion,
asegurando que todo el personal vinculado a la
entidad (funcionarios y contratistas), asi como
personas externas con acceso a recursos
tecnolégicos, conozcan y comprendan
plenamente las politicas, normativas 'y
procedimientos relacionados con la seguridad de
la informacion.

Para garantizar este objetivo, la entidad debe
considerar:

a. Complementar las estrategias de
capacitacion y sensibilizaciéon, que incluyan
registros de asistencia y evaluaciones para

Plan de accion:

Ejecutar y mantener evidencia de
socializacién de la Politica de
Seguridad de la Informacién, que
incluya registros de asistencia,
materiales utilizados (como piezas
graficas y presentaciones).

Responsable: Contratista
seguridad de la informacién

Fecha Inicial: 01-Jun-2025
Fecha Final: 23-Dic-2025

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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todo el personal (funcionarios y contratistas) conocen evidenciar el conocimiento adquirido por cada

efectivamente la politica.

persona.

b. Dejar constancia documental, accesible para
auditorias, donde se registre la participacion y
comprensién del personal respecto a la
politica.

c. Actualizar y difundir, de manera proactiva,
cualquier cambio en la normativa interna
relacionada con la seguridad de |la
informacion.

De esta manera, se fortalece la cultura
organizacional en materia de seguridad de la

informacion y se da cumplimiento a la
normatividad vigente del sector publico
colombiano.
2. Responsabilidades Y Organizacion Seguridad Informacion
21 Gestion del Riesgo de Seguridad de la Informacién Se recomienda fortalecer y actualizar la Politica de | Plan de accién:

En la validaciéon realizada a la Politica de Seguridad de la
Informacion, se observa que, no se mencionan de manera
explicita las directrices con la “Politica de Riesgos Gestion,
Corrupcion, Fiscales, Seguridad Digital y LA/FT” del Proceso
de Direccionamiento Estratégico, siendo ésta la base de aquella.

Seguridad de la Informacién, integrando de
manera explicita la gestion de riesgos institucional
0, estableciendo referencias claras y precisas a
dicha gestion.

Esta actualizacion debe asegurar que las
directrices de las diferentes Politicas estén
alineadas entre si, garantizando la coherencia en
los criterios de aceptacion del riesgo y la adecuada
administracion del riesgo residual.

Lo anterior, teniendo en cuenta que la Politica de
Seguridad de la Informacion se desarrolla y
actualiza en cada vigencia, de acuerdo con los
riesgos, los requerimientos institucionales y la
normatividad.

Actualizar la Politica de Seguridad
de la Informacién incluyendo una
seccion que  establezca la
alineacion con las directrices
institucionales definidas en la
Politica de Riesgos Institucional
(Gestion, Corrupcioén, Fiscales,
Seguridad Digital y LA/FT)

Responsable: Contratista
seguridad de la informacién

Fecha Inicial: 12-Nov-2025
Fecha Final: 30-Jun-2026

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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2.2 | Segregacion de funciones Incorporar en la Politica de Seguridad de la | Plan de accidn:

Como resultado de la validacion sobre la “Segregacién de
funciones”, se identific6 que la Politica de Seguridad de la
Informacion y sus documentos complementarios establecen
controles para la administracion de usuarios, asi como
mecanismos de monitoreo en la asignacion de permisos y roles.

Al respecto, no se evidencié un lineamiento claro y especifico
sobre la segregacion de funciones y areas de responsabilidad,
orientado a evitar que una sola persona pueda asumir funciones
potencialmente conflictivas dentro de los procesos.

Informacion o documentos anexos, directrices
explicitas sobre la segregacion de funciones,
definiendo claramente las responsabilidades y los
limites de acceso para cada cargo o area. Esto
permitira reducir el riesgo de error, fraudes o
accesos indebidos, garantizando que ninguna
persona tenga la posibilidad de operar de manera
auténoma en actividades criticas sin la debida
supervision o autorizacion.

Actualizar el Manual de Seguridad

de la Informacién incorporando
lineamientos sobre la segregacion
de funciones, definiendo

responsabilidades diferenciadas

para cada rol o area.

Responsable: Contratista
seguridad de la informacién

Fecha Inicial: 12-Nov-2025
Fecha Final: 30-Jun-2026

23

Inteligencia de amenazas
Criterios:

e ISO/IEC 27002:2022 — Control 5.7
Recomienda establecer procesos formales para la
inteligencia de amenazas, incluyendo fuentes, analisis,
difusién y respuesta

e MSPI - Modelo de Seguridad y Privacidad de la
Informacién
Promueve la gestion proactiva de riesgos, incluyendo el
analisis de amenazas como parte del ciclo de mejora
continua del SGSI.

Aunque la Agencia dispone de fuentes externas de contacto con
grupos de interés especializados en seguridad de la informacion,
herramientas como Darktrace para el monitoreo del trafico y la
recepcion oportuna de alertas y vulnerabilidades, no se evidencian
lineamientos ni procedimientos formalmente documentados que

Se recomienda establecer un procedimiento
formal para la recopilacion, analisis y gestion de
informacion relacionada con amenazas.

Este procedimiento debe estar alineado con las
definiciones del Modelo de Seguridad y Privacidad
de la Informacién (MSPI) del (MinTIC), asi como
con las mejores practicas internacionales, como
las definidas en la norma ISO/IEC 27001.

La implementacion de un proceso estructurado de
inteligencia de amenazas permitira:

e Identificar patrones y tendencias que puedan
afectar la confidencialidad, integridad vy
disponibilidad de la informacion institucional.

e Facilitar la toma de decisiones informadas en
la gestion de riesgos tecnologicos.

Plan de accién:

Actualizar el M1_TIC Manual de
Politicas de Seguridad de Ia
Informacion, con el fin de incorporar
una politica sobre inteligencia de
amenazas, alineada con el MSPI y
la norma ISO/IEC 27002:2022, ya
sea como parte de la gestion de
vulnerabilidades o como un
componente independiente, que
defina los lineamientos para la
recoleccién, analisis y uso de
informacion relevante para la
deteccion proactiva de amenazas
de acuerdo con las herramientas
tecnolégicas disponibles en la
entidad.

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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regulen el andlisis de dicha informacién en el contexto de
amenazas.

Esta ausencia podria limitar la consistencia y efectividad en la
identificacion de tendencias y la gestion proactiva de riesgos.

e Cumplir con los principios de responsabilidad,
trazabilidad y prevencién establecidos en la
normatividad vigente para entidades publicas.

Se sugiere que dicho procedimiento incluya
fuentes internas y externas de informacion,
criterios de priorizacion, roles y responsabilidades,
asi como mecanismos de documentacion y
retroalimentacion.

Responsable: Contratista
seguridad de la informacién

Fecha Inicial: 01-Oct-2025
Fecha Final: 30-Mar-2026

Control De Acceso

341

Autorizacioén en el suministro de acceso

En la evaluacion realizada a “P4_TIC Procedimiento Gestion De
Acceso A Servicios Tecnolégicos” se identificaron actividades
y definiciones orientados a la gestidon de accesos a los usuarios;
no obstante, se evidencio la ausencia de una referencia clara a la
participacion del propietario del activo de informacién como
responsable de autorizar los accesos a los activos de informacion.

La PO1_TIC Politica de Seguridad y Privacidad de la Informacién,
define:

“Propietario de activo de informacion: identifica a un individuo,
un cargo, proceso o grupo de trabajo designado por la entidad,
que tiene la responsabilidad de definir los controles, el desarrollo,
el mantenimiento, el uso y la seguridad de los activos de
informacién asignados”.

Actualizar las responsabilidades de los
propietarios de los activos de informacién, el cual
debe entre otras funciones, establecer los
requisitos de seguridad de la informacién y control
de acceso. Algunas de sus funciones que debe
asumir son:

e  Definir qué usuarios pueden tener permisos
de acceso a la informacion de acuerdo con
sus funciones y competencia.

e Autorizar las solicitudes de acceso a los
sistemas de informacion.

Plan de accion:

Actualizar el Manual de Seguridad
de la Informacion para formalizar la
participacion del propietario del
activo de informacién como
responsable de autorizar el
suministro de accesos a sistemas o
activos bajo su custodia, en
concordancia con la definiciéon
establecida en la Politica de
Seguridad.

Responsable: Contratista
seguridad de la informacién

Fecha Inicial: 12-Nov-2025
Fecha Final: 30-Jun-2026

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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3.2

Revisiones de los administradores funcionales
Criterios:

e “M1_TIC Manual de Politicas de Seguridad de Ia
Informaciéon”, que establece: “Los administradores
funcionales de los sistemas de informacion deben realizar
revisiones periddicas por lo menos una semestral de los
usuarios activos en los diferentes sistemas de informacién,
dominio y red”.

e NTC ISO/IEC 27001-2013: A.9.2.5 — Revision de derechos
de acceso de usuarios: Requiere que se revisen
regularmente los derechos de acceso de los usuarios para
asegurar que sean apropiados.

e NTC ISO/IEC 27001-2022: 5.18. Derechos de acceso: Los
derechos de acceso a la informacion y otros activos asociados
se deben aprovisionar, revisar, modificar y eliminar de
acuerdo con la politica y reglas especificas de la organizacion
para el control de acceso.

Como resultado de la verificacion efectuada sobre el registro,
cancelacion de usuarios y cambio de rol, se observo la existencia
de lineamientos de seguridad que regulan dichos procesos. Sin
embargo, respecto a las revisiones semestrales que deben
realizar los responsables de la administracion funcional de los
sistemas de informacién, no se observaron:

e Evidencias que respalden los resultados de las revisiones
realizadas.

e La aplicacion de estas revisiones en los distintos sistemas de
informacién o se carece de documentacion o registro formal.

Se recomienda establecer un cronograma
formalizado y documentado, o lista de chequeo,
para la realizacion de las revisiones de los
usuarios en los sistemas de informacion. Este
procedimiento debe incluir:

e La elaboraciéon de un registro detallado de
cada revisidn, especificando los sistemas
revisados, los responsables, las actividades
realizadas y los resultados obtenidos.

e Laimplementacion de controles que aseguren
la aplicacién de la revision en todos los
sistemas de informacion administrados y con
la periodicidad definida.

e La designacién de responsables para el
seguimiento y validacion de las evidencias
generadas durante la revision.

La adopcién de estas medidas permitira fortalecer
la trazabilidad del proceso, garantizar el
cumplimiento de lo establecido y fomentar la
mejora continua en los controles internos de los
sistemas de informacion.

Plan de accién:

Establecer 'y documentar un
cronograma de revisiones
semestrales por parte de los

administradores de los sistemas de
informacion, incluyendo
responsables y sistemas revisados.

Responsable: Contratista
seguridad de la informacién

Fecha Inicial: 01-Sep-2025
Fecha Final: 30-Ene-2026

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Seguridad De Las Comunicaciones

4.1

Acuerdos de confidencialidad o de no divulgacion
Criterios:

e NTC ISO/IEC 27001-2013: A.13.2.4 -
confidencialidad o de no divulgacion:
“Se debe identificar, revisar reqularmente y documentar los
requisitos para los acuerdos de confidencialidad o no
divulgacion que reflejen las necesidades de la organizacion
para la proteccion de la informacion”.

Acuerdos de

e NTC ISO/IEC 27001-2022: 6.6 - Acuerdos de
confidencialidad o no divulgacion:

“Los acuerdos de confidencialidad o no divulgacion que
reflejen las necesidades de proteccion de la informacion de la
organizacién deben ser identificados, documentados,
revisados regularmente y firmados por el personal y otras

partes interesadas pertinentes”.

e PO1_TIC
Informacion
“Incorporar en el modelo de los contratos clausulas y
obligaciones, sobre el cumplimiento de las politicas de
seguridad, privacidad y confidencialidad sus procedimientos y
los acuerdos de confidencialidad correspondientes”.

Politica de Seguridad y Privacidad de la

e M1_TIC Manual de Politicas de Seguridad de Ila
Informacion.
“Los acuerdos contractuales deben establecer Ia
responsabilidad del colaborador en cuanto a seguridad de la
informacién -derechos de autor, confidencialidad y no
divulgacioén de la informacién durante y después del empleo”.

Se evidencio la existencia de politicas y directrices que regulan los
acuerdos de confidencialidad o no divulgacion para la proteccion

Se recomienda formalizar el uso de acuerdos de
confidencialidad individuales, suscritos por
funcionarios, practicantes con acceso a
informacion institucional sensible, con el fin de
fortalecer la trazabilidad y el cumplimiento
normativo en materia de proteccion de datos y
reserva documental. Para ello, se sugiere:

a. Disefiar e implementar un formato estandar
de acuerdo de confidencialidad, alineado con
la normatividad vigente y aprobado por la
oficina juridica.

b. Integrar dicho formato como parte del proceso
de vinculacion, induccion o asignacion de
funciones.

C. Registrar en la Matriz de Aplicabilidad los
siguientes campos: Responsable, Estado de
Entregables, y Fecha de Implementacion,
para garantizar el control operativo vy
cumplimiento de entregables.

Esta medida contribuira a consolidar la gestion
responsable de la informacién institucional, y
mitigar riesgos asociados al uso indebido o
divulgacioén no autorizada de informacion.

Plan de accién:

Gestionar con la Oficina Juridica y
Subgerencia  Administrativa la
definicion e implementacion de un
formato estandar de acuerdo de
confidencialidad, alineado con la
normativa  vigente, para su
incorporacién en los procesos de

vinculacion, contratacion e
induccion de  funcionarios y
contratistas con acceso a

informacion sensible.

Desde la Subgerencia TICS se
apoyara este proceso aportando los
requerimientos técnicos de
seguridad de la informacion vy
realizando el seguimiento en la
Matriz de  Aplicabilidad para
asegurar la trazabilidad y el
cumplimiento.

Responsable: Subgerente TICS
Contratista de seguridad de
informacion

la

Fecha Inicial: 01-Oct-2025
Fecha Final: 30-Ene-2026

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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de la informacién en contratos de prestacion de servicios. Sin
embargo, segun lo establecido en la Matriz de Aplicabilidad, no se
cuenta con un formato de confidencialidad formalmente definido y
firmado de manera individual para funcionarios y practicantes.

Por otro lado, la Matriz no registra la informacién correspondiente

a los campos: “Responsable”, “Estado de Entregables” ni la fecha
de implementacién. Ver Anexo 6.

5. Adquisicion, Desarrollo Y Mantenimientos De Sistemas
5.1 Especificaciones de los requisitos de seguridad de la | Se recomienda actualizar el formato | Respuesta SubTIC:
informacién “f1_p5_tic_historia_de_usuario_v1” para incluir
campos especificos que permitan registrar de | No se acoge la oportunidad de
Criterios: manera clara y estructurada los requisitos de | Mejora.

e NTC ISO/IEC 27001-2013: A.14.1.1 - Analisis y
especificacion de requisitos de seguridad de Ia
informacion: Los requisitos relacionados con seguridad de la
informacién se deben incluir en los requisitos para nuevos
sistemas de informacién o para mejoras a los sistemas de
informacién existentes.

e M1_TIC Manual de Politicas de Seguridad de Ia
Informacion.
“Definir y documentar los requisitos de seguridad para la
adquisicién, desarrollo de los sistemas y mejoras de los
existentes”.

Como resultado de la validacion realizada sobre el “Analisis y
especificacion de requisitos de seguridad de la informacion”, se
identifico la existencia de politicas, directrices y procedimientos
que orientan la presentacion de los requerimientos de desarrollo.
Sin embargo, se observo que el formato
“f1_p5_tic_historia_de_usuario_v1” no incluye campos que
aseguren la consideraciéon de las especificaciones de seguridad
en todos los casos.

seguridad de la informacién.

Esta mejora garantizaria que, en cada caso, se
consideren aspectos de seguridad, entre otros,
como:

¢Aplica cifrado?
¢ Requiere autenticacion?

e ;Debe registrarse evento en el log de
auditoria?

e Restricciones de acceso

Fortaleciendo asi, el cumplimiento de las politicas
y procedimientos en materia de seguridad.

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Continuidad De Negocio

6.1

Relacién de proveedores en DRP
Criterios:

e NTC ISO/IEC 22301:2019: Sistema de gestion de
continuidad de negocio.

4.2 — Comprension de las necesidades y expectativas de
las partes interesadas - Relacion con proveedores:
“Implica documentar qué servicios dependen de terceros y
coémo se garantiza su disponibilidad durante una interrupcion”.

8.3 — Planes y procedimientos de continuidad del negocio
- Relacion con proveedores: “Deben incluirse matrices de
contacto de proveedores, responsables asignados y canales
de comunicacion’.

En la revisién del Plan de Recuperacion ante Desastres (DRP), no
se evidencio:

e Informacion que identifique a los proveedores vinculados a
cada uno de los servicios criticos de Informatica.

e Matriz de contacto que consolide los datos de los proveedores
de servicios externos.

Lo anterior, limita la capacidad de respuesta coordinada ante
incidentes que requieran su intervencion.

Se recomienda actualizar el DRP considerando:

a.

Esta mejora fortalecera la
capacidad de

Una matriz de servicios criticos que relacione
cada servicio con su proveedor
correspondiente.

Una matriz de contacto de proveedores, que
incluya nombre de a empresa, responsable
asignado, canales de comunicacion, horarios
de atencién y acuerdos de nivel de servicio
(SLA).

Un procedimiento de verificacion 'y
actualizacién periddica de esta informacion,
alineado con los controles de continuidad del
negocio establecidos en ISO 22301 e ISO
27001:2022.

trazabilidad, la
respuesta y la resiliencia

institucional ante eventos disruptivos.

Plan de accién:

Construir el Anexo “Relacion y
Contactos de Proveedores
Criticos”, que incluya: matriz de
servicios criticos vs. Proveedor y
matriz de contacto (empresa,
responsable, canales, horarios de
atencién)

Responsable: Contratista oficial de
seguridad

Fecha Inicial: 02-Feb-2026
Fecha Final: 29-May-2026

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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6.2

En

a.

Pruebas al Plan de recuperacion ante Desastres

Criterios:

NTC ISO/IEC 27001-2013: A.17.1.3 — Verificacion, revision
y evaluacion de la continuidad de la seguridad de la
informacion: “La organizacion debe verificar a intervalos
regulares los controles de continuidad de la seguridad de la
informacién establecidos e implementados, con el fin de
asegurar que son validos y eficaces durante situaciones
adversas.

M1_TIC Manual de Politicas de Seguridad de Ila
Informacién: Se debe desarrollar e implementar un Plan de
recuperacion de TI, para asegurar que los procesos
misionales de Tl de la Agencia, los cuales seran restaurados
dentro de escalas de tiempo razonables. El plan de accion
que permitira la recuperacion de los servicios de TI, se
desarrollara teniendo en cuenta los siguientes aspectos:

o Identificacién y asignacion de prioridades a los procesos
criticos de Tl de la Agencia de acuerdo con su impacto
en el cumplimiento de la misién de la entidad.

o Documentacion de la estrategia de continuidad TI.

o Documentaciéon del plan de recuperacion de TI, de
acuerdo con la estrategia definida anteriormente.

o Plan de pruebas para la estrategia de recuperacion de los
servicios de TI.

realizadas al Plan de

la validacion de las pruebas

Recuperacion ante Desastres (DRP), con base en los siguientes
documentos:

Acta de Reunion. Correspondiente a Ejecucion de las
pruebas del Plan de Recuperacién ante Desastres para el
Portal Web y la Intranet. Ver Anexo 7.

Se recomienda fortalecer la documentacion
técnica y operativa de las pruebas realizadas al
Plan de Recuperacién ante Desastres (DRP),
incorporando los elementos clave que permitan
evidenciar la planificacion, ejecucion, evaluacion y
retroalimentacion del ejercicio. Para ello, se
sugiere:

a. Implementar un formato estandarizado para
el registro de pruebas del DRP, que incluya
fecha, lugar, duracion, participantes, roles,
escenario de prueba, indicadores, resultados
obtenidos, incidentes detectados, analisis
comparativo y propuestas de mejora.

b. Asegurar que los resultados de las pruebas
estén vinculados con los objetivos del DRP y
con el analisis de riesgos vigente.

C. Incluir recomendaciones  técnicas y
organizativas, asi como acciones correctivas
y fechas de seguimiento.

d. Documentar los riesgos residuales
identificados y si corresponde, definir la
necesidad de actualizaciones al DRP o a sus
anexos.

Estas acciones permitiran mejorar la trazabilidad
del proceso, facilitar auditorias internas y externas,
y fortalecer la resiliencia institucional ante eventos
disruptivos.

Plan de accién:

Implementar un formato
estandarizado para documentar las
pruebas del DRP

Responsable: Contratista oficial de
seguridad

Fecha Inicial: 02-Feb-2026
Fecha Final: 29-May-2026

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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b. Seguimiento plan de riesgos relacionados con Disaster
Recovery Plan para la infraestructura tecnolégica de la
entidad. Ver Anexo 8.

Se identific6 que la documentacion analizada no incluye
informacién esencial para evidenciar la planeacion, ejecucion y
analisis de las pruebas, como:

Fecha, lugar y duracion

Participantes y roles involucrados

Tiempos de respuesta frente a lo planeado

Incidentes detectados o desviaciones durante la ejecucion
Comparacion contra objetivos definidos
Recomendaciones técnicas y organizativas

Riesgos residuales si los hay

Necesidad de actualizaciones al plan o documentacion
relacionada

Acciones correctivas asignadas

Fechas previstas para implementacion

Préxima fecha de prueba o revision

La ausencia de estos elementos limita la trazabilidad del ejercicio,
impide verificar su efectividad y dificulta la formulacién de mejoras
continuas al DRP.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Ntmero de
Control

segura de equipos

ANEXOS

Control Estado Control Evidencia

s < . La entidad cuenta con procedimientos formales para el control, baja y disposicion final de activos fijos, incluyendo
Eliminacién o reutilizacién

equipos de computo, bajo aprobacién del Comité Institucional de Gestién y Desempefio, con conceptos técnicos de la
Subgerencia TIC.

Numero de Requiere

Control Plan de Acciéon

Control Mejoras

= & Y ~ Documentar y formalizar la guia de borrado seguro
Eliminacién o reutilizacion N L . o
de informacion en la infraestructura tecnoldgica

segura de equipos aplicable

Anexo 2

SOLICITUD CREACION USUARIOS Y CONTRASERNAS IES

ccC

Cordial

Desde Carolina Sepulveda Garcia =csepulveda@agenciaatenea.gov.co>
Fecha Mar 10/06/2025 15:31

Para Juan Fernando Herrera Martinez <jfherrera@agenciaatenea.gov.co>;
Cano Martinez =mcano@&@agenciaatenea.gov.co>

Carlos Andres Ballesteros Castafneda <cballesteros@agenciaatenea.gov.co>; Andrea
Marcela Jimenez Lopez <ajimenez@agenciaatenea.gov.co>

@ 1 archivo adjunto (15 KB)
Asignacion de usuario IES cargue de informacion en sistema V. xlIsx;

Estimados,

saludo.

En el marco de las responsabilidades asignadas al equipo de Supervisidn Posmedia,
me permito solicitar la creacicon de usuarios y contrasefas para el acceso a la
plataforma SICORE, de las Instituciones de Educacidn Superior

Adjunto a este correo encontraran la base de datos con la informacidn de las
personas responsables, incluyendo su correo institucional y las instituciones de
educacicon superior.

Quedo atenta cualguier informacicon adicional gue se requiera.

Maria Alejandra

SOLICITUD CREACION USUARIOS ¥ CONTRASENAS INSTITUCIONES ETDH

Fecha
Para

cc

Desde Carolina Sepulveda Garcia =csepulvedac@agenciaatenea.gov.co =

@ 1 archivo adjunto (13 KB)

Asignacion de usuario IES cargue de informacion en sistema 1.xIsx;

Estimados,
Cordial saludo.
En el marco de las responsabilidades,
contrasefas para el acceso a la plataforma SICORE, de las Instituciones de Educacién
de ETDH.

Adjunto a este correo encontraran
personas responsables.

educacicon superior.

Quedo atenta cualquier informacicon adicional que se requiera.

Vie 11/07/2025 16:30

Juan Fermando Herrera Martinez =jfherrera@agenciaatenea.gov.co=;
Cano Martinez =mcano@&@agenciaatenea.gov.co=>

Carlos Andres Ballesteros Castafmeda =cballesteros@agenciaatenea.gov.co=;
Marcela Jimenez Lopez <ajimenez@agenciaatenea.gov.co =

NMaria Alejandra

Andrea

mMme permito solicitar la creacién de usuarios v

la base de datos con la informacién de las
incluyendo su correo institucional y las instituciones de

Piensa en el medio ambiente, antes de imprimir este documento.

Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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RE: Insumos Alistamiento Piloto Formalizacidn

Desde Andrea Marcela Jimenez Lopez <ajimenez@agenciaatenea.gov.co>
Fecha Mar 25/03/2025 16:05
Para

Juan Fermando Herrera Martinez <jfherrera@agenciaatenea.gov.co>
cc

Carlos Andres Ballesteros Castaneda <cballesteros@agenciaatenea.gov.co>; Rubith Ofir
Tuberquia Avendafo <rtuberquia@agenciaatenea.gov.co>; Carlos Cardenas Perez
<cacardenasp@agenciaatenea.gov.co>; Silvia Liliana Londono Castano
<slondono@agenciaatenea.gov.co>; Maria Alejandra Cano Martinez
<~mcano®@agenciaatenea.gov.co>: Milena Delgado Hernandexz
=mdelgado@agenciaatenea.gov.co>; Alba Sofia Monroy Galvis
<amonroy@agenciaatenea.gov.co>; Ana Carolina Alonso Ramirez
<aalonso@agenciaatenea.gov.co>

Hola Juan Fermnando,

EnNn respuesta a tu solicitud, te comparto la relaciéon de los usuarios definidos hasta la

fecha, con el fin de avanzar en la creacidn de lo necesario para el correcto desarrollo
del pilotaje.

Para el ambiente productivo de cada una de las cuatro IES participantes (Pedagdgica,
Distrital, ETITC y SENA), se han asignado los mismos roles en cada institucidn, de la
siguiente manera:

Rol Apoyo a la Supervisiéon Posmedia:
Nombre: Andrea Marcela Jiménez Lopez
Tipo vy numero de documento: CC 1065657464
Correo: ajimenez@agenciaatenea.gov.co

- Rol Articulador Posmedia:
Nombre: Alba Sofia Monroy Galvis
Tipo y numero de documento: CC 35253862
Correo: amonroy@agenciaatenea.gov.co

- Rol Apoyo Juridico Posmedia:
Nombre: Ana Carolina Alonso Ramirez
Tipo y numero de documento: CC 52454886

Correo: aalonso@agenciaatenea.gov.co

e Rol Supervision Posmedia:
Nombre: Rubith Ofir Tuberquia Avendano
Tipo y numero de documento: CC 1036599331
Correo: rtuberquia@agenciaatenea.gov.co

AUIN esta pendiente la definicidn del Rol de Supervis
hctualmente nos encontramos en proceso de gestion.

N IES para cada institucion, y
Por otro lado, respecto a los textos para documentos y actas dentro del proceso,
eguimos en su construccidn para su posterior validacidn juridica y envio.

RDuedo atenta a cualquier requerimiento adicional.

bracias.

Atentamente,

ANDREA JIMENEZ [ OPEZ

Fontratista - Procesos

Perencia Educacién Posmedia

Agencia Distrital para la Educacion Superior, la Ciencia y la Tecnologia — ATENEA
Pra. 10 # 28-49 - Torre A, piso 25. Bogota D.C. — Colombia

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Anexo 3

Numero de

Control Estado Control Evidencia

Control

8.32 Gestién de cambios En Proceso Se encuentra en proceso la documentacion del pr imi de gestion de cambios

Anexo 4 )

Numero de

Control Estado Control Evidencia

Control

Se cuenta con un pr imi formal d rtado para el desarrollo de sistemas de informacion. Se definen fases

Seguridad en el ciclo de vida del
desarrollo

analisis, ificacion de requisitos, desarrollo, pruebas funcionales y de seguridad, pase controlado a

produccién, todo bajo ambientes segregados.

Ndmero de Requiere ~
Control ) Plan de Accién RESPONSABLE Estado Entregables
Control Mejoras

Definir una arquitectura general para el desarrollo

Seguridad en el ciclo de vida del . o i N N
8.25 Si de aplicaicones-sistemas de informacion que

desarrollo . . .
incorpore el lineamiento de desarrollo seguro

Anexo 5

Numero de

Evidencia

Control

Este control se encuentra en proceso de identificacion de aplicabilidad de manera técnica en las bases de datos
adminsitradas por la Subgerencia TICS

Ntimero de Requiere o
Control ) Plan de Accion RESPONSABLE Estado Entregables
Control Mejoras

8.33 Datos de i

Anexo 6

Ntmero de . . Requiere =
Control Evidencia Plan de Accién

Control Mejoras

i o 5 . - . Fortalecer la evidencia documental de los
Acuerdos de confidencialidad o | Los contratos de prestacion de servicios incluyen cléusulas de confidencialidad. Para personal de planta y practicantes

6.6

si isos suscritos por funcionarios y

no divulgacién no contamos con un formato formalmente cargado de acuerdo de i ialidad firmado indivi 3
practicantes.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Anexo 7

CODIGO: F7_P1_DE
Formato Acta de Reunién
VERSION: 3

FECHA: 05/05/2023

Pr de Dir ionamiento Estratégico
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Ejecuciéon de las pruebas del plan de recuperacion ante desastres para el portal
web y la Intranet.

. 09:00 am |
_ 2 de diciembre del 2024. _ 10:00 am ]

1. ORDEN DEL DIA.

Gestion de Tecnologia de la Informaciéon y Comunicacion

Validacion de la ejecucion de las pruebas del plan de recuperacion ante desastres para los
sistemas de informacion del portal web institucional y la Intranet para el segundo semestre del
2024.

2. DESARROLLO.

Se llevé a cabo una reunién con el objetivo de revisar las evidencias de la ejecucidon y puesta
en marcha del plan de recuperacion para los sistemas de informacion indicados. Este proceso
contempld la restauracion de los servicios tales como networking, seguridad, servidores de
aplicacion, almacenamientos y bases de datos desde la regidon primaria a la secundaria. Se
ejecutaron las pruebas funcionales sobre las aplicaciones antes y después de ejecutar el plan
en ambas regiones. Con este fin, se usaron las herramientas dispuestas en la nube de Oracle
para la orquestacién y despliegue de los servicios en la regiédn secundaria, asi como su
replicacion de vuelta a la regién principal.

La informacion base para la ejecucion de este plan fue proporcionada de manera anticipada por
el Ingeniero de Infraestructura y el DBA lo que permitid una revision agil y efectiva durante la
sesion.

3. CONCLUSIONES.

Tras la revision detallada de la informacién proporcionada y el analisis de las evidencias
entregadas, se concluye lo siguiente:

- Después de revisar las evidencias entregadas, se confirma la correcta ejecucion del
plan de recuperacidon ante desastres para los sistemas de informacidon dentro del
alcance para el segundo semestre del afio 2024.

- Se dio el cumplimiento de los tiempos de RTO, RPO y MTD, para los aplicativos
vinculados en la misma.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA

4. COMPROMISOS

No se establecieron compromisos especificos derivados directamente de esta reunion.
Teniendo en cuenta las evidencias evaluadas se da por efectuada la prueba a
satisfaccion.

4.1 PENDIENTES DE REUNIONES ANTERIORES

No aplica | No aplica No aplica No aplica | No aplica

4.2 PENDIENTES REUNION ACTUAL

No aplica | No aplica No aplica No aplica | No aplica

5. LISTADO DE ASISTENCIA

Carlos Andrés Ballesteros Castarfieda &m\@s@ﬂ“fm e enos
Juan Pablo Ceballos Ospina ﬂﬂm ‘rﬁbl/ﬂ @mﬂa5 0
Maria Alejandra Suarez Marte :,LZ’;’;"'“ Firmade digitalmente por
Edwin Leon Martinez = Drmss agramarae

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Anexo 8

Seguimiento plan de riesgos relacionados con Disaster
Recovery Plan para la infraestructura tecnoldogica de la
entidad.

En la validacion de los controles de los riesgos asociados de la dependencia TIC 's, se observoe
que se tienen definidas las siguientes actividades:

- Realizar un (1) simulacro de recuperacion sobre un (1) servicio critico de la Entidad.
- Configurar y puesta en produccion del servicio de alta disponibilidad sobre el servicio critico.
- Restablecer copias de seguridad/imdagenes de los servicios tecnoldgicos que se encuentren

afectados.

Se realizd el simulacro de recuperacion de la infraestructura que soporta la operacion del portal
institucional de la entidad (htitps: agenciaatenea.gov.co). Para esto. se definico la siguiente
arqquitectura de alta disponibilidad entre la region principal vy la secundaria para el portalweb:

©OC1 Region - Principal ©Oct Region - =

cundasisa

Virtual Cloud Network Virtual Cloud Network

o Stack on

Fom seack oR
Activs 7 cola standty

Asyncroncus
Reptoution CRarinet
Active 7 warm standty

- Load balancer: Se tienen configurados Load balancer independientes para cada regicon
con las mismas caracteristicas y configuraciones, por lo que este elemento hara parte de
una estrategia activo-activo.

- Instancias/storage: Transicion entfre regiones orquestada por el servicio Full Stack Disaster
recovery (cold standby).
- Base de datos: Replica a olfro MySQIL DBsystem en la region secundaria: (activo-aciivo).

A TeENEA
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a la informa

Con esta prueba de recuperacion se evidencid la correcita ejecucicon de las replicas/copias
de seguridad tomadas a los discos de la aplicacion y bases de datos. En esta se contempla no
solo la toma de los backups, ademds se ejecuta una copia de los mismos hacia la regicon
secundaria.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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De acuerdo con el alcance definido en la evaluacion de la efectividad del MSPI - Modelo de
Seguridad y Privacidad de la Informacién, respecto a los dominios y controles bajo la
responsabilidad de la Subgerencia de Tecnologias de Informacion y Comunicaciones, la Oficina de
Control Interno de Gestion concluye que, en lineas generales, el MSPI cumple razonablemente con
los requisitos establecidos en la Norma ISO 27001, tanto en su versién 2013 como en la versién
2022.

Para las brechas detectadas, se recomienda reforzar el monitoreo periédico, asi como la cultura
organizacional en materia de seguridad de la informacion, e implementar y/o complementar, entre
otros, los siguientes mecanismos de control:

o El Oficial de Seguridad de la Informacién debe reportar directamente a la Alta Direccién o al
Comité de Riesgos para asegurar autonomia, evitar conflictos de interés y garantizar
decisiones estratégicas y trasversales sobre seguridad de la informacion de la Agencia.

e Actualizar la Politica de Seguridad, incluyendo el manejo de excepciones por incumplimiento
y fortalecer los procedimientos de socializacién de la politica.

e Acelerar la elaboracién, formalizacién e implementacién de los procedimientos de borrado
seguro, control de cambios, desarrollo seguro y proteccion de datos de prueba.

o Para mejorar la gestion de accesos, se recomienda: integrar un modulo para administrar
usuarios en SICORE; definir una matriz de roles y controles de acceso; revisar y ajustar los
perfiles de administrador o soporte en SICORE, SEVEN y KACTUS; actualizar las funciones
de los responsables de activos respecto al control de acceso; y formalizar las revisiones
periédicas de usuarios en los sistemas de informacion.

o Establecer un procedimiento formal para realizar, controlar y almacenar las evidencias de
pruebas de restauracion de respaldos de bases de datos, y ajustar la retencion de logs segun
corresponda.

o Formalizar el uso de acuerdos de confidencialidad individuales, firmados por funcionarios y
practicantes que tengan acceso a informacion institucional sensible.

e Completar el Plan de Recuperacién ante Desastres incluyendo la relacién de contactos de
proveedores y reforzar la documentacion técnica y operativa de las pruebas realizadas al
DRP.

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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Para constancia se firma en Bogota D.C., a los 9 dias del mes de octubre del afio 2025.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo)
~ Firmado
. digitalmente por
. ~ Subgerente de Tecnologias de la CN
Carlos And
Carlos Andrés Ballesteros Castafieda Informacién y las Comunicaciones \Gb@ﬁ\“ﬁ 4@(& B:;I :ssterg Sres
Castaneda

JORGE LU|S Firmado digitalmente

por JORGE LUIS

Jorge Luis Garzén Tobar Jefe Oficina Control Interno de Gestién GARZON GARZON TOBAR
Fecha: 2025.10.21
TOBAR 19:28:23 -05'00"
. . i Firmado digitalmente por
. . . Contratista Oficina Control Interno de Gloria Janneth (e o mere
Gloria Janneth Quintero Barandica e Quintero Barandica
Gestion . Fecha: 2025.10.22 08:39:20
Barandica -0500"

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
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