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INTRODUCCION

La Subgerencia de Gestion Administrativa a través del Proceso de Gestién Documental y Archivo como
responsables en la Agencia Distrital de Educacion Superior, la Ciencia y Tecnologia — Atenea de fijar
las directrices en materia de Gestion Documental en la entidad, y con el propdsito de dar cumplimiento
a la normatividad archivistica vigente expedida por el Archivo General de la Nacion - AGN, en el
Decreto 2609 de 2012, Decreto 1080 de 2015 y en el Acuerdo 001 de 2024. La Agencia elabor6 el
Programa de Gestion Documental-PGD-; en donde se establecen los programas especificos, los
cuales, son un conjunto de directrices detalladas para el tratamiento de los tipos de informacién de
documentos fisicos y electronicos, asi como, la guia “Documentos Electrénicos de Archivo y Sistema
de Gestion de Documentos Electronicos de Archivo SGDEA: Conceptos Basicos, Buenas Practicas e
Ideas para Avanzar” del Archivo de Bogota.

Aunado a lo anterior, se hace necesario establecer un Programa Especifico de Gestién de Documentos
Electronicos, el cual debe ser implementado en todas las dependencias de la Agencia, teniendo en
cuenta que existe documentacién en diferentes soportes; asi mismo, dicho programa se estructura
para garantizar la racionalizacion, optimizacién y atomizacion de los procesos, fomentar la cultura de
la gestion documental electrénica, en cumplimiento de la Politica de Gestién Documental.

1. OBJETIVO

Definir las directrices para el desarrollo e implementacion del Programa Especifico de Gestion de
Documentos Electrénicos, con la tecnologia, normativa y estandares vigentes garantizando la
parametrizacion del Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA y el eficiente
acceso a la informacién durante el ciclo de vida de los documentos.

1.1 Objetivos Especificos

eIntegrar al SGDEA los instrumentos de gestion publica, tales como: Tabla de Retencién
Documental - TRD, indice de informacién clasificada y reservada, tablas de control de acceso,
entre otros, que permitan la gestion, control, racionalizaciéon y simplificacion, al mismo tiempo
que faciliten el acceso a la informacién a los ciudadanos digitales.

e Verificar que los documentos electrénicos producidos por la Agencia cumplan con atributos y
caracteristicas de integridad, autenticidad, preservacién y consulta a largo plazo, garantizando
su valor probatorio.

¢ Establecer directrices mediante un esquema de metadatos que definan los elementos minimos
obligatorios y opcionales necesarios para asegurar la gestion, recuperacion y preservacioén de
los documentos y expedientes electronicos de la Agencia, garantizando ademas su alineacion
con un lenguaje comun de intercambio de informacién que facilite la interoperabilidad entre
formatos, formularios y documentos electronicos de archivo.

e Promover y capacitar a todas las dependencias de la Entidad en el manejo de los documentos
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electrénicos, de modo tal, que se garantice el cumplimiento de las directrices en gestién
documental, en concordancia con la normativa vigente.

2. ALCANCE

El Programa Especifico de Gestion de Documentos Electronicos, comienza con el disefio e
implementacién de un Sistema de Gestion de Documentos Electronicos de Archivo - SGDEA, basado
en estandares que definan los requisitos funcionales para su parametrizacion, administracion y
preservacion de la informacion. Posteriormente, se identifican los documentos generados por la
Agencia que cumplan con los atributos de autenticidad, fiabilidad, integridad, usabilidad vy
disponibilidad. Finalmente, se pone en marcha la operacién del sistema mediante la planeacion,
produccién, tramite y organizacion documental, permitiendo la interoperabilidad, transferencia y
disposicién de los documentos de archivo en un entorno digital, garantizando asi su valor probatorio y
su adecuada gestién a lo largo del ciclo de vida.

El Programa aplica a todas las dependencias de la Agencia, cubriendo los documentos electrénicos
de archivo desde su creacion o recepcion, tramite, organizacion, consulta, transferencia, disposicion
final y preservacion digital a largo plazo. Asimismo, abarca la gestion de documentos nativos digitales,
digitalizados e hibridos, asegurando la interoperabilidad entre los sistemas de informacién de Atenea
y los diferentes sistemas del Estado colombiano, de tal modo que facilite su acceso, transferencia y
disposicion en un entorno digital confiable y sostenible.

3. DEFINICIONES

¢ Aplicativo: Programa de software que generalmente sistematiza el flujo de informacién un
conjunto de procedimientos

e Archivo Electrénico: Es el conjunto de documentos electrénicos, producidos y tratados
archivisticamente, siguiendo la estructura organico-funcional del productor, acumulados en un
proceso natural por una persona o institucién publica o privada, en el transcurso de su gestion.

¢ Autenticacion electronica: Es la acreditacion por medios electrénicos de la identidad de una
persona o autoridad, para elaborar, firmar documentos o para adelantar tramites y
procedimientos administrativos.

¢ Autenticidad: Entendida como la acreditacién de que un documento es lo que pretende ser,
sin alteraciones o corrupciones con el paso del tiempo.4

¢ Automatizar: Hace referencia a la incorporacion de herramientas tecnolégicas a un proceso o
sistema manual para la implementacién de la Estrategia de Gobierno en Linea en las entidades
del Estado.

eBack Up: Anglicismo informatico para denominar copia de seguridad de documentos
Informaticos o digitales.
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¢ CD (disco compacto): Es un disco 6ptico utilizado para almacenar datos en formato digital,
consistentes en cualquier tipo de informacién (audio, imagenes, video, documentos y otros

datos).

e Conservacion de Documentos: Parte de la gestién de documentos digitales que trata de
salvaguardar tanto el contenido como la apariencia de estos a través de un plan de preservacion

de documentos digitales que definan las directrices al interior de la institucion.

¢ Control: Practica o mecanismo que reduce el nivel de riesgo.

¢ Copias de seguridad: Proceso de hacer duplicados exactos del objeto digital. Las copias de
seguridad deberian ser consideradas como la estrategia de mantenimiento minima incluso para

los materiales mas efimeros y con menos valor que dispongamos.

¢ Direccion de correo electrénico (E-mail address): Direccion, tipo dominio o tipo UUCP,
utilizada para enviar correo electronico a un destino especifico.

e Disco duro: Dispositivo magnético para almacenar informacién digital de gran precision,
herméticamente sellado, con mayor capacidad que los discos suaves o flexibles. Su capacidad
va desde unos cuantos megabytes a varios Gigabytes. Por su gran capacidad se organizan

generalmente en subdirectorios.

¢ Disponibilidad: Entendida en un documento electrénico, como la capacidad actual y futura de
que tanto el documento como sus metadatos asociados puedan ser consultados, localizados,

recuperados, presentados, interpretados, legibles, y por tanto estar en condiciones de uso.

eDocumento Electréonico de Archivo: Registro de informaciéon generada, recibida y
conservada por medios electronicos, que posee valor probatorio y cumple con los principios

archivisticos de autenticidad, fiabilidad, integridad y disponibilidad.

s Estampa de tiempo: Consiste en una secuencia de caracteres utilizada para certificar el
momento especifico en que se lleva a cabo un suceso sobre un documento electronico o que
éste no ha sido modificado en un espacio de tiempo determinado. La secuencia de caracteres
esta relacionada con la fecha y hora exacta en que ocurre dicho evento y especificamente
cuando fue creado o firmado en un sistema de cémputo. Mediante la emisidon de una estampa
de tiempo es posible garantizar el instante de creacion, modificacion, recepcion, firma, etc., de
un determinado mensaje de datos impidiendo su posterior alteracion, haciendo uso de la hora

legal colombiana.

¢ Expediente: Conjunto de documentos producidos y recibidos durante el desarrollo de un
mismo tramite, acumulados por una persona, dependencia o unidad administrativa, vinculados y
relacionados entre si y que se conservan manteniendo la integridad y orden en que fueron

tramitados, desde su inicio hasta su resolucion definitiva.
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¢ Expediente digital o digitalizado: Copia exacta de un expediente fisico cuyos documentos
originales, tradicionalmente impresos, son convertidos a formato electrénico mediante procesos

de digitalizacion.

¢ Expediente hibrido: Expediente conformado simultaneamente por documentos electrénicos y
documentos fisicos, que a pesar de estar separados forman parte de una sola unidad

documental, serie o sub-serie, por razones del tramite o actuacion.

¢ Fiabilidad: Entendida como la capacidad de un documento para asegurar que su contenido es
una representacion completa, fidedigna y precisa de las operaciones, las actividades, los hechos
que testimonia o se puede establecer, declarar o sostener el acto o hecho del que es relativo,
determinando la competencia del autor y examinando tanto la completitud en la forma del

documento como el nivel de control ejercido durante su proceso de produccion.

¢ Firma del indice electrénico: El indice electronico se debera firmar digitalmente al cierre del
expediente, sin perjuicio a las garantias de seguridad de la informacién que deberan adoptar las

entidades publicas durante la etapa de tramitacion.

e Firma digital: La firma digital se configura como un valor numérico que se asocia a un mensaje
de datos y permite determinar que dicho valor ha sido generado a partir de la clave originaria, sin
modificacion posterior. La firma digital se basa en un certificado seguro y permite a una entidad

receptora probar la autenticidad del origen y la integridad de los datos recibidos.

e Firma electréonica: Métodos tales como, cadigos, contrasenas, datos biométricos, o claves
criptograficas privadas, que permite identificar a una persona, en relacion con un mensaje de
datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que
se utiliza la firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo

pertinente.

e Foliado electronico: Consiste en la asociaciéon de un documento electronico a un indice
electrénico en un mismo expediente electrénico con el fin de garantizar su integridad, orden y

autenticidad (Articulo 3. Definiciones Generales - Acuerdo 003 de 2015).

e Formato/Extension: Es el formato contenedor del documento electronico. Conjunto de reglas
(algoritmo) que define la manera correcta de intercambiar o almacenar datos en memoria. Su
objetivo es lograr la normalizacion y perdurabilidad para asegurar la independencia de los datos

de sus soportes.

eindice electrénico: Constituye un objeto digital que contiene la identificacion de los
documentos electréonicos que componen el expediente, debidamente ordenados en orden
cronolégico, para reflejar la disposicion de los documentos, asi como otros datos con el fin de

preservar la integridad y permitir la recuperacion de este.
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e Intranet: Red propia de una organizacion, disefada y desarrollada siguiendo los protocolos
propios de Internet, en particular el protocolo TCP/IP. Puede tratarse de una red aislada, es decir
no conectada a Internet.

e Interoperabilidad Archivistica: Capacidad de los sistemas y procesos archivisticos para
intercambiar, interpretar y utilizar informacién de manera coherente y eficiente, asegurando la
integridad y autenticidad de los documentos en entornos digitales diversos.

s Integridad: Condicidon que asegura que un documento estd completo y no ha sido alterado
desde su creacién o recepcion.

¢ Medio electrénico: Mecanismo tecnoldgico optico, telematico, informatico o similar, conocido
0 por conocerse que permite producir, almacenar o trasmitir documentos, datos o informacion.

e Medios magnéticos: Son dispositivos que permiten el almacenamiento de programas e
informacién. En todos los dispositivos que componen este grupo, el soporte magnético tiene la
misma estructura y composicion. Estan formados por una base de material y formas variables,
sobre las que se ha depositado una delgada capa de material magnetizable.

e Metadatos Archivisticos: Informacion estructurada que describe, contextualiza y facilita la
gestién, recuperacién y preservacion de los documentos electronicos, garantizando su
interoperabilidad y trazabilidad.

o Sistema de Gestion de Documentos Electronicos de Archivo - SGDEA: Conjunto de
herramientas tecnolégicas que permiten la administracion integral de documentos electronicos a
lo largo de su ciclo de vida, asegurando su conservacion, acceso y disposicion final conforme a
la normativa archivistica.

e Preservacion Digital: Conjunto de acciones y estrategias destinadas a garantizar el
mantenimiento y acceso a largo plazo de los documentos electronicos, protegiéndolos contra la
obsolescencia tecnolégica y asegurando su legibilidad y autenticidad.

4. NORMATIVIDAD ASOCIADA

Para la implementacion del Manual Sistema Integrado de Conservacion-SIC, asi como de los planes
y programas complementarios, es necesario considerar la normativa vigente aplicable la cual incluye:

JERARQUIA

NUMERO/ ; : APLICACION
DE LA TITULO ARTICULO
NORMA FECHA ESPECIFICA
Ley 527 de 1999 | Por medio de la cual se define y | Articulo 2-7: Reconoce

reglamenta el acceso y uso de los | validez juridica de
mensajes de datos, del comercio | documentos

electronico y de las firmas digitales, | electrénicos y firma
y se establecen las entidades de
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certificacion y se dictan otras | digital, aplicables al
disposiciones SGDEA.
Ley 594 de 2000 | Ley General de Archivos Articulo 21: Obliga a
implementar Programas
de Gestion Documental,
incluyendo documentos
electronicos bajo
principios archivisticos.
Ley 962 de 2005 | Por la cual se dictan disposiciones | Aplicacion total Aplicacion total
sobre racionalizacion de tramites y
procedimientos administrativos de Promueve la
los organismos y entidades del simplificacion vy
Estado y de los particulares que digitalizacién de
ejercen funciones publicas o prestan tramites en la
servicios publicos. administracion
publica.
Ley 1437 de | Por la cual se expide el Cddigo de | Articulo 58. Archivo
2011 Procedimiento Administrativo y de lo | electréonico de
Contencioso Administrativo documentos — Aqui

se regula que cuando el
procedimiento

administrativo se
adelante por medios
electrénicos, los
documentos  también

deberan archivarse en
ese mismo medio.
También exige que la
conservacion de los

documentos.
Articulo 59.
Expediente
electrénico — Defina
el expediente
electrénico como el
conjunto de
documentos

electronicos de un
procedimiento

administrativo y exige
garantias como
autenticidad, integridad,
disponibilidad, ademas
de seguridad digital,

cumplimiento de
requisitos.

Articulo 61.
Recepcion de
documentos

electrénicos por parte
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de las autoridades
también regula
aspectos vinculados
con documentos
electronicos dentro de
actuaciones
administrativas.
Ley 1581 de | Proteccion de datos personales Articulo 4-6: Regula
2012 principios y derechos de
los titulares,
garantizando la
confidencialidad e
integridad de los
documentos
electrénicos con datos
personales.
Ley 1712 de | Por medio de la cual se crea la ley | Articulo 5-9: Ordena
2014 de transparencia y del derecho de | garantizar acceso a la
acceso a la informacion publica | informacion publica en
nacional y se dictan ofras | medios electrdnicos,
disposiciones salvo reserva legal.
Ley 2052 de | Racionalizacion de tramites. Refuerza directrices de Aplicacion total
2020 simplificacion y uso de
medios digitales en
trdmites institucionales.
Decreto 1080 de | Por medio del cual se expide el | Articulo 2.8.2.7.9:
2015 Decreto Unico Reglamentario del | Define metadatos
Sector Cultura minimos  obligatorios
para documentos
electronicos de archivo.
Decreto 1413 de | Por el cual se adiciona el titulo 17 a | Reglamenta directrices Aplicacion total
2017 la parte 2 del libro 2 del Decreto | para administracion de
Unico Reglamentario del sector de | documentos
Tecnologias de la Informacién y las | electrénicos y servicios
Comunicaciones. ciudadanos digitales.
Decreto 2106 de | Por el cual se dictan normas para | Impulsa la Aplicacion total
2019 simplificar, suprimir 'y reformar | automatizacion de
tramites, procesos y procedimientos | procesos documentales
innecesarios existentes en la | y uso de SGDEA.
administracion publica.
Decreto 2242 de | Condiciones de expedicion e | Regula la validez Aplicacién total
2015 interoperabilidad de la factura | probatoria de la factura
electronica con fines de masificacion | electrénica como
y control fiscal. documento de archivo.
Decreto 2573 de | Por el cual se establecen las | Establece directrices Aplicacion total
2014 directrices  generales de la | para gestion de
Estrategia de Gobierno en linea, se | documentos en formato
electroénico
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reglamenta parcialmente la Ley
1341 de 2009
Decreto 620 de 2020 | Directrices generales en el uso y | Regula autenticacion, Aplicacion total
operacién de los servicios | interoperabilidad y
ciudadanos digitales carpeta ciudadana
digital.
Decreto 1078 de | Decreto Unico Reglamentario del | Define directrices en Aplicacion total
2015 sector de Tecnologias de Ila | seguridad digital vy
Informacion y las Comunicaciones. | gestién de documentos
electrénicos.
Circular 005 de 2012 | Recomendaciones para llevar a | Define Aplicacién total
externa AGN cabo procesos de digitalizacién y | recomendaciones para
comunicaciones oficiales | digitalizacion y “Cero
electronicas en el marco de la | Papel”.
iniciativa Cero Papel.
Directiva 04 de 2012 Eficiencia administrativa y | Directrices de uso Aplicacion total
Presidencial directrices de la politica Cero Papel | racional del papel y
en la administracion publica fortalecimiento de la
gestion documental
digital.
Guia SGDA-DC - | Sistema de Gestion de documento | Referente metodolégico Aplicacion total
RTF 1.0 Electronico de archivos para el | para disefio e
distrito capital — SGDA-DC — RTF | implementacién del
1.0. Archivo de Bogota. SGDEA.
Guia EMBDEA 1.0 | Esquema de metadatos de Bogota | Define elementos Aplicacién total
para documentos electronicos de | descriptivos y de
archivo — EMBDEA 1.0. Archivo de | preservacion digital.
Bogota
Guia Digitalizacion | Procedimiento: Digitalizacion en | Buenas practicas en Aplicacion total
en Archivos Archivos, una aproximacion al tema. | procesos de
Archivo de Bogota. digitalizacion para
conservacion.
Guia SGDEA Documentos electrénicos de archivo . Aplicacion total
y sistema de gestion de documentos Recomendaciones
. : ~ | técnicas para fortalecer
electronicos de archivo SGDEA: -
. gestion documental
conceptos basicos, buenas -
ot . electrénica.
practicas e ideas para avanzar.
Archivo de Bogota.
NTC 11779: 2018 | Informacion y  Documentacion. Aplicacion total
Requisitos para el almacenamiento
de material documental BS 5454:
2000.
NTC 16175 -1 Informacion y  documentacion. Aplicacion total
Principios y requisitos funcionales
para los registros en entornos
electrénicos de oficina. Parte 1:
informacién general y declaracién de
principios. NTC 16175 - 2:
informacién y  documentacion:
principios y requisitos funcionales
para los registros en entornos
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electronicos de oficina. Parte 2:
directrices y requisitos funcionales
para sistemas de gestion de
registros digitales.
NTC 5985: 2013 Directrices de Implementacion para Aplicacion total
digitalizacién de documentos”.
NTC 6231: 2017 Valor probatorio Aplicacion total
NTC ISO 13008: 2014 | Estrategias de Preservacion Aplicacion total
Conversién y Migracion
NTC ISO 14533-1: Firmas Digitales. Aplicacion total
2013
NTC ISO 14533-2: Firmas Digitales. Aplicacion total
2014
NTC ISO 14641-1: Parte 1 Archivado Electronico. Aplicacion total
2014
NTC ISO 15489-1: Informacion 'y  documentacion. Aplicacion total
2017 Gestién de registros. Parte 1:
Conceptos y principios. 8.4. Reglas
de permiso y de acceso.
NTC ISO 16363: 2017 | Informacion y  documentacion. Aplicacion total
Proceso de conversion y migracion
de registros digitales.
NTC ISO 16363: 2017. | Sistemas de transferencia de Aplicacion total
informacién y datos espaciales.
NTC ISO 17068: 2018 | Informacion ~y  documentacion. Aplicacion total
Repositorio de tercero de confianza
para documentos electronicos.
NTC ISO 17068: 2018 | Repositorios de Confianza. Aplicacion total
NTC ISO 18829: 2018 | Gestion de documentos, evaluacion Aplicacion total
de implementaciones de ECM -
EDRM
NTC ISO 23081:2008 | Parte 1, Parte 2 y Parte 3. Aplicacion total
Informacion y  documentacion.
Procesos de gestion de
documentos. Metadatos para la
gestion de documentos.
NTC ISO 30301 Informacion y  Documentacion. Aplicacion total
Sistemas de gestion de Registros.
NTC ISO 30302 informacién 'y  documentacion. Aplicacion total
Sistemas de gestion para los
documentos. Guia de implantacion.
NTC ISO 30301: 2013 | Certificacion de Sistemas de Aplicacion total
Gestion de Registros
NTC 27002: 2015 | Tecnologia de la informacion. Aplicacion total
ISO/IEC Técnicas de seguridad. Codigo de
practica para la gestion de la
seguridad de la informacién. 11.1.
Requisitos del negocio para control
de acceso.
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JERARQUIA .
NUMERO/ . ; APLICACION
DE LA TITULO ARTICULO i
NORMA FECHA ESPECIFICA
NTC ISO/TR | 17797: 2016 | Archivo electrénico. Seleccion de Aplicacién total
medios de almacenamiento digital
para preservacion a largo plazo.
NTC ISO/TR | 18128: 2016 | Informacion y  documentacion. Aplicacion total
Evaluacion del riesgo para procesos
y sistemas de registros.
NTC ISO- | 27001: 2013 | Tecnologia de la informacion. Aplicacion total
IEC Técnica de seguridad. Sistemas de
gestion de la seguridad de la
informacién. Requisitos.
NTC ISO-TR | 17797: 2016 | Medios de Almacenamiento Digital. Aplicacion total
GTCISO TR | 15801: 2014 | Recomendaciones para la Aplicacion total
Integridad y la Fiabilidad.
GTCISO TR | 18492: 2013 | Metodologia - Estrategias de Aplicacion total
Preservacién
GTC-ISO/TR | 18492: 2013 | Preservacion a largo plazo de la Aplicacion total
informacién basada en documentos
electrénicos.
ISO 14721: 2012 | Sistemas de transferencia de datos Aplicacién total
e informacién espaciales.
1ISO 14721: 2012 | Space Data and Information Aplicacion total
Transfer Systems. Open Archival
Information ~ System. Reference
Model.
ISO 15489 Parte 1 y Parte 2: Informacién y Aplicacién total
documentacion. Gestion de
documentos.
ISO TR 13028: 2011 | Informacién y  documentacion. Aplicacion total
Directrices para la implementacién
de la digitalizacion de documentos.

5. DESARROLLO

Los documentos electrénicos de archivo producidos y tramitados en la Agencia Distrital de Educacion
Superior, la Ciencia y la Tecnologia - Atenea, hacen parte del patrimonio documental y constituyen la
evidencia y soporte de la misionalidad de la entidad, por lo tanto, es indispensable desarrollar
actividades y acciones que permitan gestionar de forma adecuada y articulada la informacion mediante

herramientas tecnolégicas que se ajustan a la necesidad de la Agencia.

Frente a las herramientas tecnoldgicas se tiene el compromiso en cuanto al aseguramiento del valor
probatorio de los documentos, su disponibilidad acorde a los tiempos de permanencia establecidos y
a la preservacion del fondo documental electrénico de la entidad, garantizando la interoperabilidad

entre sistemas y la disponibilidad de acceso a la informacion de acuerdo con el marco normativo.

Mediante la Ley 594 de 2000', se establece: “Articulo 21. Programa de gestion documental. Las

! Ley 594 de julio 14 de 2000, Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.
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entidades publicas deberan elaborar programas de gestién de documentos, pudiendo contemplar el
uso de nuevas tecnologias y soportes, en cuya aplicacion deberan observarse los principios y procesos
archivisticos”.

En el Decreto 2609 de 20122. Anexo. Programa de Gestion Documental (PGD), se indica en el numeral
“4. Programas especificos. Permitirdan lograr las metas y objetivos haciendo la distribucion
correspondiente a cada programa, asegurar que la entidad cuente con la documentacion necesatria,
se busca evidenciar su actuacion, permitiendo cumplir con la politica de Desarrollo Administrativo de
Eficiencia Administrativa considerando Ila identificacion, racionalizacién, simplificacion y
automatizacion de los tramites, los procesos, procedimientos y mejorando los sistemas de
organizacion y recuperacion, garantizando a su vez la disponibilidad y acceso de los documentos a
largo plazo.

En el contexto de la iniciativa “Cero Papel” en la administracion Publica, la definicién de documento
electronico se equipara con la definicion de mensaje de datos, dispuesto por la Ley 527 de 19993 “/a
informacién generada, enviada, recibida, almacenada o comunicada por medios electrénicos, opticos
o similares”.

La Ley 1437 de 20114, Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo, en
su articulo 59 define el expediente electronico, como: “conjunto de documentos electronicos
correspondientes a un procedimiento administrativo, cualquiera que sea el tipo de informacion que
contengan”.

La anterior definicién alude a la relacion de los documentos con un tramite o asunto administrativo, y
este vinculo se configura en un requisito a cumplir con respecto a la adecuada gestion de los
documentos electrénicos de archivo. De manera que, los documentos y expedientes electronicos de
archivo deben ser tratados conforme a los principios y los procesos archivisticos.

5.1. Justificacion

Como parte de la actualizacién e implementacion del Programa de Gestion Documental - PGD, la
Agencia Distrital para la Educacion Superior, la Ciencia y la Tecnologia - Atenea dara cumplimiento a
la normativa de la Funcion Archivistica y directrices de politicas conexas como es el caso de gobierno
digital, atencion al ciudadano, simplificacion y racionalizacion de tramites a través de la administracion
electrénica del estado por medio del uso, integracién, aplicacion de técnicas y herramientas
tecnoldgicas que garanticen las caracteristicas de los documentos electronicos de archivo incluido su
valor probatorio, haciendo interoperable el Sistema de Gestion de Documento Electrénico de Archivo
- SGDEA con otros sistemas de gestion electronica.

Con el fin de garantizar el mantenimiento y sostenibilidad del Sistema de Gestion de Documentos

2 Decreto 2609 de diciembre 14 de 2012, Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59
de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion Documental para todas las Entidades del Estado.
3 Ley 527 de agosto 18 de 1999, Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electrénico y de las firmas digitales, y se establecen las entidades de certificacidn y se dictan otras disposiciones.
4 Ley 1437 de enero 18 de 2011, Por la cual se expide el Cdigo de Procedimiento Administrativo y de lo Contencioso Administrativo.
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Electronicos de Archivo - SGDEA, el proceso de gestién documental y archivo de la Subgerencia de
Gestion Administrativa en articulacion con la Subgerencia TIC'S disefiara e implementara estandares
abiertos que no dependan de una tecnologia en particular, acogiendo medidas para evitar la
obsolescencia tecnoldgica asociada al hardware y software, que eviten afectar la preservacién, acceso,
consulta y disponibilidad de los documentos electrénicos de archivo a lo largo del tiempo, asi mismo,
deberan gestionarse los riesgos que puedan vulnerar la informacion de la entidad por perdida o dafio.

El Sistema de Gestion de Documentos Electronicos de Archivo - SGDEA esta orientado a la
conformacion, administraciéon y custodia de los documentos y expedientes en entorno electrénico,
durante cada una de las fases del ciclo vital del documento, desde su origen, hasta su disposicién final
y el cumplimiento de requisitos para las transferencias documentales, garantizando su autenticidad,
integridad, fidelidad, disponibilidad, seguridad y almacenamiento bajo la adopcion de estandares
nacionales e internacionales, buenas practicas e implementacidon de instrumentos archivisticos y de
acceso a la informacion actualizados.

Por tanto, se hace necesario establecer por parte de la Agencia Atenea mecanismos técnicos de
automatizacion y seguridad de la informacion que faciliten la accesibilidad de esta, independiente del
sistema en que se produjo y medio de almacenamiento original.

5.2. Beneficios del Programa Especifico

La implementacion del Programa Especifico de Gestién de Documentos Electronicos representa un
componente estratégico para el fortalecimiento de la gestiéon documental, al permitir el manejo
eficiente, seguro y confiable de la informacion producida en medios digitales. Este programa facilita la
adopcion de practicas estandarizadas, interoperables y alineadas con la normatividad archivistica
vigente, promoviendo la optimizacion de los procesos, la transparencia administrativa y la
disponibilidad oportuna de la informacion. Los beneficios derivados impactan directamente la eficiencia
operativa, la mitigacién de incidentes y la mejora en la prestacion de servicios, consolidando un
ecosistema documental moderno, sostenible y orientado a las necesidades de la Agencia. Dentro de
estos beneficios se encuentran:

- Facilita el desarrollo de estrategias que optimicen la gestidon documental, asegurando la
implementacién de politicas y estrategias mediante el uso de tecnologias que permitan la
interoperabilidad entre Sistemas de informacién de la entidad con el fin de que el SGDEA de la
Agencia responda a las necesidades y se ejecute de manera integral y alineada a los propésitos
estratégicos.

- Establece las actividades y estrategias necesarias para la implementacion del SGDEA,
considerando la unidad organizacional, sus funciones, procesos, elementos de informacion y
arquitectura tecnoldgica, y definiendo funcionalidades especificas que permitan gestionar
adecuadamente los documentos a lo largo de su ciclo de vida.

- Mejora los tiempos de gestion y tramite mediante la automatizacion de flujos de trabajo, asi como
la simplificacion y racionalizacion de formularios documentales.

Piensa en el medio ambiente antes de imprimir este documento.
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- Agiliza la recuperacion de informacién mediante la indexacién de documentos en los sistemas de
informacion, utilizando esquemas de metadatos.

- Implementa y ejecutar acciones colaborativas mediante flujos de trabajo, con el fin de optimizar
los tiempos de respuesta y fortalecer el control sobre la gestidn asignada a los responsables de cada
actividad.

- Garantiza el acceso de los documentos a través de la parametrizacion de roles y permisos con
base en los criterios del Indice de Informacion Clasificada y Reservada.

- Alineacién con el Programa de Gestién Documental y el Plan Institucional de Archivos asegurando
el disefio y estructuracion de los sistemas que faciliten el acceso a la informacion.

5.3. Articulacion con el Plan de Preservacién a Largo Plazo:

El Programa Especifico de Gestion de Documentos Electronicos se encuentra plenamente articulado
con el Plan de Preservacion a Largo Plazo, en cumplimiento de las directrices establecidas por el
Archivo General de la Nacion en materia de gestion de documentos electronicos de archivo y
preservacion digital.

Esta articulacion se refleja en la integracion de estrategias orientadas a garantizar la autenticidad,
integridad, disponibilidad, accesibilidad y legibilidad de los documentos electronicos durante todo su
ciclo de vida, especialmente en las fases de conservacion y disposicion final.

El Programa establece los requerimientos técnicos y funcionales para la produccion, gestion,
almacenamiento, transferencia y acceso de los documentos electronicos, asegurando que los
metadatos, firmas digitales y sistemas de gestion documental implementados sean compatibles con
los mecanismos definidos en el Plan de Preservacion Digital a Largo Plazo.

Por su parte, el Plan de Preservacion Digital a Largo Plazo consolida las acciones necesarias para
mantener la sostenibilidad tecnoldgica y archivistica de los repositorios digitales institucionales,
incluyendo estrategias de migracion, copia de seguridad, control de versiones, uso de estandares
abiertos y directrices para la validacion periddica de la informaciéon conservada.

De esta manera, ambos instrumentos operan de forma complementaria: el Programa Especifico define
cdmo se generan y gestionan los documentos electronicos con criterios de preservacién desde su
origen, mientras que el Plan de Preservacién asegura como se mantienen y protegen en el tiempo,
garantizando la continuidad, trazabilidad y disponibilidad de la memoria institucional en el entorno
digital.

5.4. Articulacién con el Programa de Formas, Formatos y Formularios Electrénicos

El Programa Especifico de Gestion de Documentos Electrénicos se encuentra articulado con el
Programa de Formas, Formatos y Formularios Electronicos, con el fin de garantizar la uniformidad,
interoperabilidad y trazabilidad de los documentos electronicos de archivo desde su origen.
Piensa en el medio ambiente antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA.
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Esta articulacion permite que las plantillas, formularios y registros digitales utilizados en los procesos
institucionales se encuentren parametrizados y controlados dentro del SGDEA, asegurando que cada
forma o formato genere automaticamente un documento electrénico con metadatos normalizados,
cumpliendo los criterios de autenticidad, integridad y preservacion definidos por el Plan de
Preservacién Digital a Largo Plazo.

De igual forma, se establece una relaciéon funcional entre ambos instrumentos, de manera que la
estructura de los formularios, la codificacion de campos, los identificadores Unicos y los esquemas de
datos utilizados en los formatos institucionales se mantengan sincronizados con los mecanismos de
preservacion, migraciéon y almacenamiento definidos en el plan.

Esta integracion garantiza la coherencia técnica y archivistica de los documentos, fortaleciendo la
interoperabilidad entre los sistemas de informacion institucionales y el SGDEA, conforme a las
disposiciones del Acuerdo 001 de 2024 del Archivo General de la Nacion.

5.5. Firmas Electrénicas y/o Digitales y Valor Probatorio

En el marco del presente Programa, las firmas electrénicas y/o digitales constituyen un elemento
esencial para asegurar la autenticidad, integridad y valor probatorio de los documentos electronicos de
archivo.

El SGDEA debera permitir la incorporacion, validacion y gestion de firmas electrénicas y digitales,
conforme a lo dispuesto en la Ley 527 de 1999, la Ley 1437 de 2011, el Decreto 1080 de 2015, y las
normas técnicas NTC ISO 14533-1 y 14533-2, garantizando que todo documento firmado
electrénicamente conserve su caracter juridico y probatorio.

Las firmas digitales se aplicaran mediante el uso de certificados digitales emitidos por entidades de
certificacion abiertas o cerradas debidamente acreditadas ante la Organizacién Nacional de
Acreditacion de Colombia (ONAC), incorporando mecanismos de estampa de tiempo y hash
criptografico que aseguren la no alteracion del documento posterior a su firma.

Por su parte, las firmas electronicas se emplearan en aquellos tramites que requieran autenticaciéon
mediante mecanismos alternativos (contrasefas, tokens o biometria), siempre bajo criterios de
fiabilidad técnica y conforme al principio de equivalencia funcional con la firma manuscrita.

El SGDEA garantizara la trazabilidad de las operaciones de firma mediante registros de auditoria,
permitiendo verificar en todo momento la identidad del firmante, la fecha y hora de la firma y la
integridad del documento.

De esta manera, la entidad asegura que los documentos electronicos de archivo mantienen su valor
probatorio, autenticidad y fuerza legal, incluso a largo plazo, mediante la vinculacion de los
mecanismos de preservacion digital establecidos en el Plan de Preservacion Digital a Largo Plazo.

5.6. Directrices del Programa Especifico de Gestion de Documentos Electrénicos

El Programa Especifico de Gestion de Documentos Electrénicos establece como principio fundamental
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que todo documento de archivo en soporte digital debe cumplir con los atributos de autenticidad,
integridad, fiabilidad, usabilidad y disponibilidad, garantizando su valor probatorio y administrativo a lo
largo del ciclo de vida documental.

En este sentido, el Sistema de Gestién de Documentos Electronicos de Archivo — SGDEA se constituye
en el repositorio confiable institucional, encargado de administrar la produccion, organizacién, consulta,
transferencia y disposicion final de los documentos electrénicos, en concordancia con los instrumentos
archivisticos vigentes, tales como la Tabla de Retencion Documental - TRD y el Cuadro de
Clasificaciéon Documental - CCD.

Asimismo, se establece la elaboracion y aplicacion esencial de un esquema de metadatos
archivisticos, basado en estandares nacionales e internacionales, que permita la interoperabilidad
entre sistemas, el aseguramiento de la trazabilidad y la preservacion digital a largo plazo. Igualmente,
el acceso a la informacion se regira bajo el principio de maxima publicidad, garantizando transparencia
y acceso ciudadano, salvo en los casos expresamente sefalados como informacion clasificada o
reservada.

La puesta en marcha de este programa permitira a la Agencia Distrital para la Educacién Superior, la
Ciencia y la Tecnologia — Atenea dar cumplimiento a las exigencias técnicas, operativas y normativas
establecidas para los sistemas de gestion documental electronica, asegurando la creacion,
conservacion y preservacion de documentos y expedientes electronicos auténticos, confiables e
integros, accesibles para la consulta institucional y ciudadana.

De esta manera, la gestién documental en entornos electronicos abarcara de manera integral las fases
de produccién, administracién, mantenimiento, difusion y preservacion, contribuyendo al
fortalecimiento de la administracion electronica, al uso eficiente de las tecnologias de la informacion y
las comunicaciones - TIC y al cumplimiento de los principios archivisticos que sustentan la funcion
publica.

5.7. Documentos necesarios:

Los documentos descritos a continuacion constituyen componentes esenciales de la planificacion y
administracion del sistema institucional de archivos, los cuales resultan indispensables tanto en su
formulacion inicial como en su actualizacién periddica, atendiendo a los principios de mejora continua
y sostenibilidad archivistica.

Su desarrollo y aplicacion se orientan a garantizar la interoperabilidad, consistencia y sincronizacion
con los sistemas de informacién electronica implementados por la entidad, permitiendo una gestion
documental integral, segura y conforme con los lineamientos técnicos establecidos por el Archivo
General de la Nacion y las normas vigentes en materia de documento electronico de archivo.

a. Modelo de Requisitos para la Gestion de Documentos Electrénicos:

Se trata de un instrumento archivistico que reune un conjunto de requerimientos funcionales y no
funcionales, definidos con base en la normativa vigente, el analisis organizacional, tecnoldgico y
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documental, asi como en las necesidades especificas de la Agencia en cuanto a la gestion de
documentos electronicos y Plan de Preservacién Digital a Largo Plazo. Este modelo estara alineado
con las politicas, procesos y procedimientos institucionales que se desarrollen o integren
electrénicamente mediante el Sistema de Gestion de Documento Electrénico de Archivo - SGDEA.

Una vez definido el Modelo de Requisitos para la Gestion de Documentos Electrénicos, la entidad
procedera a su implementacion en el Sistema de Gestion de Documento Electrénico de Archivo -
SGDEA, efectuando un seguimiento periédico, con mecanismos de control y revisién que respondan
a las necesidades funcionales especificas que se identifiquen. En caso de ser necesario, se aplicaran
actualizaciones que permitan la incorporacion de nuevas funcionalidades, con el propésito de
garantizar la autenticidad, fiabilidad, integridad y accesibilidad a corto, mediano y largo plazo de los
documentos, su contexto de produccién y los metadatos asociados, derivados de la gestion de flujos,
procesos y procedimientos institucionales, asi como de eventuales requerimientos surgidos por la
innovacién tecnoldgica.

b. Esquema de metadatos:

Es un documento que define y estandariza el conjunto de etiquetas que ayudan a identificar, localizar, gestionar
y entender el contenido, la estructura y el contexto de los documentos y expedientes electrénicos. Establece
las reglas para su utilizacion, administracion y las relaciones entre ellos, haciendo énfasis en aspectos como
la semantica, la sintaxis y el grado de obligatoriedad de los valores asignados. Para el disefio de este
documento se debe:

- Identificar los tipos de documentos electrénicos (ofimaticos, audio, video, fotografias, entre otros) a
los cuales se le incorporara los metadatos.

- Identificar los diferentes softwares y/o las aplicaciones especificas de la entidad donde se
implementaran los metadatos.

- Adicional a los metadatos minimos establecidos en el Articulo 2.8.2.7.9. del Decreto 1080 de 2015,
se verificaran en aras de robustecer el esquema de metadatos:

i. Descriptivos: Identificar y localizar el documento.
ii. Administrativos: Hacen posible la gestion.
iii. Gestion de derechos: de propiedad y de uso.
iv. Preservacién: migracion de informacion.
v. Técnicos: hardware y software usado para su reproduccion.

Aplicar el esquema de metadatos en los Sistemas de Gestidon de Documentos Electronicos — SGDE,
el Sistema de Gestién de Documentos Electrénicos de Archivo — SGDEA y en las aplicaciones de
interoperabilidad e integracién que desarrolle la entidad, ya que este proporciona significados y
estructuras de datos compatibles que permiten la comunicacién y el intercambio de informacion entre
los distintos sistemas.

Detectar los riesgos asociados a la implementacion del esquema de metadatos y establecer los
controles necesarios para su mitigacion, con el fin de asegurar una adecuada gestion de los
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documentos electronicos.

Una vez definido el esquema de metadatos, este sera implementado en los sistemas de informacién
institucional, incluyendo los Sistemas de Gestion de Documentos Electronicos — SGDE y el Sistema
de Gestion de Documentos Electronicos de Archivo — SGDEA. Posteriormente, se llevaran a cabo las
actualizaciones que resulten necesarias para garantizar una gestion adecuada de los documentos
electronicos, conforme a las necesidades que se vayan identificando.

c. Tablas de Control de Acceso:

Se trata de un instrumento archivistico que define las categorias, derechos vy restricciones aplicables
al acceso y seguridad de la informacién contenida en los documentos. Este debe estar alineado con el
indice de informacion clasificada y reservada, conforme a los principios constitucionales y normativas
legales vigentes.

Este esquema se implementara mediante la parametrizacion de roles en los sistemas institucionales
Sistemas de Gestion de Documentos Electrénicos — SGDE y Sistema de Gestion de Documentos
Electronicos de Archivo — SGDEA, los cuales deberan garantizar la generaciéon de informes de
trazabilidad sobre el acceso y la gestion de los documentos o registros, en concordancia con lo
dispuesto en las tablas de control de acceso.

5.8. Requisitos del Sistema de Gestion de Documentos Electréonicos de Archivo - SGDEA.

Algunos de los requisitos funcionales que deben cumplir los médulos del Sistema de Gestion de
Documentos Electronicos de Archivo — SGDEA estaran fundamentados en la normatividad
colombiana, asi como en estandares internacionales, las normas registradas en la numeral
“normatividad asociada” del presente documento en materia de informacién y documentacioén, las NTC,
entre otros. Dentro de este marco, se deberan considerar los siguientes aspectos:

Tabla 1 REQUISITOS FUNCIONALES MINIMOS

Captura e ingreso de . El Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA debe
documentos permitir la creacion e incorporacion de documentos electronicos que cumplan con las
caracteristicas archivisticas, tales como: contenido estable, forma documental fija y vinculo
archivistico. Lo anterior, se logra mediante la asignacion de atributos al contenido que
garanticen la autenticidad, integridad, fiabilidad y disponibilidad de la informacién contenida
en los documentos.

. La captura o generacién de documentos debera gestionarse conforme a lo
establecido en las Tablas de Retencion Documental - TRD, asegurando la conservacién
del vinculo archivistico durante todo el ciclo de vida documental. El sistema debe permitir
la gestidon de contenidos en diversos formatos (texto, video, audio, imagen, entre otros),
con parametros de captura acordes a la normativa, que faciliten su preservacion a largo
plazo y su usabilidad. En caso de que el formato no sea compatible con el sistema, este
debera generar una alerta al usuario indicando los formatos aceptados. Asimismo, debe
integrarse un visor estandar que permita consultar documentos cuando no se disponga de
la aplicacion que los genero.
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) En cuanto a la edicién de documentos, el sistema debe ofrecer control de versiones
y permitir identificar el documento final. Si el documento es generado a partir de una forma,
formato o formulario, estos deberan contar con controles que aseguren el diligenciamiento
completo de los campos obligatorios. En caso de campos vacios, el sistema debe notificar
al usuario para que los complete y asi generar el documento conforme a las plantillas
definidas por la entidad.

. Para la incorporacion de atributos como firmas digitales, metadatos minimos
(contexto, estructura y contenido), estampas cronoldgicas, mecanismos de encriptacion,
marcas digitales electronicas y demas elementos requeridos en la creacion de Documentos
Electrénicos de Archivo (DEA), el sistema debera permitir su parametrizacion de manera
automatica o manual, individual o masiva, segun las necesidades especificas de cada
documento. Ademas, debera admitir el uso de multiples formatos.

. El Sistema de Gestién de Documentos Electronicos de Archivo — SGDEA debera
ajustarse a las directrices de interoperabilidad establecidos por el Estado colombiano,
promoviendo el uso de lenguajes de etiquetado estandar como XML y facilitando la
integracion con otros sistemas. Para las transferencias secundarias, el sistema debera
permitir la generacion de paquetes de datos conforme al Modelo de Referencia NTC-
1ISO/14721:2018.

. La captura de documentos podra realizarse mediante la integracion con sistemas de
digitalizacion que preferiblemente incluyan tecnologias de reconocimiento de caracteres y
sefiales (OCR). Ademas, el ingreso masivo de documentos debera estar gestionado por
servicio de cola que administre eficientemente el proceso.

Clasificacion y
organizacion
documental

. El Sistema de Gestion de Documento Electrénico de Archivo-SGDEA debe permitir
la creacion, parametrizacion, automatizacion, administracion y actualizacién de las Tablas
de Retenciéon Documental - TRD, a través de plantillas predefinidas, asistentes de
configuracion, carga de archivos planos u otros mecanismos que faciliten su gestion.
Ademas, debe permitir la organizacion de expedientes y documentos, incluyendo sus
metadatos, conforme a la estructura del Cuadro de Clasificacion Documental. Los
documentos generados deberan asociarse a la TRD, respetando los criterios de
disposicion final establecidos para cada version.

. Al momento de ingresar informacion en la TRD, el sistema debe generar alertas que
adviertan sobre la existencia de datos similares o duplicados. Asi mismo, debera permitir
importar y exportar, total o parcial, de la TRD, incluyendo los metadatos relacionados, con
la generacion de reportes de auditoria de las transacciones realizadas.

. El software debe facilitar la administracion de los expedientes conforme a la
disposicion final establecida en las TRD, incorporando funcionalidades para su cierre, ya
sea de manera manual o automatica, al concluir el tramite administrativo. De igual forma,
debera restringir la adiciéon o eliminacién de carpetas o documentos en expedientes
cerrados; en caso de requerirse la reapertura, esta accion solo puede ser realizada por un
usuario con rol de administrador, y debe quedar registrada como parte de la auditoria,
incluyendo la justificaciéon del cambio.

. El sistema debe registrar como metadatos la fecha y hora exactas del ingreso de
cada documento al expediente electrénico, con el fin de garantizar su trazabilidad dentro
del Cuadro de Clasificacion Documental. Asimismo, debera permitir generar el indice
electrénico vy la transferencia estructurada de la TRD, con el objetivo de incorporar firma
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electronica, generar el indice del expediente electrénico y verificar la integridad vy
autenticidad de los documentos que lo componen.

) En cumplimiento de las directrices acordes a las normas nacionales e
internacionales, el sistema debe contar con una funcionalidad o servicio que permita la
conversion de documentos a los formatos establecidos oficialmente. También debe permitir
modificar los tiempos de retencidn documental para grupos de series 0 expedientes y
registrar los datos de localizacion de expedientes hibridos, mediante referencias cruzadas
con los documentos fisicos.

. Finalmente, el sistema debera validar la asignacion de un vocabulario controlado y
normalizado, compatible tanto con la normativa nacional como con los estandares
internacionales aplicables.

Retenciény
disposicion:

o El Sistema de Gestiéon de Documentos Electronicos de Archivo - SGDEA debe
permitir, dentro de sus roles de administracion, la gestion de los tiempos de retencion y
disposicién de las series y subseries documentales contempladas en las Tablas de
Retenciéon Documental - TRD de la Agencia. Asimismo, debe garantizar la trazabilidad y el
registro de todas las modificaciones realizadas, asegurando que dichos cambios se
ejecuten de forma inmediata.

) El sistema debe contemplar criterios como conservacion permanente, eliminacion
automatica, eliminacion con autorizacion del rol de administrador, transferencia y
seleccion. Los tiempos de retencién no deben estar limitados, y el sistema debe generar
alertas cuando estos tiempos estén préximos a cumplirse, tanto en los expedientes
electronicos como en los documentos vinculados a otros expedientes. Ademas, debe
permitir aplazar procesos de eliminacion de series, subseries o expedientes, registrando el
motivo que sustente dicha accidn, asi como su confirmacion o cancelacion. La herramienta
debe facilitar la transferencia de documentos completos, garantizando la integridad del
expediente en cuanto a documentos electronicos, foliado, indice firmado, metadatos y
almacenamiento, conforme al flujo de trabajo correspondiente.

. Para los procesos de migracién entre diferentes sistemas o plataformas
tecnolégicas, se debe asegurar la transferencia de documentos respetando sus tiempos
de retencion, disposicion y controles de acceso, garantizando la preservacion de los
vinculos archivisticos, la generacion de reportes y el registro de la informacion transferida.

. El sistema de informacion debe conservar los documentos electrénicos de archivo
transferidos hasta que el proceso esté completamente finalizado, como parte del
aseguramiento de los expedientes.

. El sistema de informacion debe impedir la eliminaciéon de documentos, salvo que
esté prevista en la Tabla de Retencion Documental - TRD y haya sido aprobada por el
Comité Institucional de Gestidon y Desempeiio.

Busqueda y
presentacion

) El Sistema de Gestion de Documentos de Archivos Electronicos -SGDEA debe
permitir al usuario buscar y recuperar informacién contenida en documentos, listas de
documentos y metadatos, de acuerdo con su perfil de acceso. La busqueda debe admitir
combinaciones de criterios y coincidencias aproximadas.

. Debe permitir busquedas por agrupaciones tales como: cédigo, serie, subserie,
asunto, usuario, dependencia responsable, palabras clave y tipos de formato.

. Debe ofrecer la visualizacion de la lista de resultados de busqueda de todos los
expedientes conforme a la jerarquia del cuadro de clasificacion documental. Asimismo,
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debe permitir la previsualizacién de documentos dentro del expediente sin necesidad de
descargarlos e incluir funciones para visualizar documentos que no pueden imprimirse,
como archivos de audio y video.

. El sistema debe proporcionar herramientas para la generacion de informes vy
reportes que incluyan, como minimo, graficos y tablas con informacién sobre errores del
sistema, tales como cargas de documentos fallidas, actividades incompletas y nimero de
intentos fallidos de acceso al sistema.

. Debe ofrecer al usuario opciones flexibles para imprimir los documentos de archivo
junto con sus respectivos metadatos. También debe permitir una clasificacion de los
resultados de busqueda, mostrando Unicamente las carpetas y documentos a los que el
usuario tiene acceso segun los niveles de permisos y roles asignados.

Generalidades del o El Sistema de Gestion de Documentos Electrénico -SGDEA debe permitir la creacion,
Sistema modelacion y administracion de flujos de trabajo, incluyendo la diagramacion de tareas,
parametrizacién de los tiempos de ejecucion y respuesta.

. Debe permitir la visualizaciéon en tiempo real, de forma grafica, de las actividades
pendientes por ejecutar por cada usuario, a través del flujo de trabajo correspondiente.

. El sistema debe permitir la parametrizacion de plantillas para la creacion de
documentos y el envio de notificaciones por incumplimientos, conforme a los parametros
establecidos en los requisitos del flujo del procedimiento.

. Debe permitir modificaciontanto por parte del interesado como de los responsables,
incluyendo la incorporacién de documentos electronicos nativos (generados digitalmente
desde su origen) o digitalizados (convertidos a formato digital mediante escaneo), junto con
el respectivo registro de auditoria.

Fuente: elaboracion propia

Tabla 2 REQUISITOS NO FUNCIONALES MINIMOS

Controles El sistema debe optimizar los controles en la produccién de documentos
electronicos, minimizando los riesgos de pérdida de datos y centralizando la
informacion a través de expedientes hibridos y/o virtuales, facilitando su acceso
conforme a la parametrizacién de permisos y roles.
Administracion y La administracion y parametrizacion del sistema debe realizarse via web,
parametrizacion directamente desde el navegador, permitiendo ademas la facil instalacion y
despliegue de plugins y desarrollos personalizados. El sistema debe contar con un
disefio responsive, que garantice una visualizacion adecuada en computadores
personales, dispositivos moviles, tabletas y teléfonos inteligentes y debe incluir un
servicio de ayuda en linea.
Contingencia Debe contar con sistemas de contingencia alternativos o manuales, que puedan
ser activados en caso de fallas parciales o totales de la tecnologia principal,
garantizando respaldo funcional de la entidad.

Fuente: elaboracion propia

5.9. Metodologia para la gestion de documentos electronicos

Los documentos electronicos de archivo son aquellos registros de informacion generada, recibida,
almacenada y tramitada por medios electronicos, que se mantienen en dichos medios durante todo su
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ciclo de vida. Estos documentos son producidos por una persona o entidad en el ejercicio de sus
funciones y deben ser gestionados conforme a los principios y procesos archivisticos.

Este programa especifico se orienta al uso de tecnologias y sistemas de informacién que permitan la
implantacién y tratamiento de documentos, asi como la ejecucion de las operaciones propias de la
entidad, bajo una adecuada administracion de los procesos de gestion documental. Su objetivo es
generar estrategias que garanticen el valor probatorio, la disponibilidad, accesibilidad e
interoperabilidad de los documentos de archivo y de la informacién institucional, promoviendo ademas
el uso eficiente de las herramientas tecnolégicas.

En concordancia con lo anterior, el sistema de informacion documental debe desarrollar su arquitectura
de forma escalable y articulada con el Sistema de Gestidén de Atenea, atendiendo al ciclo de vida de
los documentos. Esto implica la correcta conformacion de documentos y expedientes electrénicos,
mediante el uso de flujos de trabajo, gestidn de contenidos, clasificacion documental, captura de
metadatos, entre otros requisitos funcionales que el SGDEA debe cumplir como parte del
fortalecimiento institucional.

A continuacion, y tomando como referencia la “Guia de Implementacion de un Sistema de Gestion de
Documentos Electronicos de Archivo — SGDEA®”", se presentan las fases que deben llevarse a cabo
como parte de la metodologia del programa especifico:

5.9.1. Fase de planeacion

Se definira un alcance como parte de la implementaciéon del SGDEA donde se contemplen las
actividades encaminadas a la planeacion de objetivos, beneficios, andlisis de necesidades, productos
o entregables, definicién de roles y responsabilidades, identificacion de riesgos, tiempo y recursos
requeridos hasta la finalizacion de los procesos implementados.

5 Archivo General de la Nacién — AGN, Guia de Implementacion de un Sistema de Gestién de Documentos Electrénicos de Archivo —
SGDEA.
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llustracion 1 Fase de planeacién
06 GESTION DE RIESGOS

Tiene como finalidad panificar la gestion de

riesgos, es decir, identificar y analizar cada riesgo
asociados a la implementacion del SGDEA, asi como
definir las estrategias de monitoreo y control, con el
fin de evaluar la probabilidad de ocurrencia, su
impacto y la estrategia de mitigacion.

05 ELABORACION PLAN DE TRABAJO

Realizar un desglose del proyecto en donde
se definan fases o  etapas de
implementacion entregables, tiempos y
responsables, esto con el fin de tener un
mayor control y/o seguimiento durante la
ejecucion y de esta forma garantizar que se

01 DEFINICION DEL ALCANCE

Comprende las actividades orientadas a: establecer las
etapas de desarrollo del proyecto de implementacion

del SGDEA como proyecto y no como solucién

tecnoldgica y describir claramente la definicion y el
control de lo que se va a hacer, hasta donde; de lo que

estd y no estara incluido, conforme a la mision;

estrategias y metas de la entidad y/o organizacion.

02 ESTABLECIMIENTO DE OBJETIVOS
DEL SGDEA

Comprende la formulacién de los objetivos a
corto, mediano y largo plazo que |a entidad
y/o la organizacién pretendan lograr con la

implementacion del SGDEA, por lo que
deben ser especificos, medibles, alcanzables

y con tiempos definidos.

03 ENTORNO
NORMATIVO

cumplan los objetivos planteados.

03 ENTORNO NORMATIVO

04 DEFINICION DE ROLES Y

Mas alla de la adquisicién de una solucidn tecnolégica,
RESPONSABILIDADES

es necesario que la entidad y/o la organizacion analice
los estandares internacionales y/o nacionales como las
leyes, decretos y politicas existentes en materia de
gestion de documentos, seguridad de la informacion,
interoperabilidad, gestion de la calidad, gestion
ambiental, entre otros, los cuales en ultimas son los
que reflejaran

una correcta gestion electrénica de documentos.

04 DEFINICION DE
ROLES Y
RESPONSABILIDADES

Identificar y establecer roles y responsabilidades
tanto de la Direccidn como responsabilidades
operacionales y técnicas enfocadas a un cargo
especifico, teniendo en cuenta que el personal que
realizara estas actividades sea competente para
llevarlas a cabo.

Fuente: elaboracion propia
5.9.2. Fase de analisis

Se demarcaran las actividades orientadas a conocer la estructura general de Atenea, determinar la
necesidad de informacion desde cuatro perspectivas: organizacional, normativo, tecnoldgico y
documental, estos andlisis se pueden desarrollar en simultaneo y contemplar las siguientes
caracteristicas:

¢ Andlisis organizacional: analisis de la estructura organizacional en cuanto a sus funciones y
responsabilidades.

e Analisis normativo: requisitos técnicos y funcionales del sistema para la normalizacion e
integracion de la administracion documental incluyendo estandares internacionales y/o nacionales,
normatividades existentes en administracion electronica, seguridad de la informacion,
interoperabilidad, sistema de gestion, gestion ambiental y gestion electrénica de documentos.

¢ Andlisis tecnolégico: revision de la infraestructura tecnolégica por medio de un inventario de
software y hardware, los perfiles de los usuarios, licencias, versiones, estaciones de trabajo,
aseguramiento de servicios identificando las vulnerabilidades, riesgos y amenazas, control de acceso
a los documentos, obsolescencia de los activos de Tl, entre otros.

¢ Andlisis documental: diagndstico integral de archivos estableciendo los planes y estrategias para
su tratamiento, validar la actualizacion de los instrumentos archivisticos, analisis de las fuentes de
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informacion (internas y externas), identificacion de los documentos vitales y esenciales que garanticen
la continuidad de negocio, normalizacion de formas y formularios, definicion de esquemas de metadatos
(contenido, contexto y estructura de los documentos electronicos).

llustracion 2 Fase de analisis
Analisis técnico / Analisis

- Diagnéstico de la gestion
documental

Diagnéstico de la infraestructura

tecnolégica (software)

Articulacién con los demas f—
sistemas

Identificacién de documentos

{Dlagnéstlco infraestructura flscal vitales ylo esenciales

Identificacién de requisitos y
necesidades de la organizacion
(Plan de ajuste tecnolégico)

Normalizacién de formas,
formatos y formularios

Normalizacién de formas,

Analisis DOFA ,
formatos y formularios

Definicion del esquema de
metadatos

| Alineaci6n con losinstrumentos
archivisticos

Fuente: elaboracion propia
5.9.3. Fase de diseno

Se establece la estrategia de diseno de los componentes del SGDEA que comprende el analisis de
alternativas técnicas, tecnolégicas y documentales de la Agencia Atenea garantizando la adquisicion
de una solucién escalable, interoperable, segura, funcional, sostenible financiera y técnicamente.
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llustracion 3 Fase de diseno

Adaptacion software
existente o desarrolloa la
medida

Analisis de las soluciones
existentes en el mercado

Fuente: elaboracion propia
5.9.4. Fase de implementacion

Se debe tener claridad sobre los procesos que se van a automatizar, para que la implementacion sea
de forma escalable, continua e interoperable. Las caracteristicas particulares obedecen a los criterios
funcionales, normativos, técnicos y tecnoldgicos, por lo anterior, se desarrollan actividades que faciliten
su desarrollo, implementacién y seguimiento.

Asi mismo, requiere la ejecucion de dos ambientes uno de pruebas y uno de produccion, con el fin de
realizar las pruebas pertinentes antes de poner el sistema en marcha. El ambiente de pruebas también
es una forma efectiva para el entrenamiento de los usuarios.

llustracion 4 Fase de implementacion

Plan de pruebas, Plan de
Fuente: elaboracion propia
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5.9.5. Fase de evaluaciéon, monitoreo y control

Se definen las acciones como parte del seguimiento y monitoreo de las actividades de cada una de las
fases del proyecto para el control del avance de su planificacion. Dentro de las actividades a considerar
se encuentran las que contribuyen a hacerle seguimiento al proyecto SGDEA como a la solucion
tecnoldgica que se implemente, y se debe contemplar la gestién del cambio y estrategias de mejora
continua.

llustracion 5 Fase de evaluacién, monitoreo y control

Fuente: elaboracion propia
5.10. Gestion de Documentos y/o Expedientes Hibridos

En los tramites en los que coexistan documentos en soporte fisico y electronico, se adoptaran
directrices especificas que garanticen la integridad, autenticidad y trazabilidad de la informacion
contenida en los expedientes hibridos.

Para tal fin, se establecen las siguientes disposiciones:

« Digitalizacion certificada: los documentos fisicos que deban integrarse a expedientes electronicos
seran objeto de procesos de digitalizacion bajo criterios de confiabilidad y calidad, con control de
versiones y registro de auditoria.

« Referencias cruzadas: los documentos fisicos que no puedan ser digitalizados conservaran su
vigencia en el expediente fisico, debiendo quedar debidamente referenciados en el SGDEA,
asegurando la unidad archivistica y la trazabilidad del expediente hibrido.

» Valor probatorio: la digitalizacion y gestion de documentos electrénicos se regira por lo dispuesto
en la Ley 527 de 1999, garantizando que la conversion de soporte no afecte la validez juridica de
los documentos ni la continuidad del tramite administrativo.

» Preservacion integral: tanto los documentos fisicos como los electronicos deberan conservarse
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conforme a los tiempos de retencion establecidos en la Tabla de Retencion Documental - TRD,
aplicando medidas diferenciadas de conservacion y preservacion digital a largo plazo.

De esta manera, la Agencia Atenea asegura que los expedientes hibridos mantengan su unidad,
autenticidad y valor probatorio, fortaleciendo la gestién documental en procesos de transicion hacia la
administracién electronica”.

5.11. Recursos

Como parte de la formulacion de estrategias en la identificacion de los documentos electrénicos
producidos y almacenados en el SGDEA de la Agencia Atenea y como resultado del analisis de las
necesidades de la entidad, se requieren recursos en la implementacion tales como:

¢ Requerimientos Tecnolégicos

La adquisicion y mantenimiento del SGDEA requiere de la designacion de recursos y presupuesto para
su sostenibilidad dada en licencias, soporte, personalizacion y desarrollos que se requieran de acuerdo
con las necesidades de la entidad.

¢ Requerimientos de Presupuesto

Asignacion de los recursos presupuestales que permitan adquirir, desarrollar y mantener la solucion
tecnoldgica dispuesta por la entidad asegurando la continuidad en el desarrollo de su operacion, las
actividades de soporte y la ejecucién de sus funcionalidades.

e Requerimientos Humanos

Disponer del recurso humano capacitado en la administracion de sistemas de informacién, con
competencias en manejo de equipos informaticos (hardware), programas (software), redes
informaticas, servicios operativos, administracion de aplicaciones.

5.12. Riesgos y seguridad de informacién

El componente de riesgos y seguridad de la informacién en el Programa Especifico de Gestion de
Documentos Electrénicos se orienta unicamente a garantizar que los documentos electrénicos de
archivo administrados en el Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA
conserven su valor probatorio y sus atributos de autenticidad, integridad, disponibilidad, usabilidad y
trazabilidad durante todo su ciclo de vida.

Por tanto, este apartado no sustituye la Politica de Riesgos Gestion, Corrupcion, Fiscales, Seguridad
Digital y LA/FT sino que define las directrices propias de la gestion documental electronica necesarias
para cumplir el objetivo del Programa y asegurar la sostenibilidad del ecosistema documental digital
de la Agencia Atenea.

Con el fin de garantizar la sostenibilidad y confiabilidad del SGDEA y del repositorio institucional de
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conservacion (SIGA), la Agencia Atenea articula las medidas de este Programa con la Politica de
Riesgos Gestion, Corrupcién, Fiscales, Seguridad Digital y LA/FT, la Politica de Seguridad y Privacidad
de la Informacién y las disposiciones técnicas y normativas del Archivo General de la Nacién y del
Archivo de Bogota.

5.12.1.Directrices de gestion del riesgo aplicables al Programa

La identificacion, analisis, valoracién y administracién de los riesgos asociados a la autenticidad,
integridad, disponibilidad, preservacién, acceso y trazabilidad de los documentos electronicos de
archivo es responsabilidad de la Subgerencia de Gestibn Administrativa — Proceso de Gestion
Documental y Archivo, en su calidad de duefio del proceso. Esta dependencia debera:

e Incorporar los riesgos relacionados con la gestion de documentos electrénicos y el uso del
SGDEA en la Matriz de Riesgos del Proceso.

o Definir, junto con las areas de apoyo, los controles y acciones de tratamiento aplicables a dichos
riesgos.

1. Rol de la Subgerencia de Tecnologias de la Informacién y las Comunicaciones

La Subgerencia TIC actua como dependencia de apoyo técnico, implementando los componentes
tecnoldgicos y controles de seguridad digital que contribuyen al tratamiento de los riesgos definidos
por el duefio del proceso, tales como:

e mecanismos de autenticacién y control de acceso;

e encriptacion y proteccion de la informacion;

e copias de seguridad y planes de recuperacion ante desastres;
e monitoreo de la infraestructura y de los servicios tecnolégicos;
e gestién de vulnerabilidades y actualizaciones de software.

La Subgerencia TIC no administra el riesgo funcional, ni sustituye la responsabilidad del proceso de
Gestion Documental y Archivo frente a la gestion de riesgos asociados a los documentos electrénicos
de archivo.

2. Integracion con el ecosistema documental digital

La gestidn del riesgo se aplicara a todos los componentes del ecosistema documental electronico de
la Agencia, incluyendo:

o EISGDEA, como sistema de gestién de documentos electrénicos de archivo.

o El repositorio institucional SIGA, como repositorio confiable para la preservacion digital a largo
plazo.

e Los aplicativos misionales que producen, gestionan o intercambian documentos electronicos
de archivo.

o Las plataformas colaborativas, como SharePoint, que se consideran repositorios operativos de
trabajo y no sustituyen a los repositorios institucionales de archivo (SGDEA), por lo que la
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informacién con valor de archivo debe ser transferida y controlada en este ultimo.

5.12.2.Integracién con la Politica de Riesgos Gestion, Corrupcion, Fiscales, Seguridad

Digital y LA/FT.

Los riesgos identificados en la operacién del SGDEA, en el uso de SIGA y en la gestion de documentos
electronicos de archivo se incorporaran en la Matriz de Riesgos del Proceso de Gestion Documental y
Archivo aplicando las medidas de prevencién, deteccion, correccion, mitigacion y monitoreo definidas

por la Agencia para el manejo del riesgo.

Cualquier incidente, vulnerabilidad o situacién que comprometa la seguridad de la informacién o los
atributos archivisticos de los documentos electronicos sera reportado y gestionado conforme a las

directrices institucionales vigentes.

5.13. Responsables del Programa

Para el desarrollo de este programa, se establecen las siguientes responsabilidades:

- Subgerencia de Gestion Administrativa - Proceso de Gestién Documental y Archivo:

e Establecer, actualizar y mantener el programa.
e Implementar y verificar el cumplimiento del programa.

- Subgerencia de Tecnologias de la Informacién y las Comunicaciones:

e En articulacion con el Equipo del Proceso de Gestion Documental y Archivo de la Subgerencia de
Gestion Administrativa ejecutar las acciones necesarias para implementar los mecanismos
informaticos para el cumplimiento de las directrices definidas conforme la arquitectura empresarial

de la Agencia Atenea.

5.14. Indicador del Programa

El indicador “Medicién del nimero de incidentes de seguridad reportados Vs incidentes
mitigados en el SGDEA” permite evaluar la eficacia de las acciones implementadas para garantizar
la seguridad de la informacion en el Sistema de Gestion de Documentos Electrénicos de Archivo
(SGDEA). Su propésito es identificar la capacidad de respuesta de la entidad frente a los incidentes
de seguridad que puedan afectar la confidencialidad, integridad y disponibilidad de los documentos

electronicos, asi como medir el grado de mitigacion logrado.

La férmula aplicada corresponde a lo siguiente:
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Medicion del
numero de
incidentes de Numero de incidentes mitigados
seguridad = * 100
reportados Vs - Numero total de incidentes
incidentes reportados
mitigados en el
SGDEA

Determina el porcentaje de incidentes que han sido gestionados de manera efectiva en relacién con el
total de casos reportados.

Un resultado alto refleja una adecuada gestion de incidentes y la aplicacion de controles de seguridad
oportunos; por el contrario, un valor bajo evidencia la necesidad de fortalecer los mecanismos de
prevencion, deteccion y respuesta ante incidentes.

5.15. Parametros de interpretacion:

e 2 70%: Nivel 6ptimo de gestion. La entidad responde y mitiga la mayoria de los incidentes,
garantizando la continuidad y seguridad de la informacion.

e 51% — 69%: Nivel aceptable, pero con oportunidades de mejora en la capacidad de respuesta y
en la eficacia de los controles implementados.

o < 50%: Nivel deficiente. Se requiere implementar medidas correctivas inmediatas para asegurar
la proteccion de la informacion en la SGDEA.

De esta manera, el indicador contribuye al seguimiento del cumplimiento de las directrices de seguridad

en la gestion documental electrénica, facilitando la toma de decisiones orientadas a la mejora continua

y al aseguramiento de la confianza institucional.

5.16. Cronograma del Programa

El cronograma establece la planificacion temporal de las actividades necesarias para la
implementacion y consolidacion del Programa Especifico de Gestion de Documentos Electronicos. Su
propésito es organizar de manera secuencial y coherente los hitos, responsables y tiempos requeridos
para garantizar el cumplimiento de los objetivos propuestos. Este instrumento permite visualizar el
desarrollo progresivo de las acciones, facilitar su seguimiento y asegurar la articulacion entre las areas
involucradas. De igual forma, constituye una herramienta fundamental para la toma de decisiones, la
asignacion de recursos y el control efectivo del avance del programa, contribuyendo a una ejecucion
ordenada, realista y alineada con las prioridades institucionales.
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1. Planeacion

Tabla 3 CRONOGRAMA

Diagndstico institucional del entorno
documental, tecnoldgico y normativo.

Gestion

Subgerencia de
Administrativa- Proceso
Gestion Documental y Archivo

2026

Preservacion Digital a Largo Plazo.

Gestion Documental y Archivo

2. Analisis Identificacion de procesos documentales | Subgerencia de  Gestion | Permanente
susceptibles de automatizacion y | Administrativa- Proceso
digitalizacion. Gestion Documental y Archivo
3. Disefio Actualizacién del Modelo de Requisitos | Subgerencia de  Gestion | 2026
del SGDEA y Esquema de Metadatos | Administrativa- Proceso
Archivisticos. Gestion Documental y Archivo
4. Implementacion Parametrizacion del SGDEA (ambiente | Subgerente TIC's / | Permanente
de pruebas y produccion). Subgerencia de  Gestion
Administrativa- Proceso
Gestion Documental y Archivo
Capacitacion a usuarios institucionales | Subgerencia de  Gestion | Permanente
en el uso del SGDEA y manejo de | Administrativa- Proceso
documentos electronicos. Gestiéon Documental y Archivo
5. Evaluacion y Control Seguimiento, auditoria y validacion de | Subgerencia de  Gestion | Permanente
cumplimiento de los atributos | Administrativa- Proceso
archivisticos (autenticidad, integridad, | Gestion Documental y Archivo
fiabilidad y disponibilidad).
6. Sostenibilidad y Mejora | Actualizacion del Programa Especifico y | Subgerencia de  Gestion | Permanente
Continua su articulacion con el Plan de | Administrativa- Proceso

6. ANEXOS

Fuente: elaboracion propia

Anexo 1. Matriz RACI Programa Especifico de Gestion de Documentos Electrénicos

7. DOCUMENTOS DE REFERENCIA

Politica de Gestion Documental

Plan Institucional de Archivos

Programa de Gestién Documental

Plan de Preservacion Digital a Largo Plazo

8. RELACION DE FORMATOS

CODIGO

NOMBRE DEL FORMATO
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