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INTRODUCCION

La Agencia ATENEA, define su politica del riesgo adoptando las directrices establecidas por el
Departamento Administrativo de la Funcion Publica DAFP, articulada con las normas aplicables a la
entidad y al modelo de operacién de la Entidad como mecanismo para la identificacion y valoracion del
riesgo en la entidad, con el fin de gestionar de manera adecuada los riesgos que puedan afectar el
cumplimiento de los objetivos, segun lo establecido en el Decreto Distrital 273 de 2021.

La implementacién de la Politica de Riesgos requiere un enfoque preventivo que permita la proteccion
de los recursos y el cumplimiento de los objetivos estratégicos y las metas de los proyectos de
inversion.

La Agencia, a través de los lideres de procesos, proporciona espacios para la comunicacién, revision,
seguimiento y control a los planes de tratamiento, fortaleciendo las medidas de prevencion y control
de las actividades desarrolladas en el modelo de operacidn por procesos.

Con el fin de definir las directrices y responsabilidades de los lideres de procesos y las demas lineas
de defensa, la entidad expidié la resolucion No. 32 del 31 de mayo de 2022 “Por medio de la cual se
adopta la Politica de Administracién de Riesgos de la Agencia Distrital para la Educacién Superior, la
Ciencia y la Tecnologia ‘Atenea”, adopta el documento de la Politica de Administracién de Riesgos de
la Agencia Distrital para la Educacion Superior, la Ciencia y la Tecnologia “Atenea”, la cual fue
modificada por la resolucion 172 de 2023, dadas las directrices del Comité Institucional de
Coordinacién de Control Interno.

Asi mismo, se adelanta un ejercicio preventivo del control fiscal en las entidades publicas y lograr
prevenir y disminuir el perjuicio, detrimento, pérdida, o deterioro de los bienes o recursos publicos, o
a los intereses patrimoniales del Estado y conforme con lo establecido por la Ley 610 de 2000 y con el
fin de poder dar cumplimiento, a los articulos 267 y 268 de la Constitucion Politica de 1991, los cuales
fueron modificados por el Acto Legislativo 04 de 2019 que fundamentan la generacion de controles
fiscales y los establecidos por el Departamento Administrativo de la Funcién Publica en la Guia para
la Administracion del Riesgo y el disefio de controles en entidades publicas — V6 de noviembre de
2022, se hace necesario incluir dentro de esta politica las directrices para el manejo de riesgos fiscales
en la Agencia.

La presente modificacion se deriva de lo requerido por el Departamento Administrativo de la Funcién
Publica- DAFP en la Guia para la Gestion Integral del Riesgo en Entidades Publicas - V7 de agosto de
2025, presenta el Sistema de Gestidon de Riesgos para la Integridad Publica, esto sumando al analisis
del comportamiento de los riesgos en las vigencias anteriores, hace que la Agencia actualice su Politica
en cumplimiento a lo establecido y la probabilidad e impacto de las situaciones o eventos identificados
en la gestion de riesgos.

Piensa en el medio ambiente, antes de imprimir este documento
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
LOS DATOS PROPORCIONADOS SERAN TRATADOS DE ACUERDO CON LA LEY 1581 DE 2012 Y LA POLITICA DE TRATAMIENTO
DE DATOS PERSONALES DE LA AGENCIA PUBLICDA EN LA PAGINA WEB https://agenciaatenea.gov.co/



https://agenciaatenea.gov.co/

Politica cODIGO: PO1_DE

Integral de Riesgos -Atenea VERSION: 3

ATENEA ) ) _ o FECHA DE APORBACION: 16/01/2026
e o Proceso de Direccionamiento Estratégico

Pagina 2 de 8

1. OBJETIVOS DE LA POLITICA

Objetivo General:

Definir las directrices para la gestion de los riesgos a los cuales se expone la Agencia ATENEA;
identificados a partir del contexto en el cual se desarrolla su Modelo de Operacion por Procesos, con
el fin de que se tomen decisiones oportunas para mitigar la ocurrencia de eventos que afecten el
cumplimiento de los objetivos y metas de la entidad, asi como los compromisos con los servidores,
instituciones y ciudadanos.

Obijetivos Especificos:

a) Definir las directrices para identificar posibles situaciones o eventos que pongan en riesgo el
cumplimiento de los objetivos y la misién de la Agencia.

b) Comunicar los riesgos, en cumplimiento de la misién de la Agencia.

c) Identificar alertas frente a la materializacion de los riesgos a partir de los resultados de seguimiento
a los indicadores claves de riesgo, de tal manera que se tomen las acciones de tratamiento
necesarias para la mitigacién de la probabilidad y el impacto de los riesgos

2. ALCANCE:

La politica de administracion del riesgo de los procesos aplica para la gestion integral de riesgos de:
gestion, fiscal, seguridad de digital, integridad publica (Corrupcion: soborno, fraude y manejo
inadecuado de conflicto de intereses), los cuales se definen a partir del contexto institucional, asi como
la formulacién de las acciones para su identificacion, valoracién, indicadores clave de riesgos (KRI),
tratamiento, monitoreo y revision, y comunicacion de estos. Igualmente, aplica a las actuaciones de
los colaboradores durante el ejercicio de sus funciones, y a las actuaciones de los usuarios y grupos
de interés en el ejercicio de sus derechos y deberes.

La informacion sobre la gestion de los riesgos que se adelante en la entidad se consolidara y
presentara en la matriz y la ficha de riesgos.

3. Definiciones

» Conflicto de interés: Se presenta cuando el interés general, propio de la funcién publica, entre en
conflicto con un interés particular y directo del servidor publico. El interés del servidor publico se
presenta cuando debe decidir sobre asuntos en los que tiene un interés particular y directo en su
regulacién, gestion, control o decisién, o lo tiene su conyuge, compafiero o compariera permanente,
o algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o
primero civil, 0 su socio o socios de hecho o de derecho. (Tomado de Anexo 2: Glosario Guia para
la Gestién Integral del Riesgo en Entidades Publicas V7).
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» Fraude: errores, omisiones, informes inexactos o descripciones incorrectas realizados con culpa o
dolo para beneficio personal o de terceros. Puede ser interno, en cuyo caso el fraude involucra a
colaboradores, o externo, cuando se realiza por terceros, externos y la organizacion es la victima.
(Tomado de Anexo 2: Glosario Guia para la Gestion Integral del Riesgo en Entidades Publicas V7).

» Lideres de proceso: funcionarios del nivel directivo designados por el Comité Institucional de
Gestion y Desempefio como responsables de la correcta ejecucion de los procesos, asi como de
la pertinencia y mejora continua del Modelo de Operacién por Procesos de la Agencia.

= Riesgos de Corrupcion: incluye los riesgos de corrupcién identificados para los procesos de la
Agencia que se relacionan con acciones, omisiones, uso indebido del poder, o de los recursos o
de la informacién, para obtener un beneficio particular o de un tercero.

» Riesgos de Gestidon: Son los riesgos que puedan afectar tanto el cumplimiento de los objetivos de
los procesos estratégicos, misionales, de apoyo y de evaluacion, contenidos en el mapa de
procesos de la entidad, asi como los objetivos estratégicos de la Agencia.

» Riesgos de Seguridad Digital: Son los riesgos asociados a la confidencialidad, integridad y
disponibilidad de la informacion, asi como aquellos relacionados con el uso, operacion y control de
los sistemas de informacion, plataformas tecnoldgicas, servicios digitales, datos institucionales y
accesos, que puedan afectar el cumplimiento de los objetivos de la entidad.

» Riesgos Fiscales: Son los riesgos que puedan afectar el dafo al patrimonio publico, disminucion,
perjuicio, detrimento, pérdida, o deterioro de los bienes o recursos publicos, 0 a los intereses
patrimoniales del Estado.

» Riesgos para la integridad Publica: Toda actuacion o decisiéon de las y los servidores publicos, asi
como de otros colaboradores de las entidades publicas que privilegien el interés particular sobre el
general, asociadas a conductas no deseadas que van en contravia de los valores del servicio
publico. Incluido, también, el riesgo de que la integridad de la entidad sea utilizada para dar
apariencia de legalidad a los activos provenientes de actividades delictivas o para canalizar
recursos hacia la realizacion de actividades terroristas. (Tomado de Anexo 2: Glosario Guia para
la Gestion Integral del Riesgo en Entidades Publicas V7).

= Sistema de Gestion de Riesgos para la Integridad Publica -SIGRIP: esquema que define la
interrelacion e interaccion de diferentes elementos para asegurar una gestion integral de los riesgos
que afectan la integridad publica. El SIGRIP se articula con la Politica para la Gestion Integral de
Riesgos. (Tomado de Anexo 2: Glosario Guia para la Gestion Integral del Riesgo en Entidades
Publicas V7).

= Soborno: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que
puede ser financiero o no financiero), directa o indirectamente, e independientemente de la
ubicacién, en violacion de la ley aplicable, como incentivo o recompensa para que una persona
actue o se abstenga de actuar. (Tomado de Anexo 2: Glosario Guia para la Gestion Integral del
Riesgo en Entidades Publicas V7).
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4. PRINCIPIOS:

¢ Adaptacion: El marco de referencia y la gestion del riesgo se ajustan de manera proporcional a los
contextos externo e interno de la entidad. Asimismo, la gestién de los riesgos de seguridad se
enfoca en prevenir la pérdida de confidencialidad, integridad y disponibilidad de los activos de
informacion.

e Dinamizacion: los riesgos pueden aparecer, modificarse o desaparecer con los cambios de los
contextos externo e interno de la entidad. La gestidn del riesgo debe anticipar, detectar y responder
a esos cambios y eventos de una manera oportuna.

e Mejora continua: la identificacion, seguimiento y control de riesgos, mejora continuamente la
gestidn de los procesos de la entidad.

5. DESCRIPCION DE LA POLITICA:

La Agencia ATENEA en el marco del Sistema de Gestion, defini6 un Modelo de Operaciéon por
Procesos, que desarrolla sus actividades en un contexto externo e interno, que supone la posible
ocurrencia de hechos que pueden afectar el cumplimiento de los objetivos misionales y que deben ser
identificados con el fin de determinar a través de un enfoque estratégico y preventivo, las acciones que
se deben adelantar para minimizar su ocurrencia e impacto.

Por lo anterior y partiendo de la definicion de riesgo, la cual esta asociada con la posibilidad de que
suceda algun evento que podria tener un impacto negativo que afecte el cumplimiento de los objetivos
misionales, el cual se expresa en términos de probabilidad y consecuencias o impacto, la Agencia,
define la siguiente politica integrada para la gestion de riesgos:

5.1. Enunciado Politica de Riesgos

La Agencia Distrital para la Educacién Superior la Ciencia y la Tecnologia ATENEA, creada mediante
el decreto 273 de 2022, como una entidad publica de naturaleza especial, con personeria juridica,
autonomia administrativa, financiera y presupuestal y patrimonio propio, adscrita al sector
administrativo de coordinacion de “Educacion”, cuya cabeza es la Secretaria de Educacion del Distrito,
y coherente con los principios y valores institucionales establecidos en el Codigo de Integridad, se
compromete con sus usuarios internos y externos y con sus grupos de valor, a identificar, analizar,
evaluar, tratar y monitorear los riesgos de gestion, fiscales, de seguridad digital y para la
integridad publica (corrupciéon soborno, fraude, manejo inadecuado de conflicto de intereses),
que puedan afectar el cumplimiento de los objetivos institucionales y la mision de la Agencia.

Lo anterior a través de la implementacion de controles detectivos y preventivos que prevengan la
ocurrencia de eventos en los que se impacte negativamente la gestion de la entidad, por la no
consecucion de los objetivos institucionales y de los procesos, o la desviacién de la gestion de lo
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publico hacia un beneficio privado, asi como la realizacion actividades en la prevencion del uso de los
recursos diligencia frente a cada situacion identificada, mediante la construccion y fortalecimiento de
una cultura de rechazo a la corrupcion y de corresponsabilidad con la gestion y administracion de lo
publico.

5.2. Responsabilidades de la gestion y control del riesgo

A continuacion, se establecen los roles y responsabilidades conforme al esquema de lineas de defensa
del modelo integrado planeacion y gestion MIPG:

5.2.1 Linea Estratégica

Define el marco general para la gestion del riesgo y el control; supervisa su cumplimiento y esta a
cargo de la Direccién General y el Comité Institucional de Coordinacién de Control Interno.

Responsabilidades y compromisos frente al riesgo:

+ Establecer la Politica de Administracion del Riesgo.

» Evaluar y dar directrices sobre la administracion de los riesgos en la entidad.

» Revisar los cambios en el direccionamiento estratégico y analizar como estos pueden generar
nuevos riesgos o modificar los que ya se tienen identificados.

* Hacer seguimiento a cada una de las etapas de la gestion del riesgo y las evaluaciones
realizadas por Control Interno.

* Revisar el cumplimiento a los objetivos institucionales y de proceso y sus indicadores e
identificar en caso de que no estén cumpliendo, los posibles riesgos que se estan
materializando.

» Verificar que el Plan Anual de Auditoria esté basado en riesgos.

5.2.2 Primera Linea de Defensa:

Desarrolla e implementa acciones de control y gestién de riesgos a través de su identificacion, analisis,
evaluacién, monitoreo y acciones de mejora. Esto estd a cargo de los lideres de los procesos y
colaboradores de la entidad, quienes disefian, implementan, monitorean los controles y gestionan de
manera directa los riesgos de la entidad.

Responsabilidades y compromisos frente al riesgo:

. Identificar y valorar los riesgos de integridad publica corrupcién, fiscales y de gestion que
pueden afectar el logro de los objetivos y metas institucionales.
. Revisar los cambios en el direccionamiento estratégico o en el entorno y aplicar las

directrices de riesgos de acuerdo con el analisis de contexto de la entidad y las
metodologias adoptadas por la Agencia.

. Definir, disefiar e implementar los controles a los riesgos de su proceso.

. Realizar un adecuado monitoreo y reporte a los riesgos asociados al proceso.

. Analizar los cambios en el entorno (contexto interno y externo) del proceso al que pertenece.
. Socializar al interior del proceso correspondiente los riesgos a cargo, asi como los planes

de accién adoptados para su mitigacion.
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5.2.3 Sequnda Linea de Defensa:

Asegura que los controles y los procesos de gestidn de riesgos implementados por la primera linea de
defensa, estén disenados apropiadamente y funcionen adecuadamente. Esta a cargo del Subgerente
de Planeacion, la Subgerencia Tecnologias de la Informaciéon y las Comunicaciones-TICS y los
supervisores de contratos.

Responsabilidades y compromisos frente al riesgo:

Asesorar a los lideres de los procesos en las etapas de analisis, evaluacion, tratamiento de
los riesgos.

Realizar seguimiento y monitoreo a las etapas de la gestion del riesgo.

Realizar informes y reportes para las demas lineas de defensa.

Revisar por parte de la Subgerencia de Planeacion los cambios en el Direccionamiento
Estratégico o en el entorno, mantener actualizadas y comunicar las directrices de riesgos
de acuerdo con el analisis de contexto de la entidad.

Acompafar y orientar a los lideres de procesos, en la implementacién de las herramientas
definidas para la administracion y gestion de los Riesgos de Seguridad digital, por parte de
la Subgerencia de Tecnologias de la Informacién y las Comunicaciones.

5.2.4 Tercera Linea de Defensa:

Proporciona informacion sobre el funcionamiento del Sistema de Control Interno a través de un enfoque
basado en riesgos y esta a cargo de la Oficina de Control Interno de Gestion.

Responsabilidades y compromisos frente al riesgo:

5.3.

Evaluar la efectividad de los controles e informar los cambios en la evaluacion del riesgo a
la alta direccion.

Asesorar en la metodologia para la identificacion y administracion del riesgo, en
coordinacion con la segunda linea de defensa.

Comunicar al Comité de Coordinacion de Control Interno cambios en la evaluacion del
riesgo.

Suministrar recomendaciones para mejorar la eficiencia y eficacia en la gestion de los
riesgos.

Establecer un programa anual de auditoria basado en riesgos.

Hacer seguimiento al desarrollo de la politica de riesgos y, en el caso de materializacion del
riesgo de corrupcion informar al Comité de Coordinacion de Control Interno sobre los
hechos detectados, para que se tomen las decisiones pertinentes para iniciar la
investigacion de los hechos y en los casos en que aplique realizar la denuncia ante el ente
de control respectivo y revisar las acciones adelantadas junto con la Subgerencia de
Planeacion.

Niveles y apetito del riesgo
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Conforme a lo establecido por el Departamento Administrativo de la Funcién Publica, la alta direccion
debe establecer el apetito del riesgo a partir de los siguientes conceptos:

¢ Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento y la magnitud del impacto que este evento traeria, afectando el alcance los
objetivos.

o Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién con sus
objetivos, el marco legal y las disposiciones de la alta direccion. Este define el tratamiento que
se dara al riesgo y puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

La Agencia, teniendo en cuenta el estado de madurez de la gestién de los riesgos en la entidad,
analizando su comportamiento en las vigencias 2023, 2024 y 2025 e identificando su tendencia
contempla, inicialmente, la definicion de apetito del riesgo asumiendo los eventos cuya probabilidad
de ocurrencia se encuentre en nivel bajo o muy bajo del mapa de calor, como aceptables, incluyendo
el andlisis de sus indicadores claves de riesgo y la debida documentacion de sus controles. Esto aplica
para los riesgos de gestion, fiscal, de seguridad digital e integridad publica corrupcion.

5.4. Periodicidad del Sequimiento

Los lideres de proceso deben realizar seguimiento a la aplicacion de controles existentes, la
implementacién de nuevos controles y de acuerdo con el nivel residual de cada riesgo y su nivel de
aceptacioén establecido en esta politica, y enviar dos (2) veces al afio el reporte de la gestion de sus
riesgos a la Subgerencia de Planeacion y a la Subgerencia TICS en lo relacionado con los riesgos de
seguridad digital. Las fechas del reporte la establece y comunica cada Subgerencia al inicio de cada
vigencia. Sin embargo, en cualquier momento de la vigencia pueden solicitar a los procesos envio de
informacion de la gestion de sus riesgos.

La Oficina de Control Interno realiza el seguimiento de acuerdo con las directrices y fechas definidas
por la ley.

La Agencia Atenea ha definido un documento con las directrices metodoldgicas para los riesgos de
gestion, integridad publica corrupcion, fiscales y de seguridad de la informacion.

5.5. Disposicion transitoria:

Conforme al plazo establecido en el paragrafo 5. del articulo 2.1.4.4.1.2., Decreto 1122 de 2024, Por
el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado por el articulo 31 de la Ley
2195 de 2022, en lo relacionado con los Programas de Transparencia y Etica Publica, se establece
como periodo de transicion para la documentacion metodoldgica de los riesgos institucionales
asociados al lavado de activos y financiacion del terrorismo la vigencia 2025.
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La implementacion de los riesgos en mencién se realizara durante la vigencia 2026, periodo en el cual
se deberan adelantar las diferentes actividades de acompafiamiento a los procesos para la
identificacion, valoracion, tratamiento y monitoreo de estos.

6. CONTROL DE CAMBIOS:

Fecha Version Descripcion del Cambio
Se ajusta la politica de acuerdo con las directrices establecidas por el Departamento
Administrativo de la Funcion Publica DAFP en la Guia para la Gestion Integral del Riesgo en
Entidades Publicas - V7, en donde se presentan los riesgos de integridad publica, se estandariza
la metodologia de gestion para todos los tipos de riesgo, se incluyen KRI y se redefine el apetito
29/04/2024 | PO1_DE V2 |del riesgo. Lo anterior lleva a un cambio en todos los items del documento. Esta versién no
incluye los riesgos de Integridad Publica LAFT, dado que su alcance implica, un analisis detallado
a partir de la implementacion de un nuevo procedimiento, la articulacién de diferentes directrices,
herramientas y en general la consolidacion de informaciéon que permita definir la metodologia
que debe ser adoptada por la Agencia.
Se realiza la actualizacion de la politica incluyendo los riesgos fiscales, lo cual afecta todos los
07/07/2023 | PO1_DE V1 a_partados del presente dogumen’go. Se |nc_l’uye el principio de debld_a dlllgenmg relamo_nado con
riesgos LA/FT y se actualiza la informacion relacionada con el nivel y apetito del riesgo. Se
incluye la periodicidad del reporte del estado de los riesgos.
VALIDACION NOMBRE CARGO FECHA
Elaboré Diana Maria Vargas Baron Contratistas Profesionales Subgerencia de
Andrés Felipe Rodriguez Planeacion.
Claudia 4ohann§ Cas?llas 16/01/2026
Ana Maria Garcia Cafiadulce
Maria Alejandra del Pilar Suarez Rojas Profesional contratista Subgerencia de Tecnologias
de la Informacién y las Comunicaciones
Reviso6 Ximena Pardo Pefia Subgerente de Planeacion.
Carlos Andrés Ballesteros Subgerente de Tecnologias de la Informacion y las 16/01/2026
Comunicaciones
Aproboé Comité Institucional de Control Interno Comité Institucional de Control Interno. 16/01/2026
Firmado
%[ ) ., digitalmente
Saand C( por Ximena
Pardo

NOMBRE Y FIRMA DEL LIDER DE PROCESO

Piensa en el medio ambiente, antes de imprimir este documento
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA
LOS DATOS PROPORCIONADOS SERAN TRATADOS DE ACUERDO CON LA LEY 1581 DE 2012 Y LA POLITICA DE TRATAMIENTO
DE DATOS PERSONALES DE LA AGENCIA PUBLICDA EN LA PAGINA WEB https://agenciaatenea.gov.co/
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