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1. OBJETIVO DEL PROCESO:

DESCRIPCION DEL PROCESO

Garantizar la gestion integral de las Tecnologias de la Informacién y las Comunicaciones de la Agencia ATENEA, mediante la planificacion, desarrollo, implementacién, operacion, seguridad y mejora continua de los sistemas de informacion,

infraestructura tecnoldgica y servicios digitales institucionales.

2. ALINEACION ESTRATEGICA DEL PROCESO:

Fortalecimiento de la gestion institucional de la entidad y definido como su objetivo estratégico

3. ALCANCE DEL PROCESO:

El proceso aplica a la planeacién, implementacion, operacion, control y mejora de los componentes tecnolégicos a cargo de la Subgerencia TICS, incluyendo infraestructura (servidores, redes, nube, ciberseguridad, backups y DRP), sistemas de
informacién institucionales, servicios digitales, seguridad de la informacion, gestion de proveedores tecnolégicos y soporte a usuarios internos. Inicia con la identificacion de necesidades tecnologicas institucionales y finaliza con la entrega, operacion y

mejora continua de los servicios TICS.

4. LIDER DEL PROCESO:

Subgerente de Tecnologias de la Informacion y las Comunicaciones

5. TIPO DE PROCESO: Estratégico

6. Ciclo del Proceso en Planear, Hacer, Verificar, Mejorar (PHVM):

PLANEAR
PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS (Producto) CLIENTES
Lista i de
. Insumos para el PETI.
Identifi
Plan Nacional / Distrital de Desarrollo fentiicar Matriz de brechas tecnologicas y de capacidades digitales.
R imientc limi 3
Lineamientos de la Politica de Gobierno Digital (MinTIC) equenmianios preliminares.
Lineamientos del Modelo de Seguridad y Privacidad de I:
Informacién ) . o Plan égico de T (PETI) izado y aprobado por )
Lineamientos de interoperabilidad y servicios ciudadanos ) o B N el CIGD Procesos de la Agencia
Gobierno Nacional digitales Formular/ actualizar el Plan de T de la - PETL Priorizacion de proyectos.
Distrito MIPG - Politicas de gestion y desempefio institucional Andlisis de brechas tecnologicas y de capacidades digitales. Gobierno Nacional
Proveedores tecnologicos Resultados de auditorias internas y externas
Aliados Estratégicos imi Ogi de los procesos i Distrito
Procesos Institucionales slece:dadleds dAedlnf?rmaclon, datos y servicios digitales Lineamientos institucionales de Gobierno Digital actualizados. Entesd o
Maln' n}uameb q‘ulslclo_nes incluida la d dad de I Definir lineamientos estratégicos de Gobierno Digital y i dela L i de i digital y ion de la i io ntes de control
Matriz institucional de riesgos (incluida la de seguridad de la Ajustes al SGS! alineados con MSPI.
informacion)
ion sobre infraestructt licaci y servicios|
actuales Plan de Seguridad de la i6 ¥ aprobado por el
Formular el Plan de i de la ion y el Plan de Ti de Riesgos de|CIGD
Seguridad de la Informacién. Plan de Tratamiento de Riesgos de Seguridad de la|
Informacién.formulado y aprobado por el CIGD
PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS (Producto) CLIENTES
Listado de usuarios atendidos y actualizados (altas, bajas,
modificaciones)
. Evidencias de aprovisionamiento de servicios y activos tecnoldgicos
Servicios ogicos il [

Procesos Institucionales
Proveedores tecnoldgicos

Aliados Estratégicos

PET! aprobado

Politicas de Seguridad y Privacidad de la Informacion
Lineamientos de gestion Tl

Cronogramas de proyectos TIC

y
Infraestructura aprovisionada segtn solicitud
Registro de requerimientos y trazabilidad en la mesa de ayuda

Desarrollar mejoras y nuevas funcionalidades en los sistemas de informacion

Historias de usuario implementadas y aceptadas por el areal
funcional
i liberadas a i de pruebas y
Cadigo fuente gestionado, versionado y desplegado
Casos de prueba documentados y ejecutados
Puestas en produccién con su respectiva acta / evidencia
Mejoras incorporadas en portales web y micrositios institucionales
Bitacora de cambios funcionales y técnicos

servidores y servicios en la nube

Reportes de estado de servidores, capacidad, disponibilidad y uso
Bitacoras de rendimiento y seguridad en la red

Alertas de disponibilidad atendidas y cerradas

Configuraciones aplicadas y validadas en infraestructura y servicios|

cloud

Reportes de monitoreo de red, CPU, RAM, almacenamiento y|
enlaces

Registro de cambios api y €j en i

(control de cambios)

Ejecutar imie ivo y ivo de i

Ci de

Reportes de mantenimiento correctivo con causas raiz Procesos Institucionales
Diagnésticos técnicos de fallas y acciones de correccion Comunidad (ciudadanos)
Evidencias fotograficas y/o técnicas de intervencion Gobierno Nacional

Actualizaciones de firmware, parches y optimizaciones aplicadas
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Gobiermo Nacional Planes de mantenimiento de infraestructura y aplicaciones Distrito

Requerimientos tecnoldgicos de los procesos institucionales Controles de seguridad aplicados en infraestructura on-premise | Entes de control

Tickets de mesa de ayuda (incidentes / requerimientos) dou.d . .
Matriz de riesgos de seguridad digital Copias de seguridad ejecutadas, verificadas y con pruebas de|

Distrito

Usuarios Insumos técnicos para contratacion TIC ti la i de la i restauracion . .
DRP (Plan de T probado y
Reportes de inci de i dei

i ias de imi ing) aplicadas
Registros de i de i (firewall, Dark-ts

Matriz de aplicabilidad actualizada segun ISO 27001:2022

Matriz de Activos de Informacion actualizado y clasificado
Politicas, procedimientos y controles de seguridad revisados
Implementar el Modelo de Seguridad y Privacidad de la Informacion de i jimie el ion del MSPI
Evidencias de cumplimiento del MSPI por proceso

Plan de recuperacion tecnolégica alineado al enfoque del MSPI
Reportes de incidentes gestionados segun la politica de seguridad

Estudios previos y andlisis de mercado

Términos de ia o

Matriz de evaluacion técnica

Informes de supervision de contratos TIC
i y técnicos de

Actas de recibo técnico de servicios

procesos de isicion y

Informes de anélisis de vulnerabilidades
Planes de remediacion
Pruebas de verificacion post-parcheo (retest)
i ias de lizacion de y médulos

Gestionar i técnicas en y

PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS (Producto) CLIENTES

Indicadores de gestion TIC y de seguridad digital Evaluar los indicadores de desempefio de la gestion TIC Reportes periddicos de indicadores
Resultados de la ejecucion del PETI y de los proyectos|
tecnoldgicos

Registros de la mesa de ayuda (inci requerimientos) Procesos Institucionales
Registros de operacién de infraestructura, redes, nube y MS365 Comunidad (ciudadanos)
Informes de monitoreo y controles de seguridad de la Gobierno Nacional
informacién (MSPI) Distrito

Matriz de riesgos de seguridad digital y planes de tratamiento Entes de control
Informes de auditoria interna y externa

Procesos Institucionales

Proveedores tecnoldgicos
Entes de control

Gobierno Nacional

o . N _ |Realizar el resp y al proceso de acuerdo con los requisitos|Evidencias de la revision y analisis de los resultados de la gestion y|
Distrito é&t;ﬂgg;nostlcos de Gobierno Digital, MSPI y MIPG (incluido| gstaplecidos. desempeio del proceso
Planes de mejoramiento TIC y de seguridad digital aprobados
MEJORAR
PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS (Producto) CLIENTES
Procesos Institucionales Resultados del seguimiento a indicadores TIC y de seguridad
digital
Entes de control Informes de auditoria interna y externa : . Procesos Institucionales
i h : Planes de mejoramiento N :
Matriz de hallazgos y oportunidades de mejora : . . " y . N — y . .. . Comunidad (ciudadanos)
Al " Analizar, identificar y divulgar las acciones de mejora, derivadas de auditorias, evaluaciones TIC,|Ajustes a los planes de ylo a las de| . .
Gobierno Nacional Resultados del andlisis de incidentes, requerimientos y niveles - . Py o Gobierno Nacional
N y buenas practicas del proceso gestion del proceso. B
de senicio Buenas practicas y lecciones aprendidas. Distrito
Distrito Observaciones de entes de control P Y P : Entes de control
Retroalimentacion de los usuarios y procesos de la Agencia
Comunidad Planes de mejoramiento vigentes

Nota 1: La informacion relacionada con gestion, seguimiento y monitoreo de los procesos se debe consultar en:
*Riesgos de proceso en los Mapas de Riesgos,

*Normas internas y externas que aplican al proceso en el Normograma

*Los procedimientos y documentos asociados al proceso en el listado maestro de documentos
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7. Control de cambios

Version
(Relacionar la ultima version y cédigo del Descripcién del Cambio
documento que se esta actualizando)

Fecha

(De la Version del documento que se esta actualizando)

Se realizaron ajustes estructurales y de contenido a la caracterizacién del Proceso de TICS con el fin de fortalecer su alineacién con la planeacién estratégica institucional y dar cumplimiento a
lineamientos, directrices y requisitos normativos externos establecidos por el Ministerio TIC

16/01/2023 V2C_TIC La actualizacion incorpora elementos estratégicos orientados a la gestion integral de las Tecnologias de la Informacion, incluyendo precisiones en el alcance, responsabilidades y articulacion del
proceso con el ciclo PHVA. Asimismo, se integraron practicas y lineamientos derivados del Gobierno Digital, Seguridad de la Informacién y gestion del riesgo tecnologico, lo que permite mejorar la|
gestion del proceso, asegurar la trazabilidad de las actividades y consolidar la contribucién del proceso TICS al logro de los objetivos misionales de la entidad.

7/12/2022 V1C_TIC Modificacion de pie de pagina segiin manual de identidad de atenea y asignacion cuadro control de cambios
VALIDACION NOMBRE CARGO FECHA
e, "
Revisé Carlos Andrés Ballesteros Subgerente de Tegg;'ﬁi:'s:cdi;::s'"f"""adé" ylas 10/12/2025
Aprobd Comité Institucional de Gestion y Desempefio Comité Institucional de Gestién y Desempefio 27/02/2026

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA



