ALCALDIA MAYOR
DE BOGOTA D.C.

RESOLUCION No. DG-158 de 2026
(11 de agosto de 2026)

“Por la cual se adopta la actualizacion de la politica de seguridad y privacidad de la informacién en la
Agencia Distrital para la Educacion Superior, la Ciencia y la Tecnologia - Atenea y se deroga la
Resolucion 294 del 21 de noviembre de 2024”

EL DIRECTOR GENERAL (E) DE LA AGENCIA DISTRITAL PARA LA EDUCACION SUPERIOR,
LA CIENCIAY LA TECNOLOGIA "ATENEA™

En uso de sus atribuciones legales y estatutarias, en especial las conferidas por el numeral 6
del articulo 56 del Decreto Distrital 650 de 2025, y el Decreto Distrital 082 de 2026 vy,

CONSIDERANDO

Que la Constitucién Politica establecié en el articulo 15 la proteccién de la informacion y de los
datos personales como derecho fundamental de todas las personas a conservar su intimidad
personal y familiar, al buen nombre, y a conocer, actualizar y rectificar las informaciones que
hayan recogido sobre ellos en bancos de datos y archivos de entidades privadas y publicas.

Que el articulo 74 constitucional sefal6 que es un derecho fundamental acceder a la informacion
publica, salvo las excepciones que establezca la ley.

Que la Ley 1266 de 2008 establecié los lineamientos necesarios para que los organismos
publicos y privados identifiquen los roles y la tipologia de datos objeto de proteccion
constitucional, asi como las condiciones para la recoleccion de datos personales vinculados a
bases de datos.

Que la Ley 1581 de 2012 desarrolla el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos, en concordancia con el articulo 15 de la Constitucion Politica.

Que la Ley 1712 de 2014 regula el derecho de acceso a la informacion publica nacional, los
procedimientos para su ejercicio y garantia, y las excepciones a la publicidad de informacion.

Que la Ley 527 de 1999 define en su articulo 2, literal ¢, la firma digital como el valor numérico
que se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico conocido
vinculado a la clave del iniciador, permite determinar que dicho valor fue obtenido exclusivamente
con esa clave y que el mensaje inicial no fue modificado.

Que el articulo 2.2.22.2.1 del Decreto Nacional 1083 de 2015, Unico Reglamentario del Sector
Funcién Publica, establece las politicas de Gestion y Desempenio Institucional, entre las que se
incluyen las de Gobierno Digital y Seguridad Digital.

Que el articulo 2.2.9.1.1.3 del Decreto Nacional 1078 de 2015, Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones, establece los principios que rigen la
politica de Gobierno Digital.

Que el Decreto Nacional 1074 de 2015, Unico Reglamentario del Sector Comercio, Industria y
Turismo, en su articulo 2.2.2.25.3.1 dispone que los responsables del tratamiento deberan
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desarrollar sus politicas para el tratamiento de los datos personales en un lenguaje claro y
sencillo, poniéndolas en conocimiento de los titulares.

Que el paragrafo del articulo 16 del Decreto Nacional 2106 de 2019 establece que las autoridades
que realicen tramites y procedimientos por medios digitales deberan disponer de una estrategia
de seguridad digital siguiendo los lineamientos que emita el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

Que el Decreto Nacional 338 de 2022 adicionod el Titulo 21 al Decreto 1078 de 2015, con el fin de
establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, la
identificacion de infraestructuras criticas cibernéticas y servicios esenciales, la gestion de riesgos
y la respuesta a incidentes de seguridad digital, aplicable a las entidades que conforman la
Administracion Publica en los términos del articulo 39 de la Ley 489 de 1998.

Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones expidio la Resolucion
500 de 2021, mediante la cual se establecieron los lineamientos generales para la
implementacién del Modelo de Seguridad y Privacidad de la Informacion -MSPI-, la guia de
gestion de riesgos de seguridad de la informacion, y el procedimiento para la gestion de incidentes
de seguridad digital.

Que mediante la Resolucion 02277 del 3 de junio de 2025, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones actualizé el Anexo 1 de la Resolucion 500 de 2021, adoptando
el nuevo Modelo de Seguridad y Privacidad de la Informaciéon -MSPI- alineado con la norma
ISO/IEC 27001:2022, e incorporando disposiciones sobre gestion de riesgos de seguridad digital,
uso de servicios en la nube y tecnologias emergentes, derogando los lineamientos anteriores que
resultaban contrarios a los nuevos estandares internacionales.

Que el documento CONPES 3995 de 2020 formula la Politica Nacional de Confianza y Seguridad
Digital, estableciendo medidas para ampliar la confianza digital y mejorar la seguridad digital de
Colombia, fortaleciendo las capacidades en seguridad digital de los ciudadanos, del sector publico
y del sector privado del pais.

Que a través del Decreto Distrital 273 de 2020 compilado en el Decreto Distrital 650 de 2025, se
creo la Agencia Distrital para la Educacién Superior, la Ciencia y la Tecnologia - Atenea, como
una entidad publica de naturaleza especial, con personeria juridica, autonomia administrativa,
financiera y presupuestal y patrimonio propio, adscrita al sector administrativo de coordinaciéon de
“Educacion”, cuya cabeza es la Secretaria de Educacién del Distrito, en cumplimiento de las
facultades extraordinarias otorgadas por el Concejo de Bogota mediante el articulo 132 del
Acuerdo Distrital 761 de 2020.

Que el Ministerio de Tecnologias de la Informacion y las Comunicaciones expidié la Resolucion
02277 del 3 de junio de 2025, “Por la cual se actualiza el Anexo 1 de la Resolucion numero 500
de 2021 y se derogan otras disposiciones relacionadas con la materia”, mediante la cual se
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actualiz6 el Modelo de Seguridad y Privacidad de la Informacion -MSPI-, de conformidad con los
lineamientos de la norma ISO/IEC 27001:2022

Que la Agencia expidi6 la Resolucion 140 de 2022, mediante la cual se adopté inicialmente la
Politica de Seguridad y Privacidad de la Informacién, la cual fue posteriormente actualizada
mediante la Resolucion 294 del 21 de noviembre de 2024, que derogd la Resolucién 140 de 2022.

Que, en atencion a la actualizacion del Modelo de Seguridad y Privacidad de la Informacion —
MSPI—y a los cambios normativos y regulatorios aplicables, la Agencia adelant6 la actualizacion
de su Politica de Seguridad y Privacidad de la Informacién, con el propdsito de fortalecer la
gestion de los riesgos de seguridad digital y establecer lineamientos para el uso seguro de los
servicios en la nube y de las herramientas de inteligencia artificial.

Que la actualizacion de la Politica de Seguridad y Privacidad de la Informacion fue revisada y
aprobada por el Comité Institucional de Gestion y Desempefio en sesion celebrada el veintinueve
(29) de mayo de 2026.

Que se hace necesario emitir un nuevo acto administrativo que adopte la politica actualizada,
garantizando la alineacion de la Agencia con las normativas vigentes y las mejores practicas en
seguridad de la informacion.

Que, en mérito de lo expuesto,
RESUELVE

Articulo 1. ADOPCION DE LA POLITICA. Addptese la actualizacién de la Politica de Seguridad
y Privacidad de la Informacién de la Agencia Distrital para la Educacién Superior, la Ciencia y la
Tecnologia -Atenea-, aprobada por el Comité Institucional de Gestion y Desempefio en sesion
del veintinueve (29) de mayo de 2026, identificada con el cédigo PO1_TIC

Articulo 2. AMBITO DE APLICACION. La presente politica aplica a todas las personas
naturales y juridicas que tengan algun vinculo laboral o contractual con la Agencia Distrital para
la Educacion Superior, la Ciencia y la Tecnologia -Atenea- y que en el ejercicio de sus
actividades y/o funciones deban recolectar, acceder, procesar, almacenar o transmitir
informacién institucional en cualquier medio fisico o digital, incluyendo aquellas que interactuen
con servicios en la nube o sistemas de informacién de la Agencia.

Articulo 3. CONTROL. La Oficina de Control Interno de Gestién de la Agencia Distrital para la
Educacion Superior, la Ciencia y la Tecnologia -Atenea sera la encargada de velar por el
cumplimiento de las politicas de seguridad y privacidad de la informacién adoptadas a través de
la presente resolucién.

Articulo 4. PROCESO DE IMPLEMENTACION. La implementacion de la Politica de Seguridad
y Privacidad de la Informacion estara a cargo de las areas indicadas en la seccion de Roles y
Responsabilidades detallada en la politica anexa al presente acto administrativo. Un aspecto
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indispensable para este proceso sera lo dispuesto en el Manual de Politicas de Seguridad de la
Informacion, el cual debera estar alineado con los lineamientos del MSPI| adoptados en la

entidad.

Articulo 5. VIGENCIA Y DEROGATORIA. La presente Resolucién rige a partir de la fecha de su

publicacion y deroga la Resolucién 294 del 21 de noviembre de 2024.

PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C., a los 11 dias del mes de agosto del 2026

DIEGO ESCALLON Firmado digitalmente por
ARANGO DIEGO ESCALLON ARANGO

DIEGO ESCALLON ARANGO
DIRECTOR GENERAL (E)

Proyectd: Maria Alejandra Suarez — contratista subgerencia de Tecnologias de Informacién y Comunicacioneﬂl\*&
Reviso: Carlos Andrés Ballesteros - Subgerente de Tecnologias de Informacién y Comunicaciones e
Juan Pablo Ceballos — contratista subgerencia de Tecnologias de Informacion y Comunigcacjopes
i i i CARDOZO CRUZ CAMILO  [;maco Si9nemelf e Jor
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