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FECHA DE EMISION DEL

INFORME

Proceso/dependencial
documento/aspecto
evaluado:

Evaluacién independiente del estado del Sistema de Control
Interno - SCI, primer semestre de 2026.

Direccién General, Gerencias, Subgerencias y Oficinas de la
Agencia, en el marco de sus responsabilidades frente al Sistema
de Control Interno.

Lider de proceso /jefe
dependencia:

Evaluar de manera independiente el estado, funcionamiento,
efectividad e integracion del Sistema de Control Interno de la
Agencia Distrital para la Educacion Superior, la Ciencia y la
Tecnologia — ATENEA, mediante Ila verificacion de los
componentes del Modelo Estandar de Control Interno - MECI- y su
articulacion con el Modelo Integrado de Planeaciéon y Gestion -
MIPG-, con el propésito de identificar fortalezas, debilidades vy
oportunidades de mejora que contribuyan al cumplimiento de los
objetivos institucionales y lo dispuesto por la Ley 87 de 1993. Para
el efecto, se definieron los siguientes:

o Verificar la existencia y funcionamiento de los controles
internos asociados a los cinco componentes del MECI:
ambiente de control, evaluaciéon del riesgo, actividades de
control, informaciéon y comunicacion, y actividades de
monitoreo.

e Confirmar el nivel de articulacion e interaccion de los
componentes del Sistema de Control Interno, con la gestion
desarrollada por las lineas de defensa y el Modelo Integrado
de Planeacién y Gestion -MIPG-, evaluando su alineaciéon y
contribucion a los procesos de gestidon de riesgos, control y
gobierno de la entidad.

e Concluir sobre las fortalezas, brechas y oportunidades de
mejora del Sistema de Control Interno, con el fin de formular
recomendaciones orientadas al fortalecimiento del sistema, la
mejora continua y el cierre oportuno de debilidades.

La evaluacién comprende el periodo del 1 de enero al 30 de junio
de 2026 y abarca los cinco componentes del Modelo Estandar de
Control Interno - MECI. Incluye la valoracién de las 81 preguntas
asociadas a 17 lineamientos del formato parametrizado DAFP.

- Ley 87 de 1993, articulo 14, modificado por el articulo 156 del
Decreto 2106 de 2019.

Criterios de la auditoria: - Decreto 640 de 2025, articulo 325, literal 4.
- Circular Externa 100-006 de 2019 del Departamento
Administrativo de la Funcion Publica.

Objetivo de la auditoria:

Alcance de la auditoria:
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- Decreto 648 de 2017, en lo relacionado con el rol de
evaluacion y seguimiento de las Oficinas de Control Interno.

- Manual Operativo del Modelo Integrado de Planeacion y
Gestion - MIPG, vigente para el periodo evaluado.

- Formato parametrizado del Informe Semestral de Evaluacion
Independiente del Estado del Sistema de Control Interno -
DAFP.

ASPECTOS GENERALES

En cumplimiento del Plan Anual de Auditoria 2026, aprobado por el Comité Institucional de
Coordinacion de Control Interno, en ejercicio de su rol de evaluaciéon y seguimiento y en
cumplimiento del articulo 14 de la Ley 87 de 1993, modificado por el articulo 156 del Decreto 2106
de 2019, la Oficina de Control Interno de Gestién - OCIG adelanté la evaluacion independiente del
estado del Sistema de Control Interno de ATENEA para el primer semestre de 2026. El ejercicio
tiene como proposito proporcionar una valoracion independiente sobre la presencia y
funcionamiento de los componentes del MECI, asi como generar informacién util para la Alta
Direccion, las lineas de defensa y los responsables de proceso frente al fortalecimiento del control
interno.

Con el propésito de adelantar la revision y evaluacién independiente del estado del Sistema de
Control Interno correspondiente al primer semestre de 2026, y en concordancia con lo comunicado
mediante el memorando de apertura 3-2026-12304, la Oficina de Control Interno de Gestion solicitd
a los lideres de los diferentes procesos y dependencias de la Agencia el suministro de informacion
y evidencias relacionadas con los componentes y lineamientos objeto de evaluacién. Lo anterior,
considerando que la responsabilidad sobre la aplicacion de los métodos y procedimientos de control
interno, asi como sobre su calidad, eficiencia y eficacia, corresponde igualmente a los responsables
de las distintas dependencias de la entidad.

Para tal efecto, y a partir del analisis efectuado por la Oficina de Control Interno de Gestion sobre
la relacién existente entre los lineamientos del Modelo Estandar de Control Interno — MECI y las
funciones, responsabilidades y ambitos de gestién de cada proceso, se realizé una distribucion y
asignacion de determinados lineamientos y requerimientos especificos entre las diferentes
dependencias. Esta asignacion tuvo como finalidad orientar la recopilacién de informacion hacia los
procesos con mayor capacidad para aportar elementos de juicio, soportes y evidencias sobre el
disefio, implementacion y operacion de los controles evaluados, favoreciendo asi una revision
integral y articulada del Sistema de Control Interno.

El ejercicio de evaluacion se fundamento en el analisis de la informacion institucional proveniente
de las fuentes documentales revisadas por la Oficina de Control Interno de Gestién, incluidas las
auditorias de gestion realizadas durante la vigencia evaluada, asi como en la informacion y
evidencias suministradas por los procesos en atencién a los lineamientos que les fueron asignados.
Estos insumos permitieron complementar el analisis desarrollado por la tercera linea de defensa y
contar con mayores elementos de juicio para determinar el nivel de madurez del Sistema de Control
Interno frente a los requisitos establecidos en el Modelo Integrado de Planeacion y Gestién — MIPG,
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el Modelo Estandar de Control Interno — MECI y la normatividad aplicable, asi como para identificar
fortalezas, brechas y oportunidades de mejora y formular recomendaciones orientadas al
fortalecimiento del Sistema y al cumplimiento de los objetivos institucionales.

En este sentido, la informaciéon suministrada por las dependencias constituyé un insumo para
complementar el analisis independiente adelantado por la Oficina de Control Interno de Gestién, sin
que ello implicara trasladar a los procesos la responsabilidad sobre la valoracion final de los
componentes. Conforme con la metodologia definida en el memorando de apertura, la evaluacion
contempl6 las perspectivas de presencia y funcionamiento del control, correspondiendo a la Oficina
verificar, mediante revision documental, entrevistas y analisis de soportes, que las actividades y
controles operaran de acuerdo con su disefo y descripcion.

De esta manera, la distribucion de lineamientos permitié consolidar informacién proveniente de las
diferentes areas de la Agencia, contrastarla con los resultados del analisis efectuado por la Oficina
de Control Interno de Gestion y disponer de elementos suficientes para complementar y culminar la
evaluacion del estado, funcionamiento, efectividad e integracion de los cinco componentes del
Sistema de Control Interno.

Metodologia e interpretacién de la calificacion

La evaluacién se llevd a cabo mediante la aplicacion de la herramienta dispuesta por el
Departamento Administrativo de la Funciéon Puablica (DAFP), correspondiente al Formato
Parametrizado del Informe del Sistema de Control Interno, el cual comprende ochenta y una (81)
preguntas asociadas a diecisiete (17) lineamientos especificos por componente. Este instrumento,
que incorpora la metodologia oficial para la evaluacion del Sistema en la administracién publica,
permite la generacion automatica del porcentaje de cumplimiento por pregunta y de la calificacion
consolidada del ejercicio.

Numero NuUmero preguntas
Componente lineamientos del | sobre requerimientos
componente especificos

Ambiente de Control 5 24
Eyaluacmn del 4 17
Riesgo
Actividades de 3 12
Control
Informagon_ y 3 14
Comunicacién
Actl\{ldades de > 14
Monitoreo

Total 17 81

La evaluacion de cada una de las preguntas se realizé con base en criterios cualitativos con una
escala de uno (1) a tres (3), segun la perspectiva verificada. Estos criterios permiten, conforme a la
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metodologia aplicada, asignar un puntaje final a cada componente, tal como se presenta a
continuacion.

Si el lineamiento se encuentra Si el lineamiento se encuentra
Presente Funcionando
1. El control no opera como esta disenado
0 bien no esta presente (no se ha
implementado).

1. No existen actividades disefiadas
para cubrir el requerimiento.

2. Existen actividades disefiadas o en
proceso de disefio, pero éstas no se
encuentran documentadas en las
politicas/procedimientos u otras
herramientas.

2. El control opera como esta disefiado,
pero con algunas falencias.

3. Las actividades se encuentran 3. El control opera como esta disefiado y
disefiadas, documentadas y es efectivo frente al cumplimiento de los
socializadas de acuerdo con el | objetivosy para evitar la materializacion
requerimiento. del riesgo.

Fuente: Formato DAFP

El resultado de la evaluacion del estado del Sistema de Control Interno se determina a través del
analisis de cada uno de los componentes del MECI y, una vez efectuada la valoracion de cada
componente, el instrumento aplicado establece la calificacion final del Sistema. Esta calificacion se
interpreta de acuerdo con los criterios descritos a continuacion:

Clasificacion Descripcion Observaciones del Control

Se encuentra presente y funciona
correctamente, por lo tanto, se requiere
acciones o0 actividades dirigidas a su
mantenimiento dentro del marco de las lineas
de defensa.

Cuando en el analisis de los requerimientos en los
diferentes componentes del MECI se cuente con
aspectos evaluados en nivel 3 (presente) y 3
(funcionando).

Cuando en el andlisis de los requerimientos en los
diferentes componentes del MECI se cuente con
aspectos evaluados en nivel 2 (presente) y 3
(funcionando).

Oportunidad de
Mejora
51% - 75%

Se encuentra presente y funcionando, pero
requiere mejoras frente a su disefio, ya que
opera de manera efectiva

Cuando en el analisis de los requerimientos en los

Deficlenclaide diferentes componentes del MECI se cuente con

Control . Se encuentra presente y funcionando, pero
= aspectos evaluados en nivel 2 (presente) y 2 : - o

(Disefo o . i ; . requiere acciones dirigidas a fortalecer o
- y (funcionando); 3 (presente) y 1 (funcionando); 3 . oo : i

Ejecucion) mejorar su disefio y/o ejecucion.

(presente) y 2 (funcionando); 2 (presente) y 1
(funcionando)

26% - 50%

Cuando en el analisis de los requerimientos en los
diferentes componentes del MECI se cuente con
aspectos evaluados en nivel 1 (presente) y 1
(funcionando);1 (presente) y 2 (funcionando);
1(presente) y 3 (funcionando).

Fuente: Formato DAFP

No se encuentra presente por lo tanto no esta
funcionando, lo que hace que se requieran
acciones dirigidas a fortalecer su disefio y
puesta en marcha
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ACTIVIDADES DESARROLLADAS

Para el desarrollo de la evaluacién independiente se adelantaron, entre otras, las siguientes
actividades:

- Revision, analisis y registro de informacion en la matriz parametrizada correspondiente al
primer semestre de 2026, incluyendo las evidencias, observaciones y valoraciones para
cada una de las 81 preguntas.

- Aplicacion y validacion del instrumento DAFP, verificando para cada requerimiento
especifico, el nivel de cumplimiento en la valoraciéon de los criterios de “presencia”,
“funcionamiento” y la categoria resultante por cada requerimiento especifico.

- Revision de las evidencias institucionales y de los resultados de auditorias y seguimientos
tenidos en cuenta como criterios de valoracioén, soporte e incorporacion en la matriz del
periodo evaluado.

- Comparacion con la matriz parametrizada y el informe de evaluacion independiente del
segundo semestre de 2025, con el fin de determinar la evolucién del Sistema y las
variaciones por componente.

- Identificacion de los lineamientos cuya valoracién cambié entre periodos, diferenciando
mejoras y desmejoras y analizando la evidencia que motivé cada variacion.

- Pruebas de consistencia entre los componentes del MECI, especialmente en relacion con
lineas de defensa, gestion de riesgos, controles, informacion para la toma de decisiones,
servicios tercerizados y cierre de acciones de mejora.

- Consolidacion de resultados, fortalezas, debilidades, oportunidades de mejora y
recomendaciones orientadas al fortalecimiento del Sistema de Control Interno.

- Andlisis de cada una de las variables y preguntas formuladas en el instrumento, entre el
grupo de trabajo de la Oficina de Control Interno de Gestion, para asegurar criterio, evidencia
y sustentacién de las respuestas registradas.

La evaluacion se realizé con base en la evidencia disponible al periodo de corte definido y mediante
la aplicacion de pruebas selectivas, de acuerdo con el alcance y los procedimientos establecidos.
En consecuencia, los resultados corresponden a una valoracion razonable del estado del Sistema
de Control Interno (SCI) en el periodo evaluado y deben interpretarse en funcion de las evidencias
examinadas. Estos resultados no sustituyen las actividades de monitoreo y seguimiento permanente
que corresponden a la primera y segunda linea de defensa en el marco de sus respectivas
responsabilidades.

Resultados generales de la evaluacion

La calificacion global del Sistema de Control Interno para el primer semestre de 2026 fue de 93%,
frente a 92% en el segundo semestre de 2025, lo que representa un aumento intersemestral de un
punto porcentual; por lo cual el Sistema se mantiene dentro del rango de Mantenimiento del Control
(76% a 100%).
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Combonente Il semestre | semestre Variacion
P 2025 2026 (p-p.)
Ambiente de Control 90% 94% +4
Evaluacion de Riesgos 88% 93% +5
Actividades de Control 96% 96% 0,00
Informacion y Comunicacion 93% 89% -4
Actividades de Monitoreo 93% 93% 0,00
Calificacion general SCI 92% 93% +1

El comportamiento agregado se explica por mejoras en Ambiente de Control y Evaluacion de
Riesgos, que aumentaron 4 puntos porcentuales, respectivamente. Actividades de Control y
Actividades de Monitoreo conservaron el mismo porcentaje del semestre anterior, aunque
presentaron cambios en las valoraciones internas del lineamiento en algunas preguntas, lo que
generd que, pese a los cambios, se mantuviera la calificacion de los referidos componentes.
Informacion y Comunicaciéon registré una disminucion de 4 puntos porcentuales, asociada
principalmente a aspectos de fortalecimiento identificados en la gestion de comunicaciones internas
y externas.

Contrastadas las 81 preguntas evaluadas en el primer semestre de 2026, contra la evaluacion del
segundo semestre de 2025, se evidencid que 24 requerimientos especificos registraron cambios en
su valoracion; asi, 13 tuvieron una transicién favorable y 11 una transicion desfavorable. Los
cambios se distribuyeron en 13 de los 17 lineamientos del instrumento; los lineamientos 2, 5, 10 y
12 no presentaron variaciones en sus requerimientos especificos. Las 57 preguntas restantes
conservaron su valoracién. La variacion global no depende unicamente del numero de cambios,
sino de la magnitud de las transiciones entre las categorias de presencia y funcionamiento y del
promedio de los cinco componentes.

A continuacién, se presenta una imagen de la evaluacion del sistema de control interno para el
primer semestre de la vigencia 2026, la calificacidon global obtenida, el nivel de cumplimiento por
cada uno de los componentes y las debilidades y fortalezas en cada caso:
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Nombre de la
Entidad:

L CL IS TEL LI 01 de enero de 2026 al 30 de junio de 2026

|Agencia Distrital para la Educacion Superior la Ciencia y la Tecnologia - ATENEA

- Estado del sistema de Control Interno de la entidad

Conclusién general sobre la evaluacion del Sistema de Control Interno

(on baso en  evakaciencoresondert lprimr semesto e 2026, s idarid aue s circo componentes el it d Conrl o s encuenran reseesy dsarolan acidades e Scporan i Gesin, o e, a vaacio o mepramieto
insiucional Asimismo, e observa
esntato o oot cpr si No abstante, la operacion plenamenis integrada dol Sistema continda o proceso de consoidacién, pincpamente por aspecios suscopibls de forlalecinient relacionados con la arcuacion y apropiacion del esquema de lieas de dofersa,  paricipacién de la All
[proceso | No) (Justifique su respuesta): itadc 3 la de
o ea N tneas do . conel i
do alcanzar
De acuerdo con os resulados de laevaluacien, e conclye aue el Sistema de Control ntero es efectivo frenie a s objelvos evaliados, s existencia y asociados con la planeacion, admisiracion de resgos, eecucion de
rirles, L Jonal:
|cEs efoctivo i sisterma e control interno. i Como aspectos favorables se destacan la actualizacion de a Politica Integral de Riesgos, el monitoreo efectuado por las lineas de defensa, del Comits. Control Interno — CICC, la ejecucion del Plan Anual de Auditoria, los|
e s evson () Si ¥ 'a gestion d infor vabr.
(e sormrnar
S pericio de I aneror, periien aspeio suscepils de oot dlcirads,enve s, con a pripacien de a Ala D n fadis e lesgos  convls, o esio doconfico de irés, dunos corirles asocidos o tecdegis de
informacion, estrategios de oportuno y ofeciivo de s planes de mejoramiento. Estos aspecios no desvrtian fa oportunidades
maciroz.
L . Poiiica yrp— . .
weioy las demds monioreos, oval e latoma de alcontrol
[Conwot e co e i . y sog yconirales, asi como a i y o
Si rosutados relevantes ¥ geston.
it peoiri
& s respuesta): No obstante, Jdas a & [ Had 1 a segunda y terceral ‘
decisiones adopladas a Vasociados a terceros. Por tant, yopera o
su efecividad en fa tom de decisones frente i corirol

e
presentado
P

Componente Estado actual: Explicacion de las Debilidades y/o Fortalezas

£l componente st prosente y Avance final del
funcionando? componente

Estado del componente presentado en el informe anterior

[Debisaas:

[Enicac

[efonsa ona Entdaa
e

Fortalezas

[Fortalozas:

1122 00 2020,

moermentacionsictivadol sstoma docontl intemo nsucenal

[Eniciad y usnas pracicas anicormpeion

[Debiiad:

prp—

ciecin

et
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por estabidado [Fortatzas:

Evaluacion de
riesgos

[igunos procesos cricos pra a Enidad.

1122 00 2028,

[Fortaloza:

Jconteto intmo y eterno paraa creacion o nuevos resgos.

oo
coiciesgenersies o T
el
Fortozs:
Actividades d S e o 5
\ctividades de i 0%
control oo
fesgo asocaios a1acpracan minal de i i

[oebina
7 Pacaeario cue i Esae e do Comuncaciones o oz  vavis de mocariomos e granicon
cucidn o s acivisaes programacas, medente una uta estatbgca Ia cua vincl 05 rocrsos ncesari para i

consod. procosar,

coneiindo

socalzacon al Jostablor siamisra 0 o carcor pibico o o rosena.

Jpropiacion.

Informacién y
comunicacion

[Fortalezas:
[Fortalezss: hd

contaic ca nfomacie.

[ebirder. Dobindado

~Oporuridad on o cumplmiono 4 os planes do mojoramionto

[Enices s rosgos.

Fortalzas:

50 6 1 on o procesos, come mecanismo para
e Controt e, Jopimzacionde os msmos y meorsen  prestacien el seric

; [Fortaezas:
Monitoreo si

e o Enigad

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA




Formato Informe de Auditoria

cODIGO: F4_P1_CIT

VERSION: 4

ATENEA

AGENCIA DISTRITAL PARA LA EDUCACION
SUPERIOR, LA CIENCIAY LA TECNOLOGIA

Proceso de Gestion de Control Interno

FECHA: 22/05/2026

Pagina 8 de 16

Analisis comparativo de cambios por componente

A continuacion, se relacionan los requerimientos especificos cuya valoracién cambioé respecto del
segundo semestre de 2025, identificando el lineamiento al que se encuentran asociados.

Componente Lineamientos con cambios Lineamientos sin cambios
Ambiente de Control 1,3y4 2y5
Evaluacion de Riesgos 6,7,8y9 -
Actividades de Control 11 10y 12
Informacién y Comunicacion 13,14y 15 -
Actividades de Monitoreo 16y 17 -

Para facilitar la lectura de las variaciones en la siguiente seccion, se utilizaran las abreviaturas: MC
= Mantenimiento del Control; OM = Oportunidad de Mejora; DC = Deficiencia de Control (disefio o
ejecucion).

1. Ambiente de control

Variacion calificacion periodo intersemestral: 90% (11IS_2025) a 94% (IS_2026).

Se presentaron cinco cambios: cuatro favorables y uno desfavorable. La mejora se relaciona con
mayor evidencia sobre la gestion de conflictos de interés, el seguimiento a la planeacion estratégica,
la definicidn de responsabilidades de la primera linea de defensa y la gestion del retiro del personal.
La variacion desfavorable corresponde al mecanismo de denuncias, debido a debilidades
identificadas en la oportunidad del traslado de quejas y denuncias hacia la dependencia
competente.

Requerimiento /

. . . Cambio
lineamiento asociado

Razén principal de la variacion

La existencia de la guia institucional, la gestion de declaraciones en SIDEAP y
el aplicativo de integridad, asi como el seguimiento efectuado a los casos y
obligaciones de declaracion, aportaron evidencia adicional sobre la operacion
de los mecanismos para gestionar conflictos de interés.

1.2 DCamMCT

Aunque la Agencia dispone de canales y protocolo para la recepcion
confidencial o anénima de denuncias, la auditoria de Gestion de Control
Disciplinario identific6 demoras en el traslado de quejas y denuncias a la
dependencia competente, afectando la oportunidad del funcionamiento del
mecanismo de control disciplinario.

1.5 MCaDCJ}

Ausencia de mecanismos que permitan garantizar la trazabilidad y el adecuado
respaldo documental de las decisiones adoptadas en los Comités Directivos de
la Entidad. Esta situacion genera la probabilidad de ocurrencia de un riesgo
para la gestién institucional, al limitar la disponibilidad de evidencia suficiente
que permita identificar las decisiones tomadas, sus fundamentos, responsables,
compromisos derivados y el seguimiento efectuado a su cumplimiento.

23 McaDCJd
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Requerimiento /
lineamiento asociado

Cambio

Razon principal de la variacién

3.3

DCaMCf

Los seguimientos trimestrales al Plan de Accion Institucional, los informes de
avance y las modificaciones aprobadas por el Comité Institucional de Gestion y
Desempeiio fortalecieron la evidencia sobre la revision de la planeacion, alertas
y ajustes requeridos.

4.4

DCaMC ¢

El Manual Especifico de Funciones y Competencias Laborales y los
lineamientos institucionales permiten definir y comunicar las responsabilidades
de los servidores frente a la implementacion, sostenimiento y mejora del control
interno como primera linea de defensa.

4.5

DCaMC 1

La actualizaciéon del Procedimiento de Desvinculacion P4_TH y la verificacion
de los retiros presentados durante el periodo aportaron evidencia sobre la
aplicacion de controles en la etapa de retiro del ciclo de vida del servidor.

2. Evaluacién de Riesgos

Variacion calificaciéon periodo intersemestral: 88% (IIS_2025) a 93% (IS_2026).

Seis requerimientos especificos cambiaron: cuatro mejoraron y cuatro presentaron una transicion
desfavorable. Los avances se concentran en la revisién periddica de objetivos, la aplicacion integral
de la Politica de Riesgos, la gestién de riesgos de corrupcion y el monitoreo de riesgos aceptados.
Como aspectos por fortalecer se mantienen la participacion de la Alta Direccion en el analisis de los
resultados del monitoreo y la formalizacion y oportunidad de los cursos de accion frente a
materializaciones de riesgo, a través de la presentacion de esta informacion en los 6rganos
colegiados dispuestos por la Entidad, como son el Comité Institucional de Coordinacién del Sistema
de Control Interno y el Comité Institucional de Gestién y Desempeno, para la divulgacion no solo de
ajustes en el sistema de riesgos sino de la efectividad y dificultades presentadas en la ejecucion del

mismo.

Requerimiento /
lineamiento asociado

Cambio

Razén principal de la variacion

6.3

DCaMCT

El procedimiento de aprobacién y seguimiento a planes, los seguimientos
trimestrales al Plan de Accién y la actuacion del Comité Institucional de Gestion
y Desempefio evidencian una revision periodica de objetivos y de su alineacion
con la planeacion institucional.

71

pcamct

La Politica Integral de Riesgos y las evaluaciones efectuadas por la OCIG
permitieron acreditar la aplicacion de los lineamientos institucionales de
identificacion, valoracion, tratamiento y monitoreo de riesgos en distintos
ambitos y tipologias.

7.3

Mcapcl

Aunque la segunda linea consolida matrices, reportes y KRI, se identifico
evidencia insuficiente de participacion y seguimiento de la Alta Direccion frente
al reporte de monitoreo de riesgos y situaciones relevantes derivadas del
seguimiento las diferentes tipologias de riesgo institucional, en escenarios tales
como los comités de la Agencia.
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Requerimiento /
lineamiento asociado

Cambio

Razén principal de la variacion

7.4

MC a OM ||

Se evidencian cursos de accion y requerimientos de actualizacidon de matrices
cuando se materializan riesgos; no obstante, se requiere fortalecer su
formalizacion y oportunidad para asegurar que las materializaciones se
incorporen y gestionen de manera consistente en los instrumentos oficiales.

8.1

DCaMC ¢

El seguimiento al Programa de Transparencia y Etica Publica, la consolidacion
y aprobacion de la matriz de riesgos de corrupcion y su publicacion aportaron
evidencia del analisis institucional sobre procesos y actividades susceptibles de
riesgos de corrupcion.

8.2

MCaDCj

Aunque la segunda linea consolida matrices, reportes y KRI, se identifico
evidencia insuficiente de participacion y seguimiento de la Alta Direccion frente
al reporte de monitoreo de riesgos y situaciones relevantes derivadas del
seguimiento las diferentes tipologias de riesgo institucional, en escenarios tales
como los comités de la Agencia.

9.3

DCaMCt

Los seguimientos soportados en matrices de riesgo, comunicaciones de
primera y segunda linea, el reporte del primer corte de 2026 y el plan de
mejoramiento permitieron acreditar el monitoreo de riesgos aceptados y de las
condiciones para mantenerlos o ajustarlos.

3. Actividades de Control

Variacion calificacion periodo intersemestral: 96% (11IS_2025) a 96% (IS_2026).

Se registraron dos cambios que se compensaron entre si. Mejoro la valoracion de la administracién
de roles y perfiles, al evidenciarse matrices institucionales y la aplicacién de principios de minimo
privilegio y segregacion de funciones. En sentido contrario, disminuyd la valoracién relacionada con
la evaluacion independiente de los controles generales de Tl implementados por proveedores,
debido a limitaciones de suficiencia técnica especializada de la tercera linea durante el periodo

evaluado.

Requerimiento /

. . g Cambio Razoén principal de la variacion
lineamiento asociado
La matriz de roles y perfiles de sistemas institucionales y la aplicacion de los
11.3 DCaMC 1 principios de minimo privilegio y segregacion de funciones permitieron acreditar
con mayor suficiencia el disefio y operacion del control.
Durante el semestre la tercera linea no desarrollé evaluaciones independientes
con el alcance técnico requerido para determinar la efectividad de los controles
11.4 MC aDC § | generales de Tl implementados por proveedores, debido a limitaciones de

suficiencia técnica especializada del equipo auditor, informadas al Comité
Institucional Coordinador del Control Interno.

4. Informacién y Comunicacion

Variacion calificaciéon periodo intersemestral: 93% (IIS_2025) a 89% (IS_2026).
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Cinco requerimientos especificos cambiaron: dos favorablemente y tres de manera desfavorable.
Se evidenciaron avances en los sistemas para capturar, procesar y transformar datos, asi como en
el inventario y gestién de informacion relevante. La disminucion neta se explica por oportunidades
de fortalecimiento identificadas en la estructuracion de la Estrategia Integral de Comunicaciones, la
actualizacion de la Politica de Comunicaciones y del Manual de Imagen y Marca, y la medicion
sistematica de la efectividad de las comunicaciones internas y externas.

Requerimiento /
lineamiento asociado

Cambio

Razon principal de la variacién

13.1

DCaMCf

La evidencia de sistemas institucionales, historias de usuario, pruebas de
aceptacion y las herramientas de gestién y arquitectura de datos permitid
acreditar la captura, validacién, procesamiento, almacenamiento vy
transformacion de datos para la operacién y la toma de decisiones.

13.2

Dcamc T

La Matriz de Activos de Informacién y los seguimientos bimestrales a la accion
de etiquetado y clasificacion aportaron evidencia del inventario de informacion
relevante y de los mecanismos utilizados para su actualizacién y control.

14.1

MCaDC |

La auditoria de Gestion de Comunicaciones identificd oportunidades de mejora
en la estructuracion de la Estrategia Integral de Comunicaciones y en las
herramientas para hacer seguimiento y evaluar la efectividad de las
comunicaciones internas asociadas a objetivos y metas institucionales.

14.4

MCcaDC§

Aunque existen mecanismos y procedimientos de comunicacién interna, se
identificaron necesidades de fortalecer la articulacion estratégica, actualizar la
Politica de Comunicaciones y medir de manera sistematica la efectividad de las
comunicaciones.

15.1

MCaDC §

Los mecanismos de comunicacion externa operan; sin embargo, la evaluacién
identificé necesidades de actualizacion de la Politica de Comunicaciones y del
Manual de Imagen y Marca, asi como de fortalecer su socializacion, apropiacion
y seguimiento a la efectividad.

5. Actividades de Monitoreo

Variacion calificacion periodo intersemestral: 93% (11IS_2025) a 93% (IS_2026).

Se presentaron cuatro cambios: dos favorables y dos desfavorables. Se fortalecio la evidencia de
seguimiento a las acciones correctivas y a los planes de mejoramiento, incluyendo mecanismos de
automatizacién y ejercicios de seguimiento de la segunda linea. En contraste, se identificaron
limitaciones en la capacidad operativa de la OCIG para ampliar la cobertura y profundidad de la
evaluacion independiente, asi como necesidades de fortalecimiento en la articulacién y apropiacion
del esquema de lineas de defensa y en el uso de la informacion de monitoreo para la toma de

decisiones.
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Requerimiento /

. " ; Cambio Razoén principal de la variacion
lineamiento asociado

La OCIG mantiene un Plan Anual de Auditoria basado en riesgos; sin embargo,
MC a DCl su capacidad operativa durante el periodo, con un equipo reducido frente a 45

16.3 trabajos programados, limita la cobertura y profundidad de las evaluaciones
independientes.
Existen mecanismos de monitoreo de primera y segunda linea soportados en
16.4 MC aDCJ matrices y reportes; no obstante, se requiere fortalecer su articulacion dentro

del esquema de lineas de defensa y el uso oportuno de la informacion resultante
para la toma de decisiones.

El seguimiento bimestral a planes de mejoramiento y el apoyo de la Direccién
174 DCa MCf para automatizar alertas, vencimientos y trazabilidad fortalecieron la evidencia
sobre el seguimiento de la Alta Direccién a las acciones correctivas.

La segunda linea consolidé recomendaciones derivadas de FURAG vy solicité a
DC a MC' las dependenqias rgsponsables la form_ulfacién de plan_es de mejoramiento,

aportando evidencia sobre el seguimiento a acciones derivadas de
autoevaluaciones.

17.7

Resultado general

El analisis del primer semestre de 2026 evidencia que los cinco componentes del Sistema de Control
Interno se encuentran presentes y cuentan con niveles de cumplimiento superiores al 89%, con una
calificacion global de 93%. El resultado muestra una evolucion favorable frente al segundo semestre
de 2025, especialmente por los avances en Ambiente de Control y Evaluacion de Riesgos. No
obstante, la operacion del Sistema continia en proceso de consolidacion, en particular por
necesidades de fortalecimiento en la articulacion y apropiacion de las lineas de defensa, la
participacién de la Alta Direccidn en el analisis de riesgos y controles, la capacidad de personal para
apoyo a la evaluacién independiente y el gobierno de las comunicaciones institucionales.

El Sistema continua siendo efectivo para los objetivos evaluados y la Entidad cuenta con una
institucionalidad definida para la toma de decisiones frente al control, soportada en la Politica
Integral de Riesgos, el CICCI, el Comité Institucional de Gestion y Desempeno y los responsables
de proceso y el esquema de lineas de defensa. No obstante, persisten oportunidades de mejora
en la articulacion, apropiacion y operacion efectiva del esquema de lineas de defensa, asi como en
la oportunidad, trazabilidad y uso de la informacion generada por las distintas instancias de control
y seguimiento. De igual manera, se requiere fortalecer el talento humano de la Oficina de Control
Interno, con el fin de aumentar la capacidad operativa y técnica necesaria para ampliar la cobertura
y profundidad del aseguramiento independiente.

Respecto de las evaluaciones realizadas a la gestidon contable y financiera, incluida la reciente
evaluacion del Sistema de Control Interno Contable reportada a la Contaduria General de la Nacion,
asi como el ejercicio de control fiscal adelantado por la Contraloria de Bogota en primer semestre
de la vigencia 2026, se han identificado debilidades relevantes en materia de control interno
contable, particularmente frente al reconocimiento y registro de hechos econémicos, la adecuada
clasificacién de operaciones y la conciliacion de cifras asociadas a recursos de importancia para el
cumplimiento de la misionalidad institucional. La reiteracion de observaciones sobre estos aspectos
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y el no fenecimiento de la cuenta de la Agencia ATENEA, evidencian la necesidad de priorizar su
atencion y adoptar medidas que permitan fortalecer la integridad, trazabilidad, consistencia y
razonabilidad de la informacion financiera y contable.

En cuanto a la gestion documental y archivistica de la Entidad, se ha identificado la necesidad de
fortalecer la apropiacion y aplicacion de los lineamientos archivisticos por parte de los procesos y
dependencias de la Entidad, especialmente en lo relacionado con la adecuada conformacion,
organizacién, conservacion y trazabilidad de los expedientes documentales. Lo anterior, resulta
relevante teniendo en cuenta que la gestion documental constituye un elemento esencial para
preservar la memoria institucional y soportar la trazabilidad de la gestién. La existencia de rezagos
en materia de clasificacion y salvaguarda de documentos archivisticos de vigencias anteriores y las
debilidades en la aplicacién uniforme de estos lineamientos pueden incrementar la exposicién al
riesgo de pérdida, dispersion o insuficiente disponibilidad de informacion documental.

Estos resultados, junto con los respectivos planes de mejoramiento formulados en cada caso por
las dependencias responsables, hacen parte de los informes de auditoria que durante el primer
semestre de la vigencia 2026 ha emitido la tercera linea de defensa en su rol de evaluador
independiente del sistema de control interno y que permitieron, junto con otras metodologias llevar
a cabo la presente evaluacion.

1. ¢ Estan todos los componentes operando juntos y de manera integrada? - En proceso

Con base en la evaluacioén correspondiente al primer semestre de 2026, se evidencio que los cinco
componentes del Sistema de Control Interno se encuentran presentes y desarrollan actividades que
soportan la gestion, el seguimiento, la evaluacién y el mejoramiento institucional. Asimismo, se
observa articulacion entre la gestién de riesgos, las actividades de control, los mecanismos de
informacion y comunicacion y los ejercicios de monitoreo y evaluacién independiente.

No obstante, la operacion del Sistema continla en proceso de consolidacion, principalmente por
aspectos susceptibles de fortalecimiento relacionados con la articulacion y apropiacion del esquema
de lineas de defensa, la participacion de la Alta Direccion en el andlisis de los resultados de la
gestion de riesgos y controles, la trazabilidad de algunas decisiones institucionales y, el cierre
oportuno de los ciclos de mejora.

En consecuencia, si bien los componentes operan de manera conjunta y articulada, se requiere
continuar fortaleciendo la interaccién entre las lineas de defensa y el uso oportuno de la informacion
derivada de los diferentes mecanismos de seguimiento y evaluacion, con el fin de alcanzar una
operacion plenamente integrada del Sistema de Control Interno.

Es importante que el aseguramiento proporcionado por las segundas lineas de defensa se refleje
no solo en las actividades de monitoreo y seguimiento que desarrollan en el marco de sus
competencias, sino también en la identificacion oportuna de las brechas de control y en la
generacion y seguimiento de los correspondientes planes de mejoramiento. De esta manera, los
resultados de su labor de aseguramiento deberian contribuir a que los responsables de los procesos
implementen acciones de mejora concretas, verificables y oportunas, cuyos efectos puedan
evidenciarse dentro de los plazos establecidos en dichos planes, fortaleciendo progresivamente el
Sistema de Control Interno.
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2. ;Es efectivo el Sistema de Control Interno para los objetivos evaluados? - Si

De acuerdo con los resultados de la evaluacién, se concluye que el Sistema de Control Interno es
efectivo frente a los objetivos evaluados, al evidenciarse la existencia y funcionamiento de
mecanismos asociados con la planeacién, administracion de riesgos, ejecucion de controles,
gestion de informacion, monitoreo y evaluacion independiente. Los cinco componentes del MECI se
encuentran presentes y presentan niveles de cumplimiento que permiten proporcionar una
seguridad razonable frente al logro de los objetivos institucionales.

Como aspectos favorables se destacan la actualizacion de la Politica Integral de Riesgos, el
funcionamiento del Comité Institucional de Coordinacién de Control Interno — CICCI, la ejecucion
del Plan Anual de Auditoria, los mecanismos de seguimiento a riesgos y controles y la disponibilidad
de canales e instrumentos para la gestion de informacion y el relacionamiento con los grupos de
valor.

Frente al esquema de lineas de defensa, si bien se evidencian actividades de seguimiento y
monitoreo, se requiere continuar fortaleciendo su estructuracién, apropiacion y operacién
institucional, profundizando en la definicion de las actividades y responsabilidades que
corresponden a cada linea, la forma en que deben documentarse y reportarse los ejercicios de
seguimiento y monitoreo, asi como el alcance de los procesos y/o dependencias que integran cada
una de ellas. Lo anterior, con el fin de contar con mayor claridad sobre las responsabilidades,
actuaciones y mecanismos de reporte que deben desarrollarse en atencion al esquema de lineas
de defensa.

Sin perjuicio de lo anterior, persisten aspectos susceptibles de fortalecimiento relacionados, entre
otros, con la participacion de la Alta Direccion en el analisis de riesgos y controles, la consolidacion
de las estrategias de comunicacion institucional y el cumplimiento oportuno y efectivo de los planes
de mejoramiento. Estos aspectos no desvirtian la efectividad general del Sistema, pero constituyen
oportunidades para incrementar su nivel de madurez.

3. ¢La entidad cuenta dentro de su Sistema de Control Interno con una institucionalidad —
lineas de defensa— que le permita la toma de decisiones frente al control? - Si

La Entidad cuenta con una institucionalidad definida para la operaciéon del Sistema de Control
Interno, soportada en la Politica Integral de Riesgos, el esquema de lineas de defensa, el Comité
Institucional de Coordinacion de Control Interno — CICCI, el Comité Institucional de Gestién y
Desempenio y las demas instancias de direccién, seguimiento y evaluacion, mediante las cuales se
generan reportes, monitoreos, evaluaciones y alertas que constituyen insumos para la toma de
decisiones frente al control.

Durante el primer semestre de 2026 se evidencié la actuacion de la primera y segunda linea de
defensa en el monitoreo de riesgos y controles, asi como la intervencion de la tercera linea mediante
actividades de evaluacion independiente y seguimiento. De igual forma, los resultados relevantes
son comunicados a las instancias correspondientes para su conocimiento, analisis y gestion.

No obstante, se requiere continuar fortaleciendo la articulacion y apropiacion de las
responsabilidades asignadas a las lineas de defensa, la generacion de planes de mejoramiento
derivados de su monitoreo, la participacion activa de la Alta Direccion frente a los resultados
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presentados por la segunda y tercera linea, la trazabilidad de las decisiones adoptadas y el
acompanamiento metodolégico frente a riesgos transversales y asociados a terceros. Por tanto, se
concluye que la institucionalidad se encuentra establecida y operativa, aunque presenta aspectos
susceptibles de fortalecimiento para incrementar su efectividad en la toma de decisiones frente al
control.

CONCLUSIONES Y RECOMENDACIONES DE AUDITORIA

La evaluacion independiente del Sistema de Control Interno correspondiente al primer semestre de 2026
obtuvo una calificacion global de 93%, frente a 92% en el segundo semestre de 2025. El incremento de
1 punto porcentual ratifica la permanencia del Sistema en la categoria de Mantenimiento del Control y
evidencia una evolucion favorable en términos generales.

Los cinco componentes se encuentran presentes y funcionando, y el Sistema continta siendo efectivo
para los objetivos evaluados. En relacion con su operacion conjunta e integrada, la evidencia muestra
articulacion entre los componentes; sin embargo, persisten aspectos de fortalecimiento que indican que
la integracion plena continla en proceso de consolidacion, particularmente en las lineas de defensa, la
participacion de la Alta Direccion, la capacidad de evaluacion independiente y el uso oportuno de la
informacién para la toma de decisiones.

- Ambiente de Control aumenté 4 p.p., al pasar de 90% a 94%. Se fortaleci6 la evidencia sobre
conflictos de interés, seguimiento a la planeacion, responsabilidades de la primera linea y gestion
del retiro; permanece como aspecto por mejorar la oportunidad en el traslado de quejas y
denuncias.

- Evaluacion de Riesgos aument6 4 p.p., al pasar de 88% a 93%, constituyéndose en la mayor
mejora entre los componentes. Se evidenciaron avances en revision de objetivos, aplicacion de la
politica, riesgos de corrupcidon y monitoreo de riesgos aceptados; se requiere fortalecer la
participacion de la Alta Direccion y la oportunidad de los cursos de accion frente a
materializaciones.

- Actividades de Control se mantuvo en 96%. La mejora en roles, perfiles y segregacion de funciones
fue compensada por la disminucion en el criterio relacionado con la evaluacion independiente de
controles generales de Tl implementados por proveedores, asociada a limitaciones de suficiencia
técnica especializada de la tercera linea.

- Informacién y Comunicacién disminuy6 4 p.p., al pasar de 93% a 89%. Aunque se fortalecieron
los mecanismos de gestién de datos y el inventario de informacion relevante, persisten
oportunidades relacionadas con la estructuracion de la estrategia de comunicaciones, la
actualizacion de politicas y manuales y la medicion de su efectividad.

- Actividades de Monitoreo se mantuvo en 93%. El fortalecimiento del seguimiento a planes de
mejoramiento y autoevaluaciones compenso las disminuciones asociadas a la capacidad operativa
de la OCIGYy a la necesidad de fortalecer la articulacion del monitoreo continuo dentro del esquema
de lineas de defensa.

Por lo anterior, se presentan las siguientes recomendaciones:

- Fortalecer la articulacion y apropiacion del esquema de lineas de defensa y la participacion de la
Alta Direccion en el analisis de riesgos, materializaciones, y resultados de monitoreo, asegurando
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la trazabilidad de las decisiones adoptadas y la consolidacion de reportes de primera y segunda
linea.

- Fortalecer el gobierno de la informacion y las comunicaciones, mediante la actualizacion vy
articulacion de la Estrategia Integral de Comunicaciones, la Politica de Comunicaciones y el Manual
de Imagen y Marca, asi como la actualizaciéon de activos de informacion.

- Fortalecer el control interno contable y financiero, priorizando acciones orientadas a mejorar la
identificacion y registro de los hechos econdmicos, la correcta clasificacién de las operaciones, la
conciliacion de cifras y la consistencia de la informacidn financiera, especialmente frente a recursos
de alta relevancia para la operacion institucional.

- Fortalecer la gestion documental y la apropiacion de los lineamientos archivisticos en todos los
procesos y dependencias, asegurando la adecuada conformacién, organizacion, conservacion y
trazabilidad de los expedientes documentales. Se recomienda priorizar la atencién de los rezagos
acumulados de vigencias anteriores y establecer mecanismos de seguimiento que permitan reducir
el riesgo de pérdida, dispersion o insuficiente disponibilidad de la informacién, garantizando la
preservacion de la memoria institucional.

- Evaluar la suficiencia del talento humano en las dependencias con mayor carga operativa y definir
medidas para redistribuir funciones o fortalecer su capacidad, con el fin de reducir la concentracion
de actividades y favorecer la oportunidad y calidad de la gestion.

- Fortalecer la capacidad operativa y técnica de la tercera linea para ampliar la cobertura y
profundidad de las evaluaciones, incluyendo controles generales de Tl y proveedores tecnoldgicos,
y continuar avanzando en la integracion de los sistemas y la arquitectura de datos institucional.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo)

LEON OSP'NA Firmado digitalmente

. i . ici por LEON OSPINA
Hector Enrique Leén Ospina Jefe Oficina dC?e(;t(i)gr:rOI Intemo de HECTOR rEcgqgoEzriRéggi
ENRIQUE 123557 -05'00'
Auditor Interno (contratista) - Firmado
lvan Camilo Mont Val . Oficina de Control Int d digitalmente por
van Camilo Montoya Valencia icina de Control Interno de lvan Camilo
Gestion Montoya Valencia
Auditor Interno (contratista) - Firmado
Lady Yesmith Quesada Moreno Oficina de Control Interno de %E digitalmente por
Gestion F——— - Yesmith Quesada

Nota de alcance: las actividades de evaluacion y seguimiento de la OCIG se realizan con base en pruebas selectivas. Un ejercicio de
esta naturaleza no permite identificar todas las desviaciones de control existentes en la totalidad de las operaciones; por ello, la primera
y segunda linea de defensa deben mantener monitoreo permanente sobre el disefio y funcionamiento de los controles.

Copia: Miembros del Comité Institucional de Coordinacién de Control Interno - CICCI -

Piensa en el medio ambiente, antes de imprimir este documento.
Cualquier copia impresa de este documento se considera como COPIA NO CONTROLADA





